Obrazac broj 8
 
PROCJENA UTICAJA NA ZAŠTITU PODATAKA (eng. DPIA)


Ovaj OBRAZAC je primjer kako kontrolor podataka može evidentirati svoj postupak/rezultat procjene uticaja na zaštitu podataka. Uz njega je potrebno proučiti pravne propise, Smjernice o procjeni učinka na zaštitu podataka, te vidjeti Odluku o utvrđivanju i javnoj objavi spiska obrada za koje je potrebno provesti procjenu uticaja na zaštitu podataka.

PODACI O KONTROLORU PODATAKA
Naziv/ime

Službenik za zaštitu ličnih podataka


Kontakt kontrolora podataka/službenika za zaštitu ličnih podataka



KORAK 1: IDENTIFICIKACIJA POTREBE 
Zašto kontrolor podatka smatra da je potrebno provesti postupak procjene uticaja na zaštitu podataka?




KORAK 2: OPISATI OBRADU[footnoteRef:1] LIČNIH PODATAKA [1:  „obrada” znači svaki postupak ili skup postupaka koji se obavljaju nad ličnim podacima ili na skupovima ličnih podataka, automatiziranim ili neautomatiziranim sredstvima kao što su prikupljanje, evidentiranje, organizacija, strukturiranje, čuvanje, prilagođavanje ili izmjena, pronalaženje, ostvarivanje uvida, upotreba, otkrivanje prijenosom, širenjem ili stavljanjem na raspolaganje na drugi način, usklađivanje ili kombiniranje, ograničenje, brisanje ili uništavanje
] 


Opisati prirodu obrade: Kako će se prikupljati, koristiti, čuvati i brisati podaci? Koji je izvor podataka? Da li će kontrolor podataka sa nekim dijeliti podatke? Za koje vrste obrade postoji vjerojatnoća visokog rizika na zaštitu ličnih podataka?



Opisati obim obrade: Koja je priroda podataka i uključuju li podaci posebne kategorije ili obradu ličnih podataka koji se odnose na krivične osude i kažnjiva djela? U kojem periodu će se čuvati podaci? O kojem broju nosilaca podatka se radi, te koje teritorijalno područje obuhvaća?




Opisati kontekst obrade: Kakva je priroda odnosa kontrolora podataka sa nosiocima podatka? Koliku će kontrolu nad obradom imati nosioci podataka? Da li bi oni očekivali da se na taj način koriste njihovi podaci? Uključuje li obrada podatke djece ili druge ranjive[footnoteRef:2] grupe? Postoje li prethodne nedoumice zbog ove vrste obrade ili sigurnosni nedostaci? Da li u momentu obrade postoje pitanja od javnog interesa koja bi kontrolor podataka trebao uvrstiti? Postoji li odobreni kodeks ponašanja, koji se odnosi na kontrolora podataka? [2:  Djeca (smatra se da ne mogu svjesno dati saglasnost ili se usprotiviti obradi podataka), zaposlenici, osjetljivije grupe stanovništva koje trebaju posebnu zaštitu (lica sa duševnim smetnjama, tražitelji azila ili starija lica, pacijenti itd.). Time su obuhvaćene i situacije u kojima se može utvrditi neravnoteža između položaja nosioca podataka i kontrolora podataka.] 




Opisati svrhe obrade: Šta kontrolor podataka želi postići? Koji je predviđeni uticaj na nosioce podataka? Koje su prednosti obrade - za kontrolora podataka i šire?




KORAK 3: SAVJETOVANJE

Kako će se kontrolor podataka posavjetovati sa relevantnim učesnicima: Opisati kada i kako će se provjeriti stavovi nosilaca podataka[footnoteRef:3] ili njihovih predstavnika - ili obrazložiti zašto to nije pogodno. Koga još treba uključiti u proces iz kontrolora podataka? Postoji li potreba da se zamoli obrađivač za pomoć? Planira li se savjetovanje sa stručnjacima za informacijsku sigurnost ili bilo kojim drugim stručnjacima? [3:  Kontrolor podataka prema potrebi od nosilaca podataka ili njihovih predstavnika traži mišljenje (član 37. stav 8. Zakona o zaštiti ličnih podataka)] 




4. KORAK: PROCJENA POTREBE/PROPORCIONALNOSTI

Opisati mjere usklađenosti i proporcionalnosti: Koji je zakonski osnov za obradu? Postiže li obrada zapravo tu svrhu? Postoji li još koji način da se postigne isti rezultat? Kako će se osigurati minimiziranje podataka? Koje informacije će se dati nosiocima podataka? Kako će im se pomoći u ostvarivanju njihovih prava? Koje mjere kontrolor podataka preduzima kako biste osigurali da se obrađivači pridržavaju mjera? Kako kontrlor podataka štiti prijenose ličnih podataka u druge države i međunarodne organizacije?




5. KORAK: IDENTIFIKACIJA/PROCJENA RIZIKA

Opisati izvor rizika i prirodu potencijalnog uticaja na nosioce podataka:
(Opisati izvor rizika i prirodu potencijalnog uticaja na pojedince.)





vjerovatnost povrede
(Slaba, moguća ili vjerovatna)


ozbiljnost povrede
(Minimalna, značajna ili ozbiljna)


cjeloukupni rizik
(Slab, srednji ili visok)




KORAK 6: IDENTIFIKACIJA MJERA ZA SMANJENJE RIZIKA

Identificirati dodatne mjere koje bi se mogle preduzeti za smanjenje ili uklanjanje rizika identificiranih kao srednji ili visoki rizik u koraku broj 5

Rizik


Opcije za smanjenje ili uklanjanje rizika


Učinak na rizik
(Eliminisan, smanjen, prihvaćen)


Preostali rizik
(Nizak, srednji, visok)


Odobrena mjera
(Da/Ne)



KORAK 7: DOKUMENTOVATI REZULTAT

Odobrene mjere:
(Integracija prepoznatih mjera u postupak obrade. Navesti ime, poziciju i datum.)





Preostali rizici[footnoteRef:4] odobreni od: [4:  Ako se procjenom uticaja na zaštitu podataka otkriju visoki preostali rizici, dakle u slučajevima u kojima utvrđene rizike kontrolor podataka ne može ukloniti na odgovarajući način, kontrolor podataka mora se prije obrade savjetovati sa Agencijom (član 38. stav (1)).] 

(Ako kontrolor podataka prihvati bilo koji preostali visok rizik, treba se konsultovati sa Agencijom, prije nego što nastavi raditi. Navesti ime, poziciju i datum.)



Pruženi savjet od službenika za zaštitu ličnih podataka:
(Službenik za zaštitu ličnih podataka treba savjetovati o usklađenosti, mjerama iz koraka 6 i o tome može li se obrada nastaviti. Navesti ime, poziciju i datum.)



Kratki sadržaj savjeta koji je Službenik za zaštitu ličnih podataka pružio:



Savjeti službenika za zaštitu ličnih podataka prihvaćeni ili odbačeni:
(Ako se odbaci, moraju se objasniti razlozi. Navesti ime, poziciju i datum.)



Komentar:




Odgovori na konsultacije sa nosiocima podataka ili njihovim predstavnicima pregledali:
(Ako odluka kontrolora podataka odstupa od stavova nosilaca podataka, kontrolor podataka mora objasniti svoje razloge. Navesti ime, poziciju i datum.)



Komentar:




Ova Procjena uticaja će biti pod nadzorom:
(Službenik za zaštitu ličnih podataka bi, takođe, trebao nadgledati usklađenost procesa sa Procjenom uticaja. Navesti ime, poziciju i datum.)



