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Sud Bosne i Hercegovine
Cya BocHe u Xepueroesuse

Broj: S1 3 U 028640 18 U
Sarajevo,05.06.2019.godine.

_ $ud Bosne i Hercegovine u Sarajevu u vij'eéu Za upravhe sporove
sastavl;eppp’n od sudija Jadranke Brenjo, kao predsjednika vijeéa, Zelike Krmek i
Davora Ziliéa kao &lanova vije¢a, uz sudjelovanje Azre Muganovié , kao zapisnicara,

U upravnom sporu tuZitelia Ministarstva privrede Srednjobosanskog kantona, ulica

Stanina broj 43., Travnik, protiv rjeSenja broj; UP1 03-1-37-5-114/18 DGL od
30.03.2018. godine, tuZene Agencije za zastitu liénih podataka u Bosni i Hercegovini,
u upravnoj stvari obrade i zastite liénih podataka, na nejavnoj sjednici odrzanoj dana
05.06.2019.godine, donio je sliedetu:

PRESUDU
Tuzba se 'odbija.

Obrazlozenje

: RjeSenjem Agencije za zastitu liénih podataka u Bosni i Hercegovini Sarajevo
broj: UP1 03-1-37-5-114/18 DGL od 30.03.2018. godine naloZeno je Ministarstvu
privrede Srednjobosnaskog kantona da u roku od 15 dana od dana prijema rjeSenja
ukloni kamere videonadzora instalirane u svrhu li€ne i imovinske bezbjednosti u
kancelarijama zaposlenika na adresi Stani¢na broj  u Travniku i da izbriSe snimke
nastale upotrebom istih i da o provedenim upravnim mjerama obavijesti Agenciju za
zastitu liénih podataka u Bosni i Hercegovine. |

Protiv navedenog rjeSenja tuzitelj je blagovremeno podnio tuzbu kojom
pokreée upravni spor i navodi da je uveo video nadzor u prostorijama Ministarstva
priviede Odlukom broj 01-02-824/14 od 11 12.2014.godine i u istoj obrazloZilo da se
video nadzor uvodi kao dodatna mjera kontrole, u svrhu zastite stranaka, zaposlenika
Ministarstva privrede i imovine, vrijedne elektronske opreme, te efikasnije zastite
povjerljivin podataka u prostorijama koje koristi Ministarstvo privrede. Takoder je
naglaseno da se uvid u video zapise moZe vrsiti samo i isklju¢ivo na pismeni zahtjev i
po odobrenju ministra Ministarstva privrede i da se bilo kakva obrada podataka mora
vrsiti tako da se postuje i ne narusava privatnost zaposlenika Ministarstva privrede,
stranaka i gradana koji ulaze u prostorjje Ministarstva privrede, te li¢nog Zivota i
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diskrecije istih. Donogenje takve odluke tuZitelj opravdava potrebom i nalazi da. je to
efikasna metoda kontrole, odnosno zastite lica i opreme od neZelienih posljedica,
krade, o%teéenja ili unidtenja. Video nadzor je i pomoéno sredstvo evidencije odlaska
i dolaska na posao, te prisustva na poslu zaposlenika Ministarstva. P_gsebnp je
naglageno da je zabranjeno davanje na uvid ili kopiranje bilo kojeg dijela video
zapisa, osim na pismeni zahtjev ministru od strane suda, tuZilastva ili drugog organa
ovradtenog po zakonu, pa se ovim svaka zloupotreba predmetnog materijala-video
zapisa iskljutuje, odnosno svodi na najmanju’ moguéu mjeru, te konagno istice da,
dosljednom primjenom i tumadenjem izreke pobijanog rje$enja, video nadzor bi se po
analogiji, morao ukloniti iz gotovo svih javnih institucija, organa uprave, banaka,
ambasada, diplomatsko-konzularnih predstavnitava, javnih povrSina, jer se isto tako

“radi o zadiranju u privatnost stranaka, uposlenika i gradana. Smatramo da razlika ne

postoji, @ nema ni posebnih propisa koji dozvoljavaju instaliranje, snimanje i obradu
litnih podataka zaposlenika, stranaka i gradana, uredajima video nadzora u
prostorijama navedenih institucija. Slijedom navedneog predlaZe da se tuzba tuZitelja
uvaZzi i ‘upravni--akt rjeSenje tufenog broj; UPI 03-1-37-5-11-4/18 DGL od
20.03.2018.godine. e

U odgovoru na tuzbu, tuzena je predloZila da se tuzba odbije kao neosnovana.

Sud je ispitao pravilnost i zakonitost osporenog rie$enja u granicama odredbi
glana 35. Zakona o upravnim sporovima BiH (,Sluzbeni glasnik BiH* broj 19/02 do
74/1), pa je odluéio kao u dispozitivu presude iz sliedecih razloga:

Osporenim rje§enjem tuZene, tuZitelu je naloZeno da ukloni kamere
videonadzora instalirane u kancelarijama zaposlenika na adresi Stani¢na broj 43. u
Travniku i da izbriS§e snimke nastale upotrebom istih i da o provedenim upravnim
mjerama obavijesti Agenciju za zaétitu liénih podataka u Bosni i Hercegovine i da-o
izvrSenoj upravnoj mjeri obavjesti tuZzenu' u roku od 15 dana od dana prijema
rieSenja, kao i da dostavi dokaz o istom.

Iz podataka u spisu i obrazloZenja osporenog rjie$enja proizilazi da je tuZena
Agencija za za$titu lignih/osobnih podataka, po sluzbenoj duZnosti, a saglasno
¢lanu 4. stav 1. tacka a) Zakona o zaétiti [iEnih podataka (,Sluzbeni glasnik BiH",
broj: 49/06 do 89/11) u provedenom postupku ispitivala zakonitost obrade li¢nih
podataka putem videonadzora u kancelarijama zaposlenika na adresi Stani¢na broj
43. u Travniku, od strane Ministarstva priviede SBK. Naime, iz podataka spisa
proizilazi da je to Ministartvo, prije uvodenja video nadzora, donijelo Odiuku o
uvodenju video nadzora i obradi liénih podataka dobijenih video nadzorom u
prostorijama Ministarstva privrede broj: 01-02-824/14 od 11.12.2014. godine, u
kojoj je obrazloZilo da Ministarstvo SBK ima potrebu za uvodenjem video nadzora,
kao dodatne mijere kontrole, radi zastite stranaka, zaposlenika Ministarstva,
povjerljivih podataka i vrijedne elektronske opreme. Dakle, postupajuéi po
sluzbenoj duZnosti Agencija za zaétitu li¢nih podataka BiH je utvrdila da nije sporno
da je tuZitelj postupio u smislu &lana 21.a Zakona o zasiti liénih podataka, jer je
donio Odluku o uvodenju video nadzora, ali da samo formalno donosenje odiuke o
uspostavi video nadzora-ne znaci da je takva obrada liénih podataka zakonita, niti
da je to jedini nacin za postizanje svrhe — zastite zaposlenika, stranaka, opreme i
podataka u Ministarstvu, zakljugivsi da je tuZitelj kamere postavio u prostorijama
centra za inspekcije, odnosno, u kancelarijama zaposlenika u kojima se vrSe
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redovni, a ne neki specifiéni radni zadaci za &ije je izvréenje potrebno provoditi
posebne mjere obezbjedenja, zastite ili ograniéenog pristupa odredenoj opremi i
dolgurpentacui i da takvo postupanje u konaé&nici predstavija proizvolino zadiranje
fl..l‘z"fl‘telja u privatnost zaposlenika, jer se na takav nadin prikupljaju podaci o
njihovom ponasanju i navikama, $to kod zaposienika izaziva nelagodu i osjeéaj da
su pog stalnom prismotrom. Kod ovako utvrdenog &injeniénog stanja tufena
Agencuq za zasitu liénih podataka je utvrdila da tuZitelj obraduje litne podatke
putem videonazora nezakonito, jer se time krsi odredba &lana 4. stav 1. tatka a)
Zakona o zaétiti licnih podataka, kao i odredbe relevantnih propisa iz radnih
oc_inosa, i to Zakona o drzavnoj sluZbi u Federaciji BIH (SluZbene novine Federacije
BiH broj: 29/03 do 9/17), Zakona o namjestenicima u organima drZavne sluzbe u
Federaciji BiH (Sluzbene novine Federacije BiH broj: 49/05 i 45/10) i Zakon o radu
(SluZbene novine FBIH broj: 26/12).

Prema ocijeni ovog vije¢a, pravilno je postupila tuZena Agencija za zastitu
liCnih. podataka BiH, kada je naloZila tuZitelju da ukloni kamere videonadzora
instalirane u kancelarijama zaposlenika na adresi Stani&na broj u Travniku i da
izbrie snimke nastale upotrebom istih. Ovo iz razloga $to je Zakonom o. zaétiti li€nih
podataka propisano da je cilj ovog Zakona da se na teritoriji Bosne i Hercegovine
svim- licima, bez obzira na njihovo drZavijanstvo ili prebivalite, osigura zastita
ljudskih prava i osnovnih sloboda, a naroéito pravo na tajnost u pogledu obrade
liCnih podataka koji se na njih odnose. U pogledu obima primjene ovog Zakona isti se
primjenje na li€ne podatke koje obraduju svi javni organi, fizicka i pravna lica, osim
ako drugi zakon ne nalaZe drugatije, s tim da se isti ne¢e primjenjivati na slu¢ajno
prikupljene licne podatke, osim ako se ovi podaci ne¢e obradivati dalje. U skladu sa

naprijed navedenim zakonom pod liénim podacima se podrazumjeva informacija,

koja se odnosi na fizicko lice na osnovu koje je utvrden ili se moZe utvrditi identitet
lica, a pod obradom podataka se podrazumjeva bilo koja radnja ili skup radnji koje se
vr$e nad podacima bilo da je automatska ili ne, a posebno prikupljanje, uno$enje,
organizovanje, podhranjivanje, preradivanje ili izmjena, uzimanje, konsultiranje,
koristenje, otkrivanje prijenosom Sirenje ili na drugi nadin omogucavanje pristupa

podacima, svrstavanje ili kombiniranje, blokiranje, brisanje ili uniStavanje (&lan 3. stav

1. tacka 1. 1 5. citranog zakona). Svaki javni organ kao kontrolor lignih podataka
obavezan je da li¢ne podatke obraduje na pravi€an i zakonit na&in i da ih prikuplja za
posebne, izriCite i zakonite svrhe i da ih obraduje u mijeri i obimu koji je neophodan
za ispunjenje odredene svrhe s tim da kontrolor moZe obradivati li¢ne podatke samo
uz suglasnost nosioca podataka, koja mora biti data u pisanoj formi, potpisana od
strane nosioca podataka, i mora sadrZavati ime kontrolora, svrhu i vremenski period
na koji se saglasnost daje. Osim toga kontrolor mora na zahtjev nadleznog organa, u
svako vrijleme, dokazati da postoji saglasnost nosioca li¢nih podataka za period
obrade istih (€lan 4. i 5. citiranog zakona). :

Odredbom &lana 21a. Zakona o zastiti linih podataka u BiH propisano je da
snimci pohranjeni putem video nadzora na odredenom prostoru na osnovu kojih se
moZe identificirati nosilac podataka predstavljaju zbirku linih podataka. Kontrolor koji
vréi video nadzor duzan je donijeti odluku koja ¢e sadrzavati pravila obrade s ciliem
postivanja prava na zastitu privatnosti i licnog Zivota nosioca podataka, ako video
nadzor nije propisan zakonom. Kontrolor koji vréi video nadzor duZan je na vidnom
mjestu istaéi obavjestenje o vrdenju video nadzora i kontakt putem kojeg se mogu
dobiti pojedinosti o video nadzoru. :
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U konkretnom sludaju, tuZena je postupajuéi po sluzbenoj duZnosti u
postupku koji je voden utvrdila da je tuZitelj postavijenjem nadzomih kamera
kancelarijama zaposlenika postupio suprotno Zakonu o zastiti liénim podataka, pa
mu je iz navedenih razloga nalozila da ukloni kamere videonadzora i obriSe snimke,
jer je takvim postupanjem, i prema ocjeni ovog suda u smisiu zastite prava na
privatnost znatno prekoradena granica potrebne obrade podataka i stvoren
neopravdan rizik od zloupotrebe liénih podataka i direkino naru$ena privatnost
nosioca podataka, koja je zagarantovana zakonom, a svrha postizanje licne
bezbjednosti i kontrola pristupa odredenim prostorijama, dokumentima i opremi, se
moZe posti€i i na drugi nadin, a ne postavljanjem kamera videonadzora u
kancelarijama zaposlenika. Stoga, ovo sudsko vijeée prihvata kao pravilan zaklju¢ak
tuZene Agencije, da je Ministarstvo obradu liénih podataka putem videonadzora u
kancelarijama zaposienika vréilo suprotno odredbama Zakona o radu, ¢ime je doslo
do povrede principa iz ¢lana 4. stav 1. tatka a) Zakona o zastiti li€nih podataka,
prema kojem je kontrolor obavezan da li¢ne podatke obraduje na pravi¢an i zakonit
na¢in. Konaéno, valja ukazati da se video nadzorom wr8i pribavijanje zvucnih,
vizuelnih i eventualno drugih zapisa (datum i vrijeme nastanka video nadzora) i
njihovo pohranjivanje. Kako se radi o sistematskom prikupljanju liénih podataka to
upotreba video nadzora moZe biti propisana zakonom i u tom sluéaju kontrolor
predmetnu zbirku liénih podataka upotrebljava kao nuZnu mjeru tehnicke zastite.
Osim naprijed navedenog, treba imati u vidu i da se u slu€aju nezakonite obrade
litnih podataka naruSava pravo na privatnost koje je zagarantirano ne samo
Zakonom, ve¢ i ¢lanom 8. Europske konvencije o zastiti ljudskih prava i osnovnih
sloboda, koja je sastavni dio Ustava BiH te kao takva ima veéu pravnu snagu u
primjeni u odnosu na sve ostale propise. Dakle, kada video nadzor nije, kao mjera
tehnitke zastite propisana zakonom, kontrolor mora odrediti svrhu njegove
uspostave, a pri tome, mora se uzeti u obzir da li je postavijanje video nadzora zaista
neophodno i da li bi za postlzanje predmetnog cilja bilo dovoljno neko drugo riedenje.
Stoga ostaje da se zakljui da je ,Video nadzor* na radnom mjestu dozvolien samo
izuzetno, zbog zastite lica ili imovine, povjerljivih podataka i poslovnih tajni, samo u
onim dijelovima prostora gde se na\ied'eni interesi moraju zastiti, i kada se cilj ne
moZe posti¢i manje nametljivim sredstvima. Kako se u konkretnom slu¢aju radi o
sprecificnom nadinu prikuplianja li¢nih podataka to kontrolor domet kamera mora
postaviti tako da domet odgovara svrsi zbog koje je nadzor uspostavljen te jasno
internim pravilima utvrditi da svrha postavijanja video nadzora nije prikupljanje
podataka o radnicima ve¢ tehnitka zastita objekta, jer upotreba sistema za video
nadzor treba da bude ograniéena kako u pogledu vremena, tako i u pogledu
prostora: na odredenoj teritoriji u datom trenutku treba da odgovara na jasno
utvrdene potrebe.

Kako | je predmet ovog upravnog spora ocjena zakonitosti kona&nog upravnog
akta tuzene Agencije za zatitu li€nih/osobnih podataka u BiH koji se odnosi na
zakonitost obrade liénih podataka, to je po ocjeni ovog sudskog.vijeéa tuZena
Agencija postupala u skladu sa njenim nadleZnostima iz élana 40. Zakona o zastiti
liénih podataka (,Sluzbeni glasnik BiH", broj: 49/06,76/11 i 89/11).

Sud je cijenio prigovore tuzbe i nasao da su isti bez osnova, pa je u skiadu sa
navedenim i obzirom da su u osporenom rjeSenju sadrZani valjani razlozi o
Cinjenicama, koje razloge u cijelosti ovaj sud uvaZava, te obzirom da se osporeno
rjieSenje temelji na pravilno utvrdenom ¢&injeniénom stanju, pravilnoj primjeni pravila
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postupka koji je prethodio donosenju pobijanog kona&nog upravnog akta i pravilnoj
primjeni zakona, to je tuZba tuZitelja neosnovana, pa je u smislu odredbe ¢lana 37.
stav 1.1 2. Zakona o upravnim sporovima BiH odlu&eno kao u dispozitivu presude.

ZAPISNICAR
Azra Muganovié

e —— -
iacnust pre;.
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