Bosna i Hercegovina BocHa u XepueroBura

Sud Bosne i Hercegovine
Cya BocHe u XeyeroBuHe

Broj: S13 U 031486 19 U
Sarajevo, 12.09.2019. godine.

Sud Bosne i Hercegovine, u vijeéu za upravne sporove sastavijenom od

sudija ‘ , - kao predsjednika vijea, - S

kao ¢&lanova vueéa uz sudjelovanje - ' kao zapisniéara, U
upravnom sporu tu2|telja JZU ,Dom zdravl}a" Srbac ul. Ljubovuska broj 24. koga
zastupaju . g 2 ; , advokati iz Banja Luke, ulica

‘ . bI'OJ , protlv rjesenja broj: UP1 03-1-37-1-99/18 EM, od
12 11 2018.godine, tufene Agencife za zastiti lignih podataka u Bosni i
Hercegovini, Sarajevo, .ulica Dubrovatka 6, u upravnoj stvari zaétite liCnih
podataka, na nejavnoj sjednici odrZanoj dana 12,09.2019. godine, donio je

sljiedecu:

PRESUDU

TuzZba se odbija.
Obrazlozenje

Osporenim rjeSenjem u stavu 1. uvaZen je kao osnovan prigovor .

, ~. protiv JZU ,Dom zdravija Srbac® zbog pristupa njenom elektranskom
zdravstvenom kartonu. U stavu 2. naloZeno je JZU Dom zdravija Srbac da
donese i provede organizacione i tehnitke mjere zastite liénih podataka te u
okviru iste propiSe obavezu evidentiranja osnova za pristup | provodi periodiCne
interne kontrole pristupa liénim podacima pacijenata. Odlugeno je da naloZenu
upravnu mijeru JZU Dom zdravlja Srbac je duZan izvrSavaii ubudue i
kontinuirano te u roku od 15 dana od dana prijema rjedenja pismeno obavijestiti
Agenciju za zastity lénih godataka u Bosni | Hercegovml 0 poduzetim
aktivnostima u cilju izvr8avanja istih.

Tuzitel] je protiv osporenog rie$enja pokrenuo upravni spor zbog povrede
odredbi upravnog postupka, pogre$no i nepotpuno utvrdenog &injenitnog stanja i
pogre$ne primjene materijalnog prava. TuZitelj navodi da je o bila
zaposlena u domu zdravija po osnovu ugovora o radu na odredeno vrijeme i da
je u periodu od 05.07.2017.godine do 03.04.2018.godine bila na bolovanju
nakon ¢ega joj je prestao radni odnos kod tuZitelia. Dalje navodi da je
podnositeljica prigovora podnijela Agenciji za zatitu liénih podatka prigovor da
je tuZitel] neovlastenc pristupio elektronskom zdravstvenom  kartonu
podnositeljice prigovara ali da je tuzitelj dostavio izja&njene broj: 311/18 sa svim
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dokazima iz kojih se vidi da nije bilo neovladtenog pristupa zdravstvenom
kartonu. Ovo iz razloga jer su pristup zdravstvenom kartonu imali samo doktori i
lica koja su ucestvovali u lije¢enju odnosno lica kojima se dozvoljava pristup
glektronskim zdravstvenim karfonima | ta lica imaju obavezu ¢&uvanja
profesionalne fajne pa su te informacije zastiéene od strane trecih lica. TuZena
je po misljenju tuzitelja pogreSno tumacila zakonske propise | dostavljeno
izjadnjenje tuzitelja. Medutim u skladu sa odredbom ¢lana 3. Zakona o zastiti
lidgnih podataka BiH odredeno je ko je kontrolor obrade podataka i nije sporno da
Je to tuzZitelj ali je kontrolor podataka takoder i proizvodaé programa drudtvo

. * d.0.0. Banja Luka, na osnovu ugovora sa Ministarstvom zdravija
Repubhke Srpske koji vodi evidenciju za pristup programu elektronskim
zdravstvenim kartonima pacijenta i koji jedino mogu ograniciti informacije. Tako
je u smislu odredbe &lana 9. stav 2. Zakona o zastiti licnih podataka u BiH
predvideno i kada se moZe vrditi obrada posebne kategorije podataka pa su
direktor JZU Dom zdravlja Srbac i ostalo medicinsko osoblje, postupali u skladu
sa navedenom zakonskom odredbom. Tuzitelj navodi da je direktor JZU Dom
zdravlja Srbac vréio pristup zdravstvenom kartonu, jer je podnositeljica prigovora
bila dugo na bolovanju i obzirom da je doktor njeno bolovanje okarakterisano kao
profesionalno oboljenje, za Sto je podnositeljica prigovora donijela dokaze.
Medutim, naknadno ekspertizom se ustanovilo da to nije bila profesionalna bolest
i da je tuZitelj trpio Stetne posljedice, jer je ispladivao punu platu podnositelfici
prigovora, Tuzitelj navodi da u svakom sluéaju nije kriv 3to svaki doktor ima
moguénost putem lozinke da izvrSi uvid u zdravstveni karton na osnowu
dodijeljene pristupne lozinke u programu koji je instaliralo proizvodac . . -
d.c.o. Banja Luka, a koji program je narucilo Ministarstvo zdravlja i socijalne
zastite. Ipak, tuZitelj smatra da je upravo ovakav nadin obrade ‘podataka
pravilan, kako bi se omoguéilc da svaki doktor ima pristup bilo kojem
zdravstvenom kartonu bilo kojeg paciienta i na taj nadin pruzi potpuna
medicinska usluga. Osim toga, istiCe da za podnositeljicu prigovora nije
nastupila nikakva $teta. Tuzitelj napominje i da je dana 23.10.2013.godine donio
Qdluku o usvajanju Pravilnika o zastiti liénih podataka, koji praviinik je dostavljen
svim organizacionim jedinicama $to znaéi da je tuZitelj postupac u skladu sa
zakonom kako bi obezbijedio zastitu liénih podataka svakog pacijenta. Stoga
predlaZze da Sud BiH uvazi njegovu tuzbu, ponidti riedenje broj: UP1 03-1-37-1-
- 9918 EM, od 12.11.2018.godine Agencije za za$titu licnih podataka BiH i

predmet vrati na ponovni postupak ili da sam rijedi upravnu stvar.

U odgovoru na tuZbu tuZena je predioZila da se tuzba odbije kao
neosnovana iz razloga iznesenih u osporenom rjeSenju. Zainteresirano lice,
podnositeljica prigovora je predlozila da se tuzba odbije kao neosnovana,

Sud je ispitao pravilnost i zakonitost osporenog rjeSenja u granicama
¢lana 35. Zakona o upravnim sporovima BiH (,Sluzbeni glasnik BiH" broj:19/02.
Do 74/10), pa je odlu€io kao u dispozitivu presude iz slijedecih razloga:

Osporenim rjeSenjem uvaZen je kao osnovan prigovor C
protiv JZU ,Dom =zdravija Srbac’, sada tuZitelia, =zbog pristupa njenom
elektronskom zdravstvenom kartonu i naloZeno tuZitelju da donese i provede
organizacione i tehnicke mjere zastite li¢nih podataka, te u okviru iste propide
obavezu evidentiranja osnova za pristup i provedi periodi€éne interne kontrole
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pristupa licnim podacima pacijenta. NaloZenu upravnu mjeru tuZitelj je duZan
izvrsavati ubuduée i kontinuirano te u roku od 15 dana od dana prijema rje3enja
pismeno obavijestiti Agenciju za zastitu lignih podataka u Bosni i Hercegovini{u
daljem tekstu Agencija) ¢ poduzetim aktivnostima u cilju izvr$avanija istih. Prema
obrazloZenju osporenog tjeSenja, Agencija je u konkretnom postupku utvrdila da
tuZitelj nije dokazao opravdanost za 45 pristupa elektronskom zdravstvenom
kantonu podnositelfice prigovora obzirom da su uvid vr$ila fica koja ni na koji
nacin nisu ucestvovali u njenom lijeCenju odnosno lica koja su zaposlena u
podruénim ambulantama, a koji nisu imali saglasnost i nisu bili obavezni po
zakonu da to vrSi. Tuzena je ocijenila da nije sporno da su pristupi zdravstvenim
kartonima osnovano izvrdeni od strane liekara poroditne medicine koji su
neposredno pruZali usluge podnositeljici prigovora kao pacijentu, alf u skladu sa
dokazima, ispisom pristupa elekironskom zdravstvenom kartonu, pristupala su |
lica koja se ne mogu dovesti u vezi sa pruZanjem zdravstvene ambulante
porodiéne medicine. Konadnu odtuku, Agencija je donijela jer je utvrdila propuste
u izvr8avanju zakonskih obaveza lica zaposlenih u ustanovi koja su | u direktnoj
suprotnosti sa odredbama &lana 29. | 30, Zakona o zdravstvenoj zastiti kao i u
skladu s odredbama ¢&lana 4. stav 1. Zakona o zaétiti liénih podataka u BiH.

Ovo upravno vije¢e nalazi da je pobifano rjedenje Agencije za zastitu licnih
podataka u BiH doneseno pravinom primjenom materijalnog propisa, nakon
prethodno pravilnog utvrdenja odluénih injenica.

Cilj Zakona o zastiti linih podataka (,SluZbeni glasnik BiH" broj:49/06,
76/11 i 89/11), je da se na teritorlji Bosne | Hercegovine svim licima, bez obzira
na njihovo drzavljanstvo ili prebivaliste, osigura zastita ljudskih prava i osnovnih
sloboda, a naroéito pravo na tajnost u pogiedu obrade liénih podataka koji se na
njih odnose. Istovremeno, ovim Zakonom osnovana je i Agencija za zastitu liénih
podataka u Bosni i Hercegovini i utvrdena njena nadleznost prema kojoj
Agencija, kada uoéi da je neka obrada liénih podataka nezakonita, zahtijeva od
kontrolora da prekine takvu obradu, te nalaZze druge mjere, a kontrolor je duZan
bez odlaganja preduzeti naloZene mjere i ¢ tome u roku od 15 dana pisanim
putem informisati Agenciju (&lan 41. stav 1. Zakona). U skladu sa odredbom
¢lana 5. stav 1. Zakona o zastiti licnih podataka u BIH propisano je da kontrolor
moze obradivati liéne podatke uz saglasnost nosioca podataka. U &lanu 5. stav
2. istog Zakona, propisano je da saglasnost za obradu posebne kategorije liénih
podataka, mora biti data u pisanoj formi, mora je potpisati nosilac podataka,
mora imati taénu naznaku podataka u vezi s kojima se saglasnost daje, te mora
sadrzavati ime kontrolora, svrhu i vremenski period na koji se saglasnost daje.
Odredbom ¢lana 3. Zakona, precizirano je $ta spada u posebnu kategoriju
lienith podataka, a to su svi liéni podaci koji- otkrivaju  rasno porijeklo,
drzavijanstvo, nacionalno ili etiéno porijekio, politicko mislienje ili stranatku
pripadnost, ili dlanstvo u sindikatima, religijsko, filozofsko ili druge uvjerenjs,
zdravstveno stanje, genetski kod, seksualni Zivot, krivitne presude i biometrijski
podaci. Konaéno u smislu &lana 11. stav 4. Zakona, kontrolor i, u okviru svoje
nadleznosti, obradiva¢ podataka, duzni su napraviti plan sigumosti podataka
kojim se odreduju tehni¢ke i organizacione mjere za sigurnost li¢nih podataka.

Prema tome, na osnovu stanja spisa predmeta, a shodno prethodno
citiranih propisa, ovaj Sud cijeni da nije osnovan prigovor tuzitelja da je na
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zakonit nadin, kao kontrolor obrade liénih podataka vrio obradu liénih podataka
podnositeljice prigovera, u skladu sa zakonom. S tim u vezi nije osnovan ni
prigovor da tuzitelj to nije mogao sprijediti obzirom da postojeéi program ima
moguénosti da svi imaju pristup  liénim podacima odnosno zdravstvenim
elektronskim kartonima zaposlenika u ustanovi JZU Dom zdravlja Srbac. Ovo iz
razloga jer tuZitelj kao kontrolor podataka, ima obavezu da osigura mjere zastite
liénih podataka planom sigumosti liénih podataka. Pravilno obrazlaze tuzeniu
osporenom rjieSenju u pogledu neopravdancsti pristupa zdravstvenom kartonu
podnositeljice prigovora.Naime tuZitelj nije dokazao opravdanost pristupa 45 puta
zdravsivenom kartonu tuZiteljice tj. obrade posebne kategorije liénih podataka
(zdravstveno stanje podnositeljice koje je pohranjeno u informacioni sistem) i
opravdanja cbrade te vrste liénih podataka propisanih, da je bilo u skladu s
&lanom 9. stav 1. i 2. Zakona o zaétiti li¢nih podataka BiH. Takve pristupe licnim
podatcima ne negira niti tuZitelj, gdje u tuzbi navodi da se radi o slu¢ajno omasci,
ali da su sva lica koja su imala pristup elektronskom zdravstvenom Kkartonu

profesionalni medicinski radnici.

Nisu niti osnovani navodi tuZitelja da nije mogao utjecati na pristup u
informacionom sistemu obzirom da proizvodal programa =zajedno sa
Ministarstvom zdravija Republike Srpske, jer je tuzitelj kao kontrolor podataka po
Zakonu bio duZan donijeti i sprovoditi plan zastite lisnih podataka. Osim toga, u
skladu sa odredbom &lana 29. stav 1. Zakona o zdravstvenoj zastiti Republike
Srpske (,SluZbeni glasnik RS* broj: 106/09) pacijent ima pravo na povijerljivost
licnih podataka koje je saopétio nadleznom doktoru ukljugujudi one koje se
odnose na njegovo stanje zdravija i potencijalne dijagnosticke i terapijske
procedure. U skladu sa stavom 2. citirane zakonske odredbe, zabranjeno je da
nadle?ni doktor bez pismenog pristanka pacijenta saopsti drugim licima liéne
podatke tog pacijenta osim kad je obavezan posebnim zakonom ili ako je
pacijent pristac da se ti podaci saopste njegovoj porodici (stav 3.). U odredbi
glana 30. ovog Zakona, propisano je da pacijent ima pravo na zadlitu svoje
privatnosti tokom dijagnostitkih ispitivanja, posjete specijalisti i opcenito tokom
lijietenja. To $to je u spornom informacionom elekironskom sistemu svima
zaposlenim, pa i u podruénim ambulantama, dozvoljeno da ulaze u zdravstvene
kartone pacijenata, ne oslobada tuZitelja od odgovomosti da je u konkretnom
sluaju trebao planom zadtite licnih podataka obuhvatiti dio koji se odnosi na
informacioni sistem. Takoder, Vije¢e nalazi da je osporenim rieSenjem pravilno
utvrdeno &injeniéno stanje u pogledu izjava lica koja su neoviasteno vrsila uvid u
zdravstveni karton tuziteljice. TuZitelj i ne spori Einjeni€no utvrdenje iz osporenog
rjeenja, da zdravstveni radnici koji su vrSili uvid u zdravstveni karton, a nisu bili
direktno zaduZeni za pacijenta nisu mogli sprije&eni od strane direktora, a niti je
on znao da vrie uvid. To znadi da je tuzitelj kao kantrolor bio duZan regulisati
koridtenje ovog informacionog sistema odnosno ograniiti i poduzeti mjere u cilju
spretavanja povrede Zakona o zaétiti liénih podataka BiH, a Sto nije ucinio.

Konaéno, nije sporno shodno Zakonu o zadtiti liénih podataka BiH, da
kontrolor moZe obradivati podatke izmedu ostalog i bez saglasnosti nosioca
podataka kada vr§i obradu li¢nih podataka u skladu sa zakonom ili je obrada
neophodna da bi se ispunile nadleZnosti utvrdene zakonom. U konkretnom
sluaju, u smislu Clana 6. Zakona o zastiti liénih podataka BiH, podatke o
sdravstvenom stanju pacijenta bez pismene saglasnosti pacijenta nisu
obradivana samo iz razloga regulisanja radnog prava, jer tako ne proizilazi iz
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stanja spisa predmeta. Ovaj Vijeée nalazi da tuzitelj nije dokazao opravdanost
konstantnih i neosnovanih uvida u licne podatke podnositeljice prigovora, pa u
konaé&nici smatra da je osporeno rjeSenje doneseno pravilnom primjenom propisa
Zakona o zadtiti lignih podataka BiH, nakon prethodno pravilno utvrdenog
ginjeniénog stanja . :

Slijedom navedenog, Sud je primjenom d&lana 37. stav 2. Zakona o
upravnim sporovima BiH(,Sluzbeni glasnik BiH" broj: 19/02, 88/07, 83/08 i
74/10), odlugio kao u dispozitivu presude.

ZAPISNIGAR PREDSJEDNIK VIJECA
- SUDIJA
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