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Sud Bosne | Hercegovine
Cya BocHe u XepuerosuHe

Broj: S1 3 U 014576 14 U
Sarajevo, 06.10.2015. godine

Sud Bosne [ Hercegovine u Sarajevu u vijedu za upravne sporove
sastavljienom od sudija Branimira Orafanina, kao predsjednika vijeca, Jadranke
Brenjo i Esada Fejzagita, kao &lanova vijeca, uz sudjelovanje Tanje Bokié, kao
zapisni¢ara, u upravnom sporu fuZitelja Federaing ministarstvo finansija, ulica
Mehmeda Spahe broj 5, Sarajevo, protiv rlesenja broj UP1 03-1-37-2-145/13 BA od
01.11.2013.godine, tuZene Agencije za zasfitu liénih podataka u Bosni | Hercegovini,
u upravnoj stvari obrade j zastite li¢nih podataka, na nejavnoj sjednici odrZanoj dana

06.10.2014.godine, donio je sljededu:

PRESUDU

Tuzba se odbija.

Obraziozenje

Osporenim rjeSenjem fuZene Agenclie za zastitu li¥nih podataka u Bosni |
Hercegovinl Sarajevo, broj | datum naveden u uvodu prasude, tatkom Il, naloZeno je
tuZitelju da donese odluku o obradi li¢nih podataka putem videonadzora ili da prekine
takav nadin obrade, te da kamere u hodnicima podesi tako da iste ne obuhvataju
hodnike u kojima je ulaz u kancelarije, uz obavezu da u roku od 15 dana izvrsi
naloZenu upravnu mjeru | o izvr8enim mjerama dostavi obavjest i dokaz Agenciji za

zastitu lignih podataka BiH.

Protiv osporenog riedenja tuZitelj je blagovremenom tuzbom pokrenuo upravni
spor, zbog pogreSene primjene materijalnog prava, a posebno u djelu tacke I
dispozitiva kojom je nala?eno tuZitelju da ukoliko donese odluku o obradi li&nih
podataka putem video nadzora iz tatke Il dispozitiva, kamere u hodnicima podesi
tako da iste ne obuhvataju hodnike u kojima Je ulaz u kancelarije. U tuZbi ukazuje da
je tuzena pri donodenju osporenog tjeSenja u potpunosti zanemarila zakonske
nadleZnosti tuZitella u vrSenju nadzora nad finansilama, radom trezora F BiH,
budZetom F BiH. Ovo prije svega iz razloga 3to je svrha postavijenih kamera
sigurnost zaposlenih i imovine odnosno radne opreme ministarstva, pa je iz
navedenih razloga, postupajuéi po osporenom rjeSenju tuZitelj i donio Odluku o
obradl liénih podataka prikupljenih putem video nadzora, Medutim tuZitel] smatra da
je tuZeni propustio cileniti &injenicu da nadzome kamere predstavijaju dodatnu
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kontrolu kretanja stranaka | zadtitu wrijedne eiektronske opreme. Konadno je
predioZio da se tuZba uvazi | osporeno rieSenje ponisti,

U odgovoru na tuZbu, tuzena je predioila da se tuba odbije kao neonovana.

Sud je ispitao praviinost i zakonitost osporenog rjeéénja u granicama odredbi
¢lana 35. Zakona o upravnim sporovima BiH (,Sluzbeni glasnik BiH* broj 19/02 do
74/1), pa je odlugio kao u dispozitivu presude iz sljedeéih razloga:

Osporenim rjeSenjem fuZene, tugitelj je konadno obavezan da u skladu sa
Zakonom o za8tti licnih podataka u BiH, donese adiuku o obradi liénih podataka,
putem videonadzora ili da prekine sa postojeéim natinom obrade, te da kamere u
hodnicima podesi tako da isti ne obuhvataju hodnike u kojima se ulazi u kancelarlje, i
da o izvr8enoj upravno] mjerl obavjest tuZenu u roku od 15 dana od dana provedbe,

kao i da dostavi dokaz o istom.

Iz podataka u spisu i obrazloZenja osporenog rjedenja proizilazi da je tuzena
Agencija za zaStitu liénihfosobnih podataka, saglasno &anu 4. stav 1. fatka a)
Zakona o zastiti liénih podataka, (,Sluzbeni glasnik BiH", broj: 49/06 do 88/11), u
provedenom postupku ispitivala zakonitost obrade liénih podataka tuditelja,
postupajuci po prigovoru X -~ X iz )( . U toku inspekcijskog nadzora
inspektor tuZene je ulvrdio da unutar poslovnih prostorija tulitelja Federalnog
ministarstva finansija ima Instaliran videonadzor, koji se sastoji od ukupno 13 kamera
| uredaja za snimanje koje su usmjerene na pradenje ulaza u lift | stepeniste, s tim da
iste obuhvataju hodnike na pripadjuéem spratu, a nasuprot vrata kabineta Ministra
instalirana je jedna kamera koja snima iskljubivo vrata kabineta Ministra finasija F
BiH. U toku inspekcijskog nadzora utvrdeno je da nigdje nije istaknuto obavieStenje o
vrSenju videonadzora niti je tuZitelj donio odluku o obradi lignih podataka putem
video nadzora u skladu sa &lanom 21. Zakona o zaétiti [Enih podataka u BiH, te da
uvide u zapise videonadzora osim &uvara kojem je to u opisu poslova, mogu izvréiti
svi po rukovodnom lancu, s fim da se uvid vrdi po potrebi u sludaju odredenog
incidenta. TuZena je na temelju naprilfed navedenog utwrdenja zakljucila da tuzitelj
obraduje li¥ne podatke putem videonazora bez pravnog osnova i da sadasnji nadin
obrade li¢nih podataka putem videonadzora predstavija krienje odredbe &ana 4.
stav 1. tatka a) Zakona o zadtiti ficnih podataka (,Siuzbeni glasnik BiH", broj:
49/06,76/11 i 89/11). Ovo stoga éto je navedenom odredbom kontrolor obavezan da
liéne podatke obraduje na pravidan i zakonit nagin, a u konkretnom sluéaju zakonom
nije propisan nacin obrade liénih podataka na nacin kako to kontrolor t]. tuitelj &ini.

ila tuZena Agencija za zastitu
liénih podataka BiH, kada je uvagila prigovor ( X X iz x ', kao osnovan |
naloZila tuZitelju da donese odluku o obradi li¢nih podataka u skladu sa zakonom i da
kamere u hodnicima podesi tako da iste ne obuhvataju hodnike u kojima je ulaz u
kancelarije. Ovo iz razloga Sto je Zakonom o zastiti licnih podataka (,SiuZbeni glasnik
BiH", broj: 49/06, do 89/11), propisano da je cilj ovog Zakona da se na teritoriji
Bosne i Hercegovine svim licima, bez cbzira na njihovo drZavijanstvo ili prebivaliste,
osigura zaétita ljudskih prava i osnovnih sloboda, a narodito pravo na tajnost u
pogledu obrade liénih podataka koji se na njih odnose. U pogledu obima primjene
ovog Zakona isti se primjenje na liéne podatke koje obradjuju svi javni organi, fizicka
i pravna lica, osim ako drugi zakon ne nalaZe drugalile, s tim da se isti neée
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primjenjivati na slugajno prikupliene ligne podatke, osim ako se ovi podatci nete
obradivati dalje. U skiadu sa naprijed navedenim zakonom pod li¢nim podaicima se
podrazumjeva informacija, koja se odnosi na fizigko lice na osnovu koje je utvrden ili
se moze utvrditi identitet lica, a pod obradom podataka se podrazumjeva bilo koja
radnja ili skup radnji koje se vrie nad podatcima bilo da je automatska i ne, a
posebno prikupljanje, unodenje, organizovanje, podhranjivenje, preradivanje ili
izmjena, uzimanje, konsultiranje, koristenje, otkrivanje prijenosom Sirenje ili na drugi
nacin omogudavanje pristupa podatcim, svrstavanje ili kombiniranje, blokiranje,
brisanje ili uni$tavanje (8lan 3. stav 1. tagka 1. | 5. citranog zakona). Svaki javni
organ kao kontrolor liénih podataka obavezan je da ligne podatke obraduje na
praviCan i zakonit nacin i da ih prikuplja za posebne, izridite | zakonite svrhe i da ih
obraduje u mjeri i obimu koji je neophodan za ispunjenje odredene svrhe s tim da
kontrolor mozZe obradivati liine podatke samo uz suglasnost nosioca podataka, koia
mora bilf data u pisanoj formi, podpisana od strane nosioca podataka, i mora
sadrZavati ime kontrolora, svrhu [ vremenski period na koji se suglasnost daje. Osim
toga kontrolor mora na zahtjev nadieZnog organa, u svako vrijeme, dokazati da
postoji saglasnot nosioca liénih podataka za period obrade istih (&lan 4. i 5. citiranog

zakona).

Odredbom ¢&lana 21a. Zakona o zastiti ignih podataka u BiH propisano je da
snimci pohranjeni putem video nadzora na odredenom prostoru na osnovu kojih se
moZe identificirati nosllac podataka predstavijaju zbirku litnih podataka, Kontrolor koji
vrsi video nadzor duzan je donijeti odiuku koja ée sadrZavati pravila obrade s ciliem
postivanja prava na zastitu privatnosti i lidnog Zivota nosioca podataka, ako video
nadzor nije propisan zakonom. Kontrolor koji vr8i video nadzor duZan je na vidnom
mijestu istati obavjestenje o vrienju video nadzora | kontakt putem kojeg se mogu

dobiti pojedinosti o video nadzoru.

U konkretnom sludaju, tuZena je postupajuéi-po prigovoru zaposlenika tuZitelja,
neposrednim uvidanjem utvrdio da je tuZitel] postavijenjem nadzomih kamera u
hodnicima, postupio suprotno Zakonu o za$titi liénim podataka, pa mu je iz
navedenih razioga naloZio da donese odluku o obradi li¢nih podataka putem
videonadzora ili da prekine takav nadin obrade | da kamere u hodnicima padesi tako
da iste ne obuhvataju hodnike u kojima je ulaz u kancelarije. Prilikom odlu&ivanja
tuZzena je imala u vidu | odredbs &lana 6. stav 1. tatka e) Zakona o zaétiti lignih
podataka, kojima je propisan izuzetak od pravila, kada javni organ moZe vréiti obradu
liénih podataka bez saglasnosti nosioca, ako je to neophodno radi zastite zakonitih
prava i interesa kontrolora, ako ne postoji druga moguénost zastite. Medutim tufena
je zakljucila da je tuZitelj imao moguénost zatite zakonitih prava | interesa na nadin
$to je mogao postaviti videonadzor t]. kamere kojima bi se ostvarila svrha zadtite
zakonskih prava pa je time dao jasne upute lokacije kamera, pri fome imajuéi u vidu
zastitu privatnostl | li¢nog interesa zaposlenika u Ministarstvu finasija F BiH, koje
razloge je ovo vijede ocijenile kao praviine i zakonite. Stoga je neoshovan prigovor
tuZitelia da se osporeno rjeSenje temelji na pogredno i nepotpuno utvrdenom
Sinjeniénom stanju i pogresnoj primjeni materijainog prava.

Naime, video nadzorom se vr8i pribavijanje zwuénih, vizuelnih | eventualno
drugih zapisa (datum i wrijleme nastanka video nadzora) i njihovo pohranjivanje.
Pogto se radi o sistematskom prikupljanju liénih podataka to upotreba video nadzora
moZe biti propisana zakonom i kontrolor predmetnu zbirku lignih podataka
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upofrebliava kao nuZnu mjeru tehnitke zasdtite. Osim toga u sludaju kada je video

nadzor propisan zakonom ili propisom donesenim na osnovu zakona, kontrolor u
skladu sa &lanom 6. stav (1) tacka a) citiranog zakona, ima pravni osnov na obradu
liénih podataka bez saglasnostl nosioca podataka. Medutim, navedeni pravni osnov
koji je istakao tuZitelj ne moZe se primjeniti na zakonitu upotrebu video nadzora. U
slufaju nezakonite obrade lignih podataka se narudava pravo na privatnost koje je
zagarantirano ne samo Zakonom, veé i &anom 8. Europske konvencije o zastiti
ljudskih prava i osnovnih sloboda, koja je sastavni dio Ustava BiH te kao takva ima
veéu pravnu snagu u primjeni u odnosu na sve ostale propise. Kada video nadzor
nije propisan zakonom, kontrolor mora odrediti svrhu njegove uspostave, a pri tome,
mora se uzeti u obzir dali je postavijanje video nadzora zaista neophodno i da fi bi za
postizanje predmetnog cilja bilo dovoljno neko drugo rjeSenje. U svakom siugaju,
.kontrolor koji vrdi videonadzor duZan je donijeti odiuku koja ¢e sadravati pravila
obrade s ciljem poStivanja prava na zaétitu privatnosti | licnog Zivota nosioca
podataka, ako videonadzor nije propisan zakonom.* Neophodno je takoder
napomenuti da je kontrolor prilikom vrSenja video nadzora u obavezi na vidnom
mjestu istaéi obavjestenje o vrenju videonadzora i kontakt putem kojeg se mogu
dobiti pojedinosti o videonadzoru, kako je to propisanc odredbom &lana 21a. stav 2. i
3). Zakona o zaétitl licnih podataka BiH. Pravilnim tumadenjem navedene odredbe
.Video nadzor' na radnom mestu je dozvoljen samo izuzetno, zbog zastite lica ili
imovine, povjerljivih podataka i poslovnih tajni, samo v onim dijelovima prostora gde
se navedeni interesi moraju zastiti, | kada se cilj ne moZe posti¢i manje nametljivim
sredstvima. Prije nego 3to uvede video nadzor, kontrolor mora da donese pisanu
odluku o svrsi j obimu video nadzora, vremenskim ogranienjima, pravillma pristupa
snimijenom materijalu i usfovima za brisanje prikupljenih podataka.

Kako se u konkretnom sluaju radi o sprecificnom naéinu prikupljanja liénih
podataka to kontrolor domet kamera mora postaviti tako da domet odgovara svrsi
zbog koje je nadzor uspostavijen te jasno internim pravilima utwrditi da swrha
postavljanja video nadzora nije prikupljanje podataka o radnicima veé tehnictka
zaétita objekta. Ovo stoga &to, tehnidki i ljudski aspekti instaliranja moraju biti strikino
prilagodeni potrebama, pa je zbog foga neophodno da se koristi tehnologija koja
odgovara utvrdenim ciljevima, bez dodatnih funkciia, Naime, upotreba sistema za
video nadzor treba da bude ograniena kako u pogledu vremena, tako i u pogledu
prostora: na odredeno] teritoriji u datom trenutku treba da odgovara na jasno
utvrdene potrebe. Ovo iz razioga $to video nadzor treba da uspostavi ravniotezu i da
zauzme svoje mesto u okviru integrisane javne sigurnosti i strategije za prevenciju

kriminala.

Kako je predmet ovog upravnog spora ocjena zakonitosti konatnog upravnog
akta tuZens Agencije za zaStitu li€nih/fosobnih podataka u BiH koji se odnosi na
zakonitost obrade liénih podaiaka 1o je po ocjeni ovog sudskog vijeca tuZena
Agencifa je postupala u skladu sa njenim nadieZnostima iz &lana 40. Zakona o
zadtiti fiénih podataka (,SluZbeni glasnik BiH*, broj. 49/06,76/11 i 89/11), te je
provedeni postupak inspekcijskog nadzora i naloZene mjere su u skladu sa
~ utvrdenim &injeniénim stanjem, a $to je sadrZano u Zapisniku o kontroli. Naime, u

svom rjedenju tuZeni je jasno ukazao da obrada liénih podataka putem videonadzora
mora biti utemeljena na tri principa i to: principu neophodnosti, proporcionalnosti |

odgovornosti.
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U skiadu sa navedenim i obzirom da su u osporenom rjedenju sadrZani
valjani razlozi o &injenicama, koje razloge u cijelosti uvaZava i Sud, te obzirom da se
osporeno rjeSenje temeljii na pravino utvrdjenom &injenidnom stanju, pravilnoj
primjeni pravila postupka koji je prethodio dono$enju pobijanog kenaénog upravnog
akta i pravilno} primjeni zakona, 0 je tuZba tufitella neosnovana, pa je u smislu
odredbe Slana 37, stav 1. i 2. Zakona o upravnim sporovima BiH odiug¢eno kao u

dispozitivu presude.

ZAPISNICAR
Tanja Pokié
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