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	БОСНА И ХЕРЦЕГОВИНА
Агенција за заштиту личних података 

у Босни и Херцеговини

С а р а ј е в о


Sarajevo: 15.11.2013. godine
Na osnovu člana 40. stav 1. tačka b) Zakona o zaštiti ličnih podataka („Službeni glasnik Bosne i Hercegovine“ broj 49/06, 76/11 i 89/11) rješavajući po prigovoru studenata X. Y., X. Y. i X. Y. - P u S. X.Y. studenata osnovnih studija I, II i III ciklusa, protiv Vlade Brčko Distrikta BiH, Odjeljenje - Odjel za obrazovanje, zbog obrade ličnih podataka studenata, Agencija za zaštitu ličnih podataka u Bosni i Hercegovini , d o n o s i   s lj e d e ć e:
R J E Š E NJ E
I.      Prigovor studenata X.Y., X. Y. i X. Y. -  P u S. X.Y. studenata osnovnih studija I, II i III ciklusa, protiv Vlade Brčko Distrikta Bosne i Hercegovine, Odjeljenja - Odjela za obrazovanje zbog obrade ličnih podataka studenata, usvaja se kao osnovan.
II.      Nalaže se Vladi Brčko Distrikta Bosne i Hercegovine, Odjeljenju za obrazovanje da se uzdrži od obrade ličnih podataka studenata X.Y. B.D. BiH, na način da zahtijeva dostavu cjelokupnih personalnih dosijea studenata, matičnih knjiga studenata i Registara izdatih diploma, u originalu ili kopije istih.

III.     Vlada Brčko Distrikta Bosne i Hercegovine, Odjeljenje - Odjel za obrazovanje, dužno je bez odlaganja izvršiti upravnu mjeru iz stava II dispozitiva i o tome pismeno obavijestiti Agenciju u roku od 15 dana.

O b r a z l o ž e nj e

Agencija za zaštitu ličnih podataka u Bosni i Hercegovini (u daljem tekstu: Agencija) je dana 30.08.2013. godine zaprimila prigovor P u S. X.Y. studenata I, II i III ciklusa (u daljem tekstu: podnosioci prigovora), protiv Vlade Brčko Distrikta Bosne i Hercegovine, Odjeljenja - Odjela za obrazovanje, (u daljem tekstu: Odjeljenje). U prigovoru se navodi da je Odjeljenje donijelo rješenje broj predmeta:XXXX, broj akta XXXXX od XXXX. godine. Navedenim rješenjem Odjeljenje je naložilo X.Y. u B.D. BiH, da u roku od 30 dana od dana prijema rješenja, pored ostalog, dostavi: od ovlaštenog lica potpisan i ovjeren spisak studenata upisanih u više godine studija na osnovu priznatih ispita sa drugih visokoškolskih ustanova u akademskoj 2011/12 i 2012/13 godini (podaci trebaju sadržati ime, očevo ime, prezime, djevojačko prezime i broj indeksa studenta),  kopije ili originale personalnih dosijea studenata na svim ciklusima studija koja sadrže svu dokumentaciju o studentu (semestralne listove, upisne listove, ispitne prijave, ugovor sa X.Y., prethodno stečene visokoškolske diplome, uvjerenja o ispitima položenim na drugoj visokoškolskoj ustanovi, odluku ili drugi akt o priznavanju ispita, akt o priznavanju strane visokoškolske diplome, svjedočanstvo o završenoj srednjoj školi i druge dokumente), kopije ili originale matičnih knjiga studenata za sve tri ciklusa za akademske 2011/12 i 2012/13 godinu, kopiju ili original registara izdatih diploma ili uvjerenja o završenom studiju sa I, II i III ciklusa (ako diploma još nije izdata) koji sadrže broj i datum izdavanja diplome ili uvjerenja, kopiju ili original registara izdatih diploma ili uvjerenja o završenim postidplomskim (magistarskim) studijama (ako diploma još nije izdata) koji sadrže broj i datum izdavanja diplome ili uvjerenja, kopiju ili orginal Registra ili druge evidencije o odbranjenim doktorskim disertacijama (bez prethodnog pohađanja doktorskih studija) i kopiju ili original Registra priznatih visokoškolskih diploma.
Podnosioci prigovora smatraju da je Odjeljenje navedenim rješenjem prekršilo mnoge propise, a naročito Zakon o zaštiti ličnih podataka, član 17. stav 2. i 3. Zakona, jer nije podnijelo zahtjev koji sadrži svrhu i pravni osnov za korištenje ličnih podataka studenata, već se davanje ličnih podataka nalaže rješenjem, „uz prijetnju da će se X.Y. zabraniti rad ukoliko ne postupi po nalogu“. Nadalje navode da je nalog u suprotnosti sa odredbama člana 4, 5, 16. st. 3. i 4. i čl. 17-24. Zakona o zaštiti ličnih podataka, te da sve ove podatke Odjeljenje može da utvrdi neposrednim uvidom u postupku upravnog ili inspekcijskog nadzora. „Traženi spiskovi studenata nemaju nikakav značaj za ocjenu rada X.Y.“, te da se: „Iz ovih spiskova jedino može utvrditi nacionalni sastav studenata, što predstavlja posebnu kategoriju podataka, čije je prikupljanje izričito zabranjeno odredbom člana 9. stav 1. Zakona o zaštiti ličnih podataka. 
Na kraju podnosioci prigovora, kao nosioci traženih podataka, navode da nisu saglasni da se njihovi podaci dostavljaju, zbog čega podnose prigovor radi zaštite svojih prava koja su ugrožena spornim rješenjem Odjeljenja, te traže od Agencije da preduzme mjere iz člana 30. Zakona o zaštiti ličnih podataka. 

Uz prigovor je dostavljena kopija:
-Rješenja Vlade Brčko Distrikta BiH, Odjeljenja za obrazovanje broj predmeta:XXXX, broj akta: XXXX  od XXXX. godine;

- dijela teksta pod naslovom „X.Y. u B. ostao bez vodećih ljudi, Ostavke podnijeli dekan i prodekan“ koji je objavljen u X.Y. , broj  XXXX, od XXXX. godine.
Postupajući po prigovoru, Agencija je dana 03.09.2013. godine uputila Odjeljenju Zahtjev broj: 03-1-37-1-784-2/13, kojim traži da dostave informaciju i izješnjenje o svim navodima iz prigovora, te da naznače svrhu i pravni osnov po kom su postupali prilikom obrade ličnih podataka podnosilaca prigovora na način da se izuzimaju cjelokupni dosijei ili kopije istih.
Agencija je 17.09.2013. godine zaprimila akt broj predmeta: XXXX, broj akta: XXXX od XXXX. godine, u kome Odjeljenje dostavlja tražene informacije i izjašnjava se o navodima prigovora. U svom odgovoru Odjeljenje navodi da su njegove nadležnosti propisane Zakonom o visokom obrazovanju Brčko Distrikta Bosne i Hercegovine i to članom 14. (alineja r.), a za konkretan slučaj posebno relevantan član 33. stav (1) i član 154. stav (1), (2) i (6) na osnovu čega jasno proizilazi da se predmetana obrada ličnih podataka obavlja u skladu sa zakonom, te da je neophodna da bi se ispunile nadležnosti utvrđene zakonom. Svrha obrade ličnih podataka je upravni nadzor koji se provodi u skladu sa zakonom, a u cilju provjere ispunjenosti uslova za rad visokoškolskih ustanova, te provjere zakonitosti tj. primjene Zakona o visokom obrazovanju Brčko Distrikta BiH. Pravni osnov za donošenje rješenja, a samim tim i za obradu ličnih podataka, jasno je označen u preambuli rješenja, te je visokoškolska ustanova bila upoznata i sa pravnim osnovom i sa svrhom obrade ličnih podataka. U pogledu obima podataka, Odjeljenje se poziva na odredbe Zakona o visokom obrazovanju Brčko Distrikta BiH, te Standarde i normative za obavljanje djelatnosti visokog obrazovanja na području Brčko Distrikta Bosne i Hercegovine. Nadalje navode da visokoškolske ustanove izdaju javne isprave, te su im na taj način povjerena javna ovlaštenja, zbog čega je, u skladu sa odredbama Zakona o povjeravanju javnih ovlaštenja u Brčko Distriktu BiH, posebna obaveza organa javne uprave da vrše nadzor nad povjerenim  ovlaštenjima. „Jedini način da se provjeri da li su studenti ispunili Zakonom i opštim aktima ustanove propisane uslove za dodjelu diplome jeste da se detaljno provjere dokazi iz personalnog dosijea u toku studija i ispunjenim obavezama studenata i potom isti uporede sa odredbama propisa“. Takođe navode da je Odjeljenje zaprimilo brojne pritužbe građana, državnih organa i ustanova, te privrednih subjekata iz BiH o navodnim nezakonitostima prilikom dodjela diploma na navedenim visokoškolskim ustanovama, zbog čega je Odjeljenje, u skladu sa svojim zakonskim nadležnostima odlučilo da provede cjeloviti upravni nadzor u navedenom obimu. U dostavljenom aktu, Odjeljenje navodi da je X.Y. osujetio, ograničio, pa čak i spriječio upravni nadzor nad njihovim radom, a kako je visoko obrazovanje djelatnost od posebnog društvenog interesa za Distrikt i Bosnu i Hercegovinu, regularnost visokog obrazovanja mora biti neupitna, a bilo koja zakonom utvrđena provjera zakonitosti rada i odvijanja procesa je u interesu javnosti. „Navedena visokoškolska ustanova na razne načine opstruiše upravni nadzor koji zakonito provodi Odjeljenje, od zabrane pristupa, nedostavljanja dokumentacije, onemogućavanja upravnog nadzora, do zloupotrebe procesnih prava.“ Odjeljenje se poziva i na Rješenje Apelacione komisije Kancelarije Gradonačelnika Brčko Distrikta BiH broj: XXXX od XXXX. godine, donesenog po žalbi X.Y., citirajući dio obrazloženja Rješenja koji se odnosi na dostavljanje traženih dokumenata. Na kraju informacije, Odjeljenje kao zaključak navodi da se obrada ličnih podatka u navedenom slučaju obavlja u skladu sa zakonom i neophodna je da bi se ispunile nadležnosti utvrđene zakonom, te se na nju u cjelosti odnose članovi 6. i 17. Zakona o zaštiti ličnih podatka.
U provedenom postupku, Agencija je utvrdila sljedeće:
Odjeljenje je u Rješenju broj predmeta: XXXX, broj akta: XXXX od XXXX godine naložilo X.Y u B.D. BiH da dostavi, pored ostalog i sljedeće dokumente: 

· od ovlaštenog lica potpisan i ovjeren spisak studenata upisanih u više godine studija na osnovu priznatih ispita sa drugih visokoškolskih ustanova u akademskoj 2011/12 i 2012/13 godini (podaci trebaju sadržati ime, očevo ime, prezime, djevojačko prezime i broj indeksa studenta).;
· kopije ili originale personalnih dosijea studenata na svim ciklusima studija koja sadrže svu dokumentaciju o strudentu (semestralne listove, upisne listove, ispitne prijave, ugovor sa X.Y., prethodno stečene visokoškolske diplome, uvjerenja o ispitima položenim na drugoj visokoškolskoj ustanovi, odluku ili drugi akt o priznavanju ispita, akt o priznavanju strane visokoškolske diplome, svjedočanstvo o završenoj srednjoj školi i druge dokumente);

· kopije ili originale matičnih knjiga studenata za sva tri ciklusa za akademske 2011/12 i 2012/13 godinu;

· kopiju ili original registara izdatih diploma ili uvjerenja o završenom studiju sa I, II i III ciklusa (ako diploma još nije izdata) koji sadrže broj i datum izdavanja diplome ili uvjerenja;
· kopiju ili original registara izdatih diploma ili uvjerenja o završenim postidplomskim (magistarskim) studijama (ako diploma još nije izdata) koji sadrže broj i datum izdavanja diplome ili uvjerenja;

· kopiju ili orginal Registra ili druge evidencije o odbranjenim doktorskim disertacijama (bez prethodnog pohađanja doktorskih studija) i

· kopiju ili original Registra priznatih visokoškolskih diploma.

Prigovor je osnovan.

U skladu sa članom 3. Zakona o zaštiti ličnih podataka  („Službeni glasnik BiH“, broj 49/06, 76/11 i 89/11), (u daljem tekstu: Zakon) „lični podaci znače bilo koju informaciju koja se odnosi na fizičko lice na osnovu koje je utvrđen ili se može utvrditi identitet lica,”  „obrada ličnih podataka podrazumijeva bilo koju radnju ili skup radnji koje se vrše nad podacima, bilo da je automatska ili ne, a posebno prikupljanje, unošenje, organiziranje, pohranjivanje, prerađivanje ili izmjenu, uzimanje, konsultiranje, korištenje, otkrivanje prijenosom, širenje ili na drugi način omogućavanje pristupa podacima, svrstavanje ili kombiniranje, blokiranje, brisanje ili uništavanje;” dok je „kontrolor svaki javni organ, fizičko ili pravno lice, agencija ili drugi organ koji samostalno ili zajedno s drugim vodi, obrađuje i utvrđuje svrhu i način obrade ličnih podataka na osnovu zakona ili propisa.” 

Članom 30. Zakona je propisano da kada nosilac podataka ustanovi ili posumnja da su kontrolor ili obrađivač podataka povrijedili njegovo pravo ili da postoji direktna opasnost za povredu prava, može podnijeti prigovor Agenciji radi zaštite svojih prava.
U vezi sa naprijed navedenim, bez obzira na činjenicu da X.Y. B.D. BiH u vrijeme podnošenja prigovora nije dostavio tražene lične podatke Odjeljenju, Agencija je  razmatrala  prigovor  u cilju utvrđivanja da li  postoji direktna opasnost za povredu prava.

Članom 4. Zakona  propisani su osnovni principi obrade ličnih podataka kojih su obavezni da se pridržavaju svi kontrolori. U tački c) navedenog člana propisano je da je kontrolor obavezan da obrađuje lične podatke samo u mjeri i obimu koji je neophodan za ispunjenje određene svrhe. Ovaj princip podrazumijeva da kontrolor može obrađivati lične podatke samo u mjeri i obimu koji je propisan zakonom. U slučaju da mjera i obim obrade ličnih podataka nije propisana zakonom, kontrolor je obavezan obrađivati minimalan obim podataka koji je neophodan za ispunjenje konkretne svrhe.   
U toku postupka, Agencija je utvrdila da je Odjeljenje u Rješenju broj predmeta: XXXX, broj akta: XXXX od XXXX. godine naložilo dostavu naprijed naznačenih ličnih podataka podnosilaca prigovora i to cjelokupnih dosijea u kopiji ili originalu.

Dakle, u ovoj pravnoj stvari relevantan je Zakon o visokom obrazovanju u Brčko Distriktu Bosne i Hercegovine („Službeni glasnik Brčko Distrikta Bosne i Hercegovine“ br. 30/09)  (u daljem tekstu: Zakon o visokom obrazovanju).
Izjašnjavajući se po prigovoru, Odjeljenje se u pogledu pravnog osnova i nadležnosti za predmetnu obradu ličnih podataka poziva na odredbe člana 14. (alineja r.), Zakona o visokom obrazovanju, te član 33. stav (1) i član 154. stav (1), (2) i (6) istog zakona.
U pogledu svrhe obrade ličnih podataka, Odjeljenje, u izjašnjenju po prigovoru navodi da je svrha obrade ličnih podatka upravni nadzor koji se provodi u skladu sa zakonom, a u cilju provjere ispunjenosti uslova za rad visokoškolskih ustanova, te provjere zakonitosti tj. primjene Zakona o visokom obrazovanju Brčko Distrikta Bosne i Hercegovine.  

S tim u vezi, članom 14. stav (1) tačka r.) Zakona  o visokom obrazovanju  propisano je da je Odjeljenje nadležno da vrši nadzor nad zakonitošću rada visokoškolske ustanove u oblasti visokog obrazovanja u skladu sa zakonom. Nadalje, prema članu 33. stav (1), Odjeljenje u skladu sa zakonom, a najmanje jedanput u pet godina vrši provjeru ispunjavanja uslova za rad visokoškolske ustanove upisane u Registar, dok je u članu 154. stav (1) istog zakona propisano da nadzor nad provođenjem ovog zakona i propisa donesenih za njegovo provođenje vrši Odjeljenje, te da upravni nadzor nad radom visokoškolskih ustanova u pogledu primjene ovog zakona vrši Odjeljenje (član 154. stav (2)).
Na osnovu naprijed navedenih odredaba Zakona o visokom obrazovanju, nesporno proizlazi da Odjeljenje, na osnovu zakonom utvrđene nadležnosti, može imati uvid u dokumentaciju visokoškolske ustanove, u cilju utvrđivanja  činjeničnog stanja i donošenja pravilne i zakonite odluke. Istovremeno, u skladu sa članom 154. stav (6) istog zakona obaveza visokoškolske ustanove je da na zahtjev Odjeljenja u zahtijevanom roku dostavi sve tražene informacije i dokumente potrebne za izvršavanje njegovih dužnosti. Međutim, Zakonom o visokom obrazovanju nije u potpunosti taksativno propisana dokumentacija koju je visokoškolska ustanova dužna dostaviti Odjeljenju, potrebnu za izvršavanje njegove dužnosti, zbog čega je obaveza Odjeljenja, da kao kontrolor ličnih podataka, obrađuje minimalan obim podataka koji je neophodan za ispunjenje konkretne svrhe.   

Dakle, samim uzimanjem originala ili kopije personalnih dosijea studenata, originala ili kopije matičnih knjiga studenata, originala ili kopije registra izdatih diploma ili uvjerenja o završenom studiju, originala ili kopije registra izdatih diploma ili uvjerenja o završenom postdiplomskim (magistarskim) studijima, originala ili kopije  Registra ili druge evidencije o odobrenim doktorskim disertacijama i originala ili kopije Registra priznatih visokoškolskih diploma, obrađuju se lični podaci u većoj mjeri i obimu nego što je potrebno. Činjenica je da Odjeljenje može, u slučajevima utvrđene nepravilnosti ili nezakonitosti, zadržati kopiju dokumenta kao dokaz u postupku na osnovu kojeg je donijelo odluku, a ne na način da unaprijed izuzima cjelokupnu predmetnu dokumentaciju u orginalu ili kopiji i prije nego što je proveden postupak upravnog nadzora. Uopštavanje i generalizovanje je neprihvatljivo, pa je samim tim neprihvatljivo da se na osnovu pretpostavke u određene pojedinačne nezakonitosti zadire u pojedinačna ljudska prava svih studenata X.Y. studenata osnovnih studija I, II i III ciklusa.
Zaštita ličnih podataka obuhvaćena je članom 8. Evropske konvencije o zaštiti ljudskih prava i osnovnih sloboda koji određuje poštovanje privatnog i porodičnog života, doma i prepiske, naglašava značaj vladavine zakona u demokratskom društvu, a posebno sprječavanje proizvoljnog miješanja u prava iz Konvencije. Svaka obrada ličnih podataka je ograničenje privatnosti, a da bi bila zakonita moraju kumulativno biti ispunjena tri uslova:
1) da je propisana zakonom,
2) da se vrši u jednom od legitimnih ciljeva, i
3) da je neophodna u demokratskom društvu.
Shodno navedenom analiza zakonitosti obrade ličnih podataka prikupljanjem kopija ili originala dokumenata u predmetnom slučaju ne može udovoljiti jednom od traženih uslova, a to je neophodnost u demokratskom društvu. Tako bi, analogno ovome, bilo neprihvatljivo da policija, pozivajući se na zakonska ovlaštenja i legitimne ciljeve, vrši prisluškivanje svih, ili većeg broja građana.
Nadalje, na ovaj način, u smislu zaštite prava na privatnost, stvara se neopravdan rizik od zloupotrebe ličnih podataka, imajući u vidu da se ista svrha može postići neposrednim uvidom u isti i sačinjavanjem zapisnika ili nekog drugog akta kojim će se konstatovati utvrđeno stanje. 
Takođe, izjašnjavajući se po prigovoru, Odjeljenje se u postupku pravnog osnova i nadležnosti za predmetnu obradu pozvalo i na Standarde i normative za obavljanje djelatnosti visokog obrazovanja na području Brčko Distrikta BiH. Standardi propisuju uslove koje visokoškolska ustanova mora ispuniti da bi dobila dozvolu za rad i koje mora ispunjavati i dalje da bi mogla zakonito raditi. Međutim, standardi i normativi ne propisuju način na koji će Odjeljenje vršiti provjeru ispunjenosti tih uslova.
Šta više i da je takva odredba propisana Zakonom o visokom obrazovanju i Standardima to ne bi zadovoljilo zahtjeve iz člana 8. Evropske konvencije o zaštiti ljudskih prava i osnovnih sloboda. Naime, prema članu II 2. Ustava BiH, Bosna i Hercegovina se obavezuje u direktnoj primjeni prava i sloboda predviđenih u Evropskoj Konvenciji i u njenim protokolima i ima jaču pravnu snagu nad bilo kojim domaćim zakonom.
Imajući u vidu sve naprijed navedeno, Agencija je utvrdila, da je došlo do povrede člana 4. stav 1. tačka c) Zakona, kojim je propisano, da je kontrolor obavezan da lične podatke obrađuje samo u mjeri i obimu koji je neophodan za ispunjenje određene svrhe.
Shodno navedenom, a u skladu sa članom 40.stav (1) tačka e) Zakona, riješeno je kao u dispozitivu ovog Rješenja.
Pouka o pravnom lijeku:
Protiv ovog rješenja nije dopuštena žalba, ali se može pokrenuti upravni spor pred Sudom Bosne i  Hercegovine u roku od 60 dana od dana dostavljanja rješenja.
Dostavljeno:





                           D I R E K T O R

- Podnosiocu prigovora x3
- Vlada Brčko Distrikta BiH
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