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	БОСНА И ХЕРЦЕГОВИНА
Агенција за заштиту личних података
у Босни и Херцеговини
С а р а ј е в о


Sarajevo, 24.10.2019. 

Na osnovu člana 40. stav (1) tačka a) Zakona o zaštiti ličnih podataka („Službeni glasnik BiH“ broj: 49/06, 76/11 i 89/11) i člana 61. Zakona o upravi („Službeni glasnik BiH“, broj: 32/02, 102/09 i 72/17) rješavajući po službenoj dužnosti povodom prijave protiv Univerzitetske bolnice Foča, zbog neadekvatne podjele platnih listi i odavanja ličnih podataka sa platne liste drugim zaposlenim, Agencija za zaštitu ličnih podataka u Bosni i Hercegovini, donosi  sljedeće:
R  J  E  Š  E  NJ  E
I. Nalaže se, Univerzitetskoj bolnici Foča, da pojedinačne platne liste zaposlenih, uručuje lično zaposlenom čiji su podaci sadržani u platnoj listi, te da uručenje platnih listi zaposlenima organizuje tako da pristup platnim listama imaju samo oni zaposlenici koji su određeni da vrše poslove uručenja.
II. Univerzitetska bolnica Foča, dužna je izvršiti upravnu mjeru iz tačke I. dispozitiva bez odlaganja, o čemu će, u roku od 15 dana od dana prijema ovog rješenja, dostaviti pismenu obavijest i dokaz Agenciji za zaštitu ličnih podataka u Bosni i Hercegovini.
O b r a z l o ž e nj e 
Agencija za zaštitu ličnih podataka u Bosni i Hercegovini (u daljem tekstu: Agencija) zaprimila je prijavu protiv Univerzitetske bolnice Foča (u daljem tekstu: Bolnica), zbog  „neadekvatne podjele platnih listi u ovoj ustanovi i odavanja ličnih podataka sa platne liste drugim zaposlenim u ustanovi.“

Podnosilac prijave navodi da se platne liste štampaju sa svim podacima koji uključuju visinu primanja, visinu primanja po pojedinim stavkama, članarinu u pojedinim organizacijama i udruženjima, visinu kreditnih zaduženja, visinu rate i visinu ostatka duga po kreditnim zaduženjima „ i kao takve se u finansijskoj službi 'daju u ruke' glavnoj sestri službe koja ih onda odnosi i dijeli u službi. Dešava se da platne liste danima stoje po stolovima u službi, ukoliko neko od zaposlenih nije na poslu.“ 
Podnosilac prijave navodi da se na Radiologiji desio incident kada je jedna koleginica, slikala platnu  listu načelnice i dijelila snimak, tako da se, ne samo na Radiologiji, nego i u drugim službama „znaju svi podaci o platama i zaduženjima svih zaposlenih i da se oni javno komentarišu uz kafu.“
Na kraju prijave se navodi da po sistematizaciji radnih mjesta nije predviđeno da glavna sestra i načelnici službi „imaju pravo znati takve lične podatke o zaposlenima niti da mogu imati uvid u iste.“
Smatrajući da je na ovaj način došlo do povrede prava na privatnost zaposlenih u Bolnici, podnosilac je podnio prijavu Agenciji.

Agencija je dana 10.05.2019, Bolnici uputila akt broj: UP1 03-1-37-5-88-2/99NK kojim od iste zahtijeva da se izjasni na navode iz prijave, da dostavi informaciju da li se dostava platnih listi vrši na naprijed opisani način, te ukoliko se ista vrši, po kom pravnom osnovu se postupa, kao i da dostavi kopiju Pravilnika o sistematizaciji radnih mjesta u Bolnici.
Dana 23.05.2019, Agencija je zaprimila odgovor broj:01-751/2 od 20.05.2019, u kojem Bolnica navodi da zapošljava 480 radnika; da obračun zarada vrši jedan administrativni radnik na mjesečnom nivou. „Jedan primjerak obračuna zarada i naknada obavezno se dostavlja zaposlenom. Način dostavljanja obračuna  u praksi je odavno usvojen i zbog velikog broja zaposlenih vrši se preuzimanjem od obračunske službenice, tkzv. 'platnih lista' koje preuzima glavna medicinska sestra, djeljenja, (kao radnik sa posebnim ovlaštenjima) koje zbirno za svoje odjeljenje preuzimaju ove liste i dijele ih pojedinačno na odjeljenju svakom zaposlenom radniku.“ U odgovoru se navodi da se platne liste, za one zaposlene koji se prilikom dijeljenja istih ne zateknu na radnom mjestu, „čuvaju kod glavnih sestara, na za to određenom mjestu“, te da se, u tom slučaju, dostavljanje vrši prvi naredni radni dan kada zaposleni bude na poslu.
Dalje se navodi da je izuzetak od opisanog načina dostavljanja, učinjen „samo jedanput, greškom obračunske radnice, kada je liste obračuna plata za radiološku službu za mjesec avgust 2018.godine, umjesto glavnom tehničaru, zaduženom za preuzimanje i distribuciju, iste na odjeljenje poslala po doktorici odjeljenja koja se u vrijeme završetka obračuna slučajno zatekla u kancelariji.“ U odgovoru se navodi da je doktorica kojoj su date sve platne liste zaposlenih u radiološkoj službi, „izvršila uvid“ u platnu listu kolegice, zbog čega je doktorica, u čiju platnu listu je izvršen uvid, prigovorila ovakvom načinu dostavljanja platnih listi. Kako se navodi u odgovoru Bolnice, to je bio „prvi i jedini slučaj“ da je neko prigovorio na način dostavljanja platnih listi. Međutim, kako se navodi u odgovoru, nakon provedenog postupka, doktorica u čiju listu je izvršen uvid je „dobila satisfakciju“, a „obračunske liste su se nastavile dijeliti kao i na dosadašnji način, tj. kolektivnim preuzimanjem od strane glavne medicinske sestre i njihova pojedinačna distribucija na odjeljenju.“ 
Na kraju se navodi: „Ovaj slučaj nepažnje, pojavljuje se kao izolovan slučaj i nemio događaj, a ne pravilo ponašanja u našoj ustanovi.

 U slučaju posebnog traženja, ili posebnog zahtjeva za drugačiji način distribucije obračuna zarada i naknada, spremni smo se dogovoriti sa zaposlenim radnicima i uvažiti njihove racionalne prijedloge.“ 
Uz odgovor su dostavljene dvije stranice Pravilnika o sistematizaciji radnih mjesta u Bolnici, tj. stranice 7 i 8 i to članovi od 14. do 21. stav (4) istog.
U provedenom postupku Agencija je utvrdila da Bolnica glavnim sestrama odjeljenja zbirno dostavlja pojedinačne platne liste zaposlenih koje ih dalje distribuiraju zaposlenim.
Prijava je osnovana.
Zakon o zaštiti ličnih podataka (“Službeni glasnik BiH”, broj: 49/06, 76/11 i 89/11), (u daljem tekstu: Zakon), predstavlja osnovnu legislativu koja neposredno određuje obradu ličnih podataka, s ciljem da se na teritoriji Bosne i Hercegovine svim licima, bez obzira na njihovo državljanstvo ili prebivalište, osigura zaštita ljudskih prava i osnovnih sloboda, a naročito pravo na privatnost i zaštitu podataka u pogledu obrade ličnih podataka koji se na njih odnose.

Prema članu 3. Zakona, lični podaci znače bilo koju informaciju koja se odnosi na fizičko lice koje je identifikovano ili se može utvrditi identitet lica, a kontrolor je svaki javni organ, fizičko ili pravno lice, agencija ili drugi organ koji samostalno ili zajedno s drugim vodi, obrađuje i utvrđuje svrhu i način obrade ličnih podataka na osnovu zakona ili propisa.“

Istim članom 3. Zakona je propisano da „obrada ličnih podataka podrazumijeva bilo koju radnju ili skup radnji koje se vrše nad podacima, bilo da je automatska ili ne, a posebno prikupljanje, unos, organizovanje, pohranjivanje, prerađivanje ili izmjenu, uzimanje, savjetovanje, korištenje, otkrivanje prenosom, širenje ili na drugi način omogućavanje pristupa podacima, svrstavanje ili kombinovanje, blokiranje, brisanje ili uništavanje.“
Dakle, Bolnica je kontrolor koji, prilikom obračuna plata, širenjem ili na drugi način omogućavanjem pristupa podacima sadržanim u platnim listama, obrađuje lične podatke zaposlenih. 
Član 4. Zakona propisuje principe obrade ličnih podataka kojih su obavezni da se pridržavaju svi kontrolori. Zakon u članu 4. stav (1) tačka a) propisuje da je kontrolor obavezan da lične podatke obrađuje na pravičan i zakonit način. Princip pravičnosti i zakonitosti podrazumijeva obradu ličnih podataka koji su propisani zakonom koji reguliše određenu oblast ili su isti neophodni za ispunjenje zakonite svrhe.
Relevantan propis za predmetnu obradu ličnih podataka je Zakon o radu („Službeni glasnik RS“, broj: 1/16 i 66/18), kao i drugi zakoni kojima se reguliše radno-pravni status zaposlenih u Bolnici.

Zakon o radu u članu 102. propisuje:
„(1) Radnik ima pravo uvida u sve dokumente koji sadrže njegove lične podatke, a koji se čuvaju ili obrađuju kod poslodavca, kao i pravo da zahtijeva brisanje podataka koji nisu od neposrednog značaja za poslove koje obavlja, kao i ispravljanje netačnih podataka.
(2) Lični podaci koji se odnose na radnika ne mogu da budu dostupni trećem licu, osim u slučajevima i pod uslovima utvrđenim zakonom ili ako je to potrebno radi dokazivanja prava i obaveza iz radnog odnosa ili u vezi sa radom.
(3) Lične podatke radnika može da prikuplja, obrađuje, koristi i dostavlja trećim licima samo za to ovlašteno lice zaposleno kod poslodavca u skladu sa propisom koji uređuje zaštitu ličnih podatka.“
Bolnica u svom odgovoru, dostavljenom Agenciji, navodi da ima 480 zaposlenih a da obračun zarada i primanja vrši jedan administrativni radnik na mjesečnom nivou, da se jedan primjerak obračuna obavezno dostavlja zaposlenom, ali da zbog velikog broja zaposlenih, obračunska radnica platne liste dostavlja glavnoj sestri odjeljenja i ona ih dalje distribuira.

Međutim, bez obzira na složenu organizacionu strukturu i broj zaposlenih, pristup podacima sadržanim u pojedinačnim platnim listama mora biti ograničen i dozvoljen tačno određenom broju lica, u mjeri koja je neophodna da bi se izvršilo uručenje platnih listi. 

Nadalje, u članu 126. stavovi (3) i (4) Zakona o radu propisano je da je „poslodavac dužan da radniku uruči pismeni obračun plate, prilikom svake isplate,“ te da „obračun plate ima snagu izvršne isprave.“
Pored navedenog, članom 136. stav (3) Zakona o radu, propisano je da pojedinačne isplate plata, naknada i drugih primanja nisu javne.
Naime, platne liste sadrže podatke na osnovu kojih se mogu otkriti i drugi podaci koji zadiru u privatnost osobe na čije ime glasi platna lista. Neovlaštenim licima ne treba biti dostupna, odnosno, vidljiva platna lista, s obzirom da su u istoj sadržani, na primjer, odbici za alimentaciju, kredit, članarinu za sindikat i slično. Ovi podaci predstavljaju lične karakteristike i opredjeljenja pojedinaca kao nosilaca ličnih podataka, koji spadaju u sferu privatnosti te ne mogu biti dostupni neovlaštenim licima.

Stoga, svako pružanje mogućnosti da pored nosioca ličnih podataka, na kojeg se odnose podaci iz platne liste, uvid u podatke sadržane u istoj,  mogu izvršiti i druga neovlaštena lica, suprotno je zakonu i predstavlja narušavanje privatnosti, te stvara bojazan od moguće zloupotrebe ličnih podataka. 

Navodi iz prijave da u slučaju odsustva zaposlenika, platne liste danima stoje na njihovim stolovima; da se „znaju svi podaci o platama i zaduženjima  svih zaposlenih i da se oni javno komentarišu uz kafu“, te slučaj kada je doktorica snimila platnu listu svoje načelnice i dijelila snimak, upravo su dokaz neovlaštene obrade ličnih podataka i narušavanja privatnosti zaposlenih od strane osoba koje, shodno Zakonu o radu, nisu ovlaštene za pristup ličnim podacima sadržanim u platnim listama.
Navodi Bolnice da ovakvo postupanje nije pravilo nego izuzetak, te da se radi o nemilom i izolovanom slučaju, ne oslobađa Bolnicu, kao kontrolora, od obaveze da podatke iz platnih listi zaposlenih obrađuje na pravičan i zakonit način.
Upravo,  u smislu tačke I. dispozitiva, Bolnica treba da obezbjedi da podaci sadržani u platnoj listi budu dostupni zaposlenom na kojeg se podaci iz liste i odnose, čime se isključuje mogućnost narušavanja privatnosti i obezbjeđuje zaštita tajnosti podataka koji su navedeni u platnoj listi.  
Odredbe o tajnosti pojedinačne plate znače i da su određeni zaposlenici Bolnice kojima je u opisu posla (finansijski službenik) ili ovlaštenja da imaju pristup i podacima sadržanim u platnim listama zaposlenih, dužni iste čuvati kao službenu tajnu. 
Na dispoziciji kontrolora je na koji će način u praksi organizovati uručenje platnih listi i u tom postupku obezbjediti zaštitu privatnosti zaposlenih. (npr. lično preuzimanje od ovlaštenog zaposlenika, kovertiranje ili na drugi način zaštiti sadržinu liste)
S tim u vezi, Agencija ističe da se platna lista može uručiti bez kovertiranja ukoliko se vrši neposredno od strane ovlaštenog finansijskog službenika, koji je shodno propisima kojima se regulišu radni odnosi, upoznat sa obavezom da lične podatke zaposlenika sadržane u platnim listama, čuva kao službenu tajnu, te da platnu listu mora uručiti lično nosiocu podataka.

Međutim, ukoliko se dostavljanje vrši posrednim putem (pošta, kurirska služba i slično), poslodavac je dužan da dostavu platnih listi vrši u zatvorenim kovertama, čime se osigurava zaštita prava na privatnost i sprječava eventualna zloupotreba ličnih podataka.  
Na osnovu naprijed izloženog, utvrđeno je da Bolnica, prilikom dostavljanja platnih listi zaposlenim, nije postupala u skladu sa odredbama Zakona o radu, zbog čega je došlo do povrede principa  pravičnosti i zakonitosti obrade ličnih podataka koji je propisan u članu  4. stav (1) tačka a) Zakona, a u skladu sa kojim je kontrolora obavezan da lične podatke obrađuje u skladu sa relevnim zakonom.
Shodno navedenom, a u skladu sa članom 40. stav (2) Zakona, riješeno je kao u dispozitivu ovog rješenja.
Pouka o pravnom lijeku:

Protiv ovog rješenja nije dopuštena žalba ali se može pokrenuti upravni spor pred Sudom Bosne i  Hercegovine u roku od 60 dana od dana dostavljanja rješenja.
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