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Sarajevo, 15.10.2018.
Na osnovu člana 40. stav (1) tačka b) Zakona o zaštiti ličnih podataka („Službeni glasnik BiH“ broj: 49/06, 76/11 i 89/11), rješavajući po zajedničkom prigovoru XXX XXX, XXXX XXX, XXX XXX i XXX XXX svi iz Gornjeg Šepka, protiv XXXX XXX iz Gornjeg Šepka, zastupanog po punomoćniku XXX XXX, advokatu iz Kalesije, zbog obrade ličnih podataka putem kamera video nadzora postavljenih na stambenom objektu na adresi XXXXXX, opština Zvornik, Agencija za zaštitu ličnih podataka u Bosni i Hercegovini, d o n o s i:
R J E Š E NJ E

I. Zajednički prigovor, XXX XXX, XXX XXX, XXX XXX i XXX XXX iz Gornjeg Šepka, protiv XXX XXX iz Gornjeg Šepka, zastupanog po punomoćniku XXX XXX, advokatu iz Kalesije, zbog obrade ličnih podataka putem kamera video nadzora postavljenih na stambenom objektu na adresi XXXXXXXX, opština Zvornik, usvaja se kao osnovan.

II. Nalaže se XXX XXX iz Gornjeg Šepka, da kamere video nadzora, koje su instalirane na njegovoj porodičnoj kući na adresi XXXXXXX, opština Zvornik, drži u položaju koji omogućava obradu ličnih podataka samo u svrhu lične sigurnosti i zaštite imovine.
III. XXX XXX je dužan ubuduće izvršavati naloženu upravnu mjeru, te u roku od 15 dana od dana dostavljanja rješenja, o preduzetim aktivnostima dostaviti pismenu obavijest i dokaz Agenciji za zaštitu ličnih podataka u Bosni Hercegovini.
O b r a z l o ž e nj e  
Agencija za zaštitu ličnih podataka u Bosni i Hercegovini (u daljem tekstu: Agencija), zaprimila je zajednički prigovor XXX XXX, XXX XXX, XXX XXX i XXX XXX, svi iz Gornjeg Šepka, opština Zvornik (u daljem tekstu: podnosioci prigovora) u kojem se navodi da XXXX XXX iz Gornjeg Šepka, nije postupio u skladu sa rješenjem Agencije broj: UP1 03-1-37-1-226-6/17NK od 22.02.2018. Predmetnim rješenjem je odbijen prigovor XXX XXX. Međutim, u obrazloženju istog XXX XXX je ukazano da se radi o pokretnim kamerama zbog čega je potrebno da kamere budu u položaju koji omogućava obradu ličnih podataka samo u svrhu lične sigurnosti i zaštite njegove imovine, uz sugestiju da kamere drži u položaju u kom su se nalazile kao i na priloženoj fotodokumentaciji.  

Međutim, 30.03.2018, naprijed imenovani su ponovo podnijeli prigovor zbog upotrebe video nadzora suprotno od načina na koji je XXX XXX ukazano u obrazloženju rješenja Agencije, tj. da kamere budu okrenute samo u njegovo dvorište bez snimanja okolnih kuća i javnih površina.

Nadalje, podnosilac prigovora XXXX XXX navodi da je XXX XXX instalirao video nadzor još 2016. godine i da mu to nije smetalo “sve do onog trenutka dok nije počeo da ih okreće u moje dvorište i provocira. Upućujemo ponovo prigovor zato što XXX ponovo okreće kamere u moje dvorište i dvorišta drugih komšija.“
Uz predmetni prigovor su dostavljene i fotografije kamera na kojima se može vidjeti u kom pravcu su kamere okrenute posmatrajući, donosno, slikajući iz pravca kuće jednog od podnosilaca prigovora. Naime, dostavljeno je sedam fotografija sa datumom i vremenom fotografisanja na kojima se vidi položaj kamere instalirane na stub kuće XXXX XXX kod ulaznih stepenica.
Smatrajući da je na ovaj način, ponovo narušena privatnost podnosilaca prigovora i privatnost njihovih porodica, podnosioci prigovora zahtijevaju od Agencije da preduzme potrebne mjere. 
S ciljem potpunog i tačnog utvrđivanja činjeničnog stanja, Agencija je dana 05.04.2018, XXX XXX, uputila zahtjev za dostavljanje informacije broj: UP1 03-1-37-1-66-2/18NK, u kojem je zahtjevano da se izjasni na navode prigovora, te da u roku od 7 dana dostavi snimke svih kamera instaliranih na kući u ulici Gornji Šepak br. 88, kako slijedi:

· snimke kamera od 11.03.2018. načinjene u 14:53 sati;

· snimke kamera od 12.03.2018. načinjene u 11:39 sati;

· snimke kamera od 12.03.2018. načinjene u 16:19 sati i

· snimke kamera od 18.03.2018. načinjene u 14:31 sati.

Dana 23.04.2018, XXX XXX je, putem punomoćnika XXX XXX, advokata iz Kalesije, dostavio odgovor na zahtjev uz koji su priložene dvije fotografije načinjene 11.04.2018. u 16:20:45 i 16:21:01 sati.
U odgovoru se navodi da je kamera instalirana kod ulaznih stepenica, okrenuta prema međi koja razdvaja dvorište XXX XXX i XXX XXX i „ona snima dio dvorišta i pomoćni objekat XXX XXX i snima među koju čini zelena ograda a kako je to vidljivo na fotografiji broj 1 koja se u prilogu dostavlja. Od zelene ograde ne vidi se dvorište XXX XXX.“ 
Navodi se da je predmetna kamera uvijek u istom položaju i snima samo teren „iz razloga što je XXXX XXX najavio da će predmetnu ogradu pomjeriti u dvorište XXX XXX i zauzeti dio posjeda kako je to uradio u oktobru 2017. godine.....“
Također, navodi se da druga kamera, koja je instalirana sa zapadne strane, uvijek stoji u istom položaju i snima dvorište sa kapijama, te dio njive XXX XXX, „da se ne snima ni milimetar površine dvorišta XXX XXX“, a što se može vidjeti na fotorafiji broj 2 koja je dostavljena u prilogu odgovora.
Nadalje, navodi se da je zatjevom Agencije, precizirano koje snimke, od kog datuma i tačnog vremena snimanja, treba dostaviti, ali da iste nije mogao dostaviti iz razloga što su tehničke mogućnosti kamera takve da memorišu video zapis 14 dana i nakon toga se zapis briše. Shodno tome, navodi se u odgovoru, kako su traženi snimci datirani u martu mjesecu (11.03, 12.03. i 18.03.) a kako je zahtjev za dostavljanje snimaka punomoćnik zaprimio 11.04.2018, po proteku 23 dana, to se nije moglo udovoljiti zahtjevu Agencije i dostaviti tražene snimke kamera.
Kada je u pitanju  prigovor XXX XXX, punomoćnik XXX XXX ističe da zbog prevoja zemljišta između imenovanih, „nije moguće uopšte snimiti njegovo dvorište i objekte,“ dok XXX XXX ne živi u Gornjem Šepku, nego u Tuzli „nema rezona da se snima njegovo dvorište“ zbog čega XXX XXX sumnja da je imenovani uopšte i podnio prigovor.
Na kraju se navodi da je XXX XXX svjestan prava na privatnost građana i video nadzor nije postavljen radi praćenja gdje se kreću fizička lica, „nego je nadzor postavljen isključivo iz bezbjednosnih razloga i zaštite imovine od krađe i oštećenja.“
Uz odgovor su dostavljene dvije fotografije načinjene 11.04.2018. u 16:20:45 i 16:21:01.sati.
Izvršena je analiza fotodokumentacije koja je dostavljena uz prigovor (7 fotografija) i uz odgovor XXX XXX (2 fotografije), kao i fotografije dostavljene Agenciji 22.01.2018. uz odgovor na zahtjev Agencije broj: UP1 03-1-37-1-226-4/17NK od 26.12.2017. koji je upućen XXX XXX, nakon prvog podnesenog prigovora.

Predmetnim zahtjevom je traženo od XXX XXX da se izjasni na navode prigovora, da dostavi informaciju da li se sačinjavaju zapisi video nadzora, te po kom pravnom osnovu i u koju svrhu je isti instaliran, kao i da dostavi informaciju koliko kamera je instalirano, gdje su iste postavljene i koji prostor je obuhvaćen kamerama video nadzora, te ukoliko je u mogućnosti, da uz informaciju priloži i dokaze. Kao dokaze uz navedeni zahtjev, XXX XXX je dostavio sedam fotografija snimljenih 07.01.2018. na kojima se jasno može vidjeti gdje su instalirane kamere i kako su, tj. u kom smjeru su iste okrenute.
Uvidom u svu dostavljenju fotodokumentaciju, jasno se može uočiti da je promjenjen položaj kamere instalirane na stubu kuće kod ulaznih stepenica. Naime, na fotografijama iz januara 2018. godine kamera je okomito postavljena u odnosu na stub kuće i snima ravno od stuba ka dvorištu i to na istoj strani stuba na kojoj je instalirana. Međutim, na fotografijama iz marta 2018. godine koje dostavio podnosilac prigovora, ista kamera je zakrivljena ukoso pored stuba i snima suprotno od strane na koju je bila okrenuta u januaru iste godine. 
Cijeneći dokaze iz spisa predmeta u okviru prigovorom postavljenih zahtjeva, Agencija je u provedenom postupku utvrdila sljedeće:

· da je XXX XXX na svom stambenom objektu na adresi Gornji Šepak br. 88 u Zvorniku,  postavio kamere video nadzora, te da se sačinjava video zapis;
· da postavljene kamere video nadzora nisu fiksne/blokirane i da se iste mogu pomjerati i okretati u različitim pravcima i
· da je kamera na stubu kuće pomjerena i usmjerena u suprotnom prvacu od pravca u kojem je bila okrnuta u januaru 2018. godine.
Prigovor je osnovan.
Članom 1. stav (1) Zakona o zaštiti ličnih podataka („Službeni glasnik BiH“ broj: 49/06, 76/11 i 89/11), (u daljem tekstu: Zakon), propisano je da je cilj ovog Zakona da se na teritoriji Bosne i Hercegovine svim licima, bez obzira na njihovo državljanstvo ili prebivalište, osigura zaštita ljudskih prava i osnovnih sloboda, a naročito pravo na privatnost i zaštitu podataka u pogledu obrade ličnih podataka koji se na njih odnose.
Prema članu 3. Zakona, lični podaci znače bilo koju informaciju koja se odnosi na fizičko lice koje je identifikovano ili se može utvrditi identitet lica, a nosilac podataka je fizičko lice čiji se identitet može ustanoviti ili identifikovati, neposredno ili posredno, naročito na osnovu jedinstvenog matičnog broja te jednog ili više faktora karakterističnih za fizički, fiziološki, mentalni, ekonomski, kulturni ili socijalni identitet tog lica.

Istim članom Zakona je propisano da je kontrolor svaki javni organ, fizičko ili pravno lice, agencija ili drugi organ koji samostalno ili s drugim vodi, obrađuje i utvrđuje svrhu i način obrade ličnih podataka na osnovu zakona ili propisa, dok obrada ličnih podataka podrazumijeva bilo koju radnju ili skup radnji koje se vrše nad podacima, bilo da je automatska ili ne, a posebno prikupljanje, unos, organizovanje, pohranjivanje, prerađivanje ili izmjenu, uzimanje, savjetovanje, korištenje, otkrivanje prenosom, širenje ili na drugi način omogućavanje pristupa podacima, svrstavanje ili kombinovanje, blokiranje, brisanje ili uništavanje.
U kontekstu zaštite prava na privatnost, video nadzor znači pribavljanje i pohranjivanje vizuelnih ili drugih zapisa iz praćenih mjesta gdje se kreću fizička lica, putem instaliranog sistema video nadzora. Videonadzor znači obradu ličnih podataka kada se vrši zapis o monitoringu fizičkog lica, shodno definiciji obrade ličnih podataka propisanoj članom 3. Zakona. U ovom slučaju dolazi do sistematičnog prikupljanja snimaka lica na određenom prostoru, u određenom vremenskom periodu, uz očekivanu pretpostavku daljeg korištenja ovih snimaka.

Prema članu 21a. stav (1) Zakona, snimci pohranjeni putem video nadzora na određenom prostoru na osnovu kojih se može identifikovati nosilac podataka predstavljaju zbirku ličnih podataka. Shodno članu 21a. stav (2) Zakona, ukoliko nije propisana zakonom, obrada ličnih podataka putem video nadzora mora biti regulisana odlukom kontrolora, koja treba da obuhvati sva pravila obrade s ciljem poštivanja prava na zaštitu privatnosti i ličnog života nosioca podataka, dok je prema odredbama stava (3) istog člana Zakona, kontrolor koji vrši video nadzor dužan na vidnom mjestu istaći obavještenje o vršenju video nadzora.
Shodno navedenom, XXX XXX kao fizičko lice, putem kamera video nadzora postavljenih na svom stambenom objektu koji se nalazi u Zvorniku, XXXXXX, ima mogućnost da putem istih vrši obradu ličnih podataka. 
Podnosioci prigovora su naveli da XXX XXX kamere, po potrebi, okreće u njihova dvorišta, što im stvara nelagodu i narušava njhovu privatnost.

Navedeno je potvrđeno na osnovu činjenica konstatovanih analizom naprijed navedene  fotodokumentacije, te je nedvosmisleno utvrđeno da je kamera video nadzora koju je postavio XXX XXX na svom stambenom objektu, a koja se nalazi na stubu kuće pored stepenica, pomjerana, te da je u momentu fotografisanja od strane podnosioca prigovora, ista bila usmjerena dijametralno suprotno od smjera i položaja u kojem se nalazila u januaru 2018. godine.
S tim u vezi, uzimajući u obzir da XXX XXX može mijenjati položaj kamera, nesporno je da imenovani ima mogućnost da nadzire i stambene objekte i dvorišta izvan njegovog posjeda. 

Prema tome, osnovani su navodi iz prigovora da XXX XXX putem kamera video nadzora koje je postavio na svom stambenom objektu, pomjeranjem i okretanjem kamera na različite strane, može uticati na privatnost podnosilaca prigovora.

Nadalje, u smislu člana 21a. Zakona, nesporna je zakonitost odluke XXX XXX da putem kamera video nadzora zaštiti svoju imovinu, a da pri tome ne naruši pravo drugih na njihovu privatnost. Međutim, za razliku od prvog podnesenog prigovora protiv XXX XXX, kada su predmetne kamere bile postavljene na način da iste nisu usmjerene na stambeni objekat i dvorište podnosioca prigovora, što je potkrijepljeno fotografijama kamera i prostora koji je obuhvaćen kamerama iz januara 2018. godine, sada je kamera pomjerena i jasno je da imenovani putem predmetne kamere video nadzora može vršiti obradu ličnih podataka podnosilaca prigovora i vršenjem video nadzora može ugrožavati njihovo pravo na privatnost.  

Također, rješavajući po prvom prigovoru XXX XXX, Agencija je isti odbila jer je XXX XXX, dostavljanjem fotodokumentacije, dokazao da, s obzirom na položaj kamera u to vrijeme, nije narušavao privatnost podnosioca prigovora.
Istovremeno, u obrazloženju rješenja broj: UP1 03-1-37-1-226-4/17NK od 26.12.2017. je na strani 4. navedeno: „Kako se radi o pokretnim kamerama, potrebno je da kamere budu u položaju koji omogućava obradu ličnih podataka samo u svrhu lične sigurnosti i zaštite imovine XXX XXX uz obavezu imenovanog da kamere drži u položaju u kom su se nalazile kao i na priloženoj fotodokumentaciji.“
Činjenica da je već u martu 2018. godine, XXX XXX zajedno sa XXX XXX, XXX XXX i XXX XXX, ponovo podnio prigovor zbog narušavanja privatnosti putem video nadzora, govori u prilog tome da je XXX XXX zanemario upute Agencije sadržane u citiranom dijelu ranijeg rješenja. Naprijed navedeno potvrđuje i priložena fotodokumentacija na kojoj se jasno vidi da je kamera koja je instalirana visoko na stubu kuće XXX XXX, pomjerena i okrenuta suprotno od položaja u kojem je bila kada je prvi prigovor odbijen. Činjenica da je prvi prigovor, iako su i tada bila navedena sva četiri imenovana podnosioca prigovora, potpisao samo XXX XXX, a da je ovaj prigovor, uz nespornu identifikaciju, potpisan od strane svih imenovanih, ukazuje da postoji bojazan od ugrožavanja privatnosti podnosilaca prigovora i njihovih porodica, od strane XXX XXX.
S obzirom na činjenično stanje u spisu predmeta, Agencija je utvrdila da XXX XXX putem kamera video nadzora postavljenih na stambenom objektu na adresi XXXXX u Zvorniku, putem video nadzora može narušavati privatnost podnosilaca prigovora i putem istog vršiti obradu njihovih ličnih podataka.
Shodno navedenom, na osnovu člana 40. stav (2) tačka e) Zakona riješeno je kao u dispozitivu rješenja.

Pouka o pravnom lijeku:

Protiv ovog rješenja nije dopuštena žalba, ali se može pokrenuti upravni spor pred Sudom Bosne i Hercegovine u roku od 60 dana od dana dostavljanja rješenja.

Dostavljeno:







D I R E K T O R


- Podnosiocima prigovora









 
- XXX XXXX, po punomoćniku                                                      Petar Kovačević                                                                                                                       
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-a/a                                                                             
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