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Sarajevo, 17.07.2018. 

Na osnovu člana 40. stav (1) tačka b) Zakona o zaštiti ličnih podataka („Službeni glasnik BiH“ broj: 49/06, 76/11 i 89/11), rješavajući po prigovoru XXXX XXX iz Banja Luke protiv društva Toplana a.d. Banja Luka, zbog obrade JMB u Ugovoru o isporuci i korištenju toplotne energije i davanja ličnih podataka korisnika komunalne usluge isporuke toplotne energije društvu „Eko Toplane Banja Luka“ d.o.o. Banja Luka i protiv društva „Eko Toplane Banja Luka“ d.o.o. Banja Luka, zbog neovlaštene obrade ličnih podataka korisnika komunalne usluge, Agencija za zaštitu ličnih podataka u BiH,  d o n o s i   s lj e d e ć e :
R J E Š E NJ E

I. Prigovor XXXX XXXX iz Banja Luke protiv društva Toplana a.d. Banja Luka, zbog obrade JMB u Ugovoru o isporuci i korištenju toplotne energije i davanja ličnih podataka korisnika komunalne usluge isporuke toplotne energije društvu „Eko Toplane Banja Luka“ d.o.o. Banja Luka i protiv društva „Eko Toplane Banja Luka“ d.o.o. Banja Luka, zbog neovlaštene obrade ličnih podataka korisnika komunalne usluge, usvaja se kao djelomično osnovan.

II. Zabranjuje se društvu Toplana a.d. Banja Luka da u Ugovoru o isporuci i korištenju toplotne energije i u Obavijesti o ugradnji kalorimetra obrađuje JMB korisnika usluga i nalaže da blokira do sada obrađene JMB korisnika usluga.

III. Toplana a.d. Banja Luka dužna je upravnu mjeru iz tačke II. dispozitiva Rješenja izvršiti bez odlaganja, te u roku od 15 dana od dana dostave Rješenja dostaviti pismenu obavijest i dokaz Agenciji za zaštitu ličnih podataka u Bosni i Hercegovini.

O b r a z l o ž e nj e

Agencija za zaštitu ličnih podataka u Bosni i Hercegovini (u daljem tekstu: Agencija) je dana 20.03.2018. zaprimila prijavu XXXX XXX iz Banja Luke protiv Toplana a.d. Banja Luka (u daljem tekstu: Toplana), zbog davanja ličnih podataka korisnika komunalne usluge isporuke toplotne energije društvu „Eko Toplane Banja Luka“ d.o.o. Banja Luka i protiv društva „Eko Toplane Banja Luka“ d.o.o. Banja Luka (u daljem tekstu: Eko Toplane), zbog neovlaštene obrade ličnih podataka korisnika komunalne usluge. Podnosilac prijave navodi da su Ugovorom o isporuci i korištenju toplotne energije zaključenim između Toplana i njega regulisana međusobna prava i obaveze. Dalje se navodi da je Skupština akcionara Toplana dala saglasnost na potpisivanje ugovora o poslovno tehničkoj saradnji sa društvom Eko Toplanama. Podnosilac navodi da mu je Eko Toplana dostavila račun za utrošenu toplotnu energiju za mjesec februar 2018. godine, da račun sadrži njegove lične podatke koji su Toplani bili dostupni na osnovu potpisanog ugovora, a koji su bez njegove saglasnosti ustupljeni društvu Eko Toplane. Podnosilac iznosi mišljenje da su Toplane ustupile njegov JMB i broj lične karte Eko Toplanama. Od Agencije traži da izvrši inspekcijski nadzor i da ga o rezultatima obavijesti na dostavljenu adresu.

Agencija je aktom broj: UP1 03-1-37-5-55-2/18 ZL od 23.03.2018. od XXXX XXX  tražila da dostavi izjašnjenje da li se dostavljena prijava može smatrati kao prigovor protiv Toplana i Eko Toplane, te ukoliko se prijava može smatrati kao prigovor, da Agenciji dostavi izjašnjenje da li traži anonimnost u postupku i da dostavi kopiju/skenirani Ugovor o isporuci i korištenju toplotne energije koji je zaključio sa Toplanama.

XXXX XXX je aktom od 26.03.2018. obavijestio Agenciju da prijavu može smatrati kao prigovor, te da ne zahtjeva anonimnost u postupku.

U prilogu je Agenciji dostavio kopiju Ugovora o isporuci i korištenju toplotne energije broj: 19880/16 od 24.11.2016, zaključen između Toplana i XXXX XXX.

Agencija je aktom broj: UP1 03-1-37-5-55-4/18 ZL od 04.04.2018. od Toplana zatražila da u roku od osam dana od dana prijema zahtjeva dostavi izjašnjenje na navode iz prigovora, te da dostavi informaciju da li je Toplana dala lične podatke korisnika komunalne usluge Eko Toplanama, da navedu vrstu ličnih podataka koji su dati Eko Toplani i pravni osnov za davanje ličnih podataka i njihovu dalju obradu. U zahtjevu je od Toplane traženo da navede svrhu prikupljanja JMB i broja lične karte od svih korisnika komunalne usluge i pravni osnov za prikupljanje.

Aktom broj: UP1 03-1-37-5-55-5/18 ZL od 04.04.2018, Agencija je od Eko Toplane tražila da u roku od osam dana od dana prijema zahtjeva dostavi izjašnjenje na navode iz prijave, te da dostavi informaciju na koji način i od koga je Eko Toplana dobila podatke korisnika komunalne usluge, da navede vrstu dostavljenih podataka (ime i prezime, adresa stanovanja itd.) te da li je Eko Toplani dostavljen jedinstveni matični broj i broj lične karte svih korisnika komunalne usluge. Od Eko Toplane je traženo da se izjasni o svrsi i pravnom osnovu za obradu ličnih podataka korisnika komunalne usluge.

Obzirom da Toplana i Eko Toplana u ostavljenom roku nisu dostavile izjašnjenja, Agencija je aktom broj: UP1 03-1-37-5-55-6/18 ZL od 26.04.2018. od Toplana i aktom broj: UP1 03-1-37-5-55-7/18 ZL od 26.04.2018. od Eko Toplana urgirala na dostavi istih.

Eko Toplana je aktom broj: 1443/2018 od 13.04.2018. (zaprimljeno u Agenciji dana 07.05.2018.) dostavila informaciju u kojoj se navodi da je pružanje komunalne usluge grijanja u Gradu Banja Luka regulisano Zakonom o komunalnim djelatnostima Republike Srpske, Odlukom o opštim uvjetima za proizvodnju, isporuku i korištenje toplotne energije, te Odlukom o tarifnom sistemu sa Metodologijom obračuna isporučene toplotne energije. Dalje se navodi da je Odlukom o povjeravanju obavljanja komunalne djelatnosti broj: 07-013-15/18 („Službeni glasnik RS“ broj: 2/18), pružanje komunalne usluge grijanja zatečenom konzumu potrošača je povjereno Eko Toplani.

Eko Toplana dalje navodi da je nastavila pružanje komunalne usluge grijanja od 01.02.2018. za drugi dio grijne sezone 2017/2018 svim korisnicima koji koriste daljinski sistem grijanja, odnosno koji su dio toplifikacionog sistema.

Eko Toplana u nastavku ističe da uvidom u račun podnosilaca prigovora nisu vidljivi podaci o JMB i broju lične karte korisnika usluge.

Svrha obrade ličnih podataka podnosioca prigovora je, prema navodu Eko Toplane, ispunjavanje zakonske obaveze za dostavljanje računa za pruženu komunalnu uslugu, dok je pravni osnov člana 16. stav (2) i člana 19. Zakona o komunalnim djelatnostima.

Kao izvor podataka, Eko Toplana navodi sljedeće izvore:

· Republičku Upravu za geodetske i imovinsko pravne poslove, koja prema odredbama člana 10. Pravilnika o vođenju knjige uloženih ugovora o otkupu stambenih zgrada i stanova („Sl. glasnik RS“ broj: 45/01 i 6/02), daje podatke iz javnog registra svakom zainteresiranom licu;

· Zakon o važnosti javnih isprava u Bosni i Hercegovini („Sl. glasnik BiH“ broj: 23/04);

· Pravilnik o načinu čuvanja, uvidu i izdavanju podataka geoiformacionog sistema Republičke Uprave za geodetske i imovinsko-pravne poslove („Sl. glasnik RS“ broj: 25/14), koji u članu 16. propisuje „Državni organ, organ lokalne samouprave, geodetske organizacije i ustanove, građani i njihova udruženja imaju pravo da razgledaju sve podatke, osim podataka čije je razgledanje posebnim propisima ograničeno.“

· Zakon o slobodi pristupa informacijama u Bosni i Hercegovini („Sl. glasnik BiH“ broj: 28/00, 45/06, 102/09, 62/11 i 100/13), koji u članu 4. propisuje „Svako fizičko i pravno lice ima pravo pristupati informacijama koje su pod kontrolom javnoga organa, a svaki javni organ ima odgovarajuću obavezu objaviti takve informacije. Ovo pravo pristupa podliježe samo formalnim radnjama i ograničenjima kako je utvrđeno u ovom zakonu.“
U prilogu izjašnjenja, Eko Toplana je dostavila kopiju računa broj: 17088-12220-2/2018 od 28.02.2018. izdat podnosiocu prigovora.
Uvidom u Obavijest o uručenju pošte je utvrđeno da je Toplana urgenciju Agencije za dostavu informacije zaprimila dana 03.05.2018. Međutim, Toplana ni nakon dostavljene urgencije nije dostavila Agenciji traženo izjašnjenje.

U cilju utvrđivanja činjenica i okolnosti koje su od značaja za donošenje zakonitog i pravilnog rješenja u ovoj pravnoj stvari, na osnovu Naloga za inspekcijski nadzor broj: UP1 03-1-37-2-117-1/18 ZL i UP1 03-1-37-2-116-1/18 DGL izvršeni su izvanredni inspekcijski nadzori u Eko Toplani i Toplani.

Inspekcijski nadzor u Eko Toplani je izvršen dana 08.06.2018, sa početkom u 10:30 sati, u prisustvu XXXX XXX, rukovodioca službe pravnih i opštih poslova. Predmet inspekcijskog nadzora bio je utvrđivanje činjenica i okolnosti pod kojima se od strane društva Eko Toplane d.o.o. Banja Luka obrađuju lični podaci korisnika usluga. O izvršenom inspekcijskom nadzoru u Eko Toplani sačinjen je zapisnik broj: UP1 03-1-37-2-117-3/18 ZL, na koji nije bilo primjedbi, te je jedan primjerak zapisnika predat licu koje je prisustvovala nadzoru.

U Zapisniku o inspekcijskom nadzoru izvršenom u Eko Toplani u odnosu na predmet prigovora konstatovano je sljedeće stanje:

Konstatovan je navod odgovornog lica da su Eko Toplane operativno počele sa radom 01.02.2018. Naime, u skladu sa Odlukom o povjeravanju obavljanja komunalne djelatnosti, Eko Toplanama je povjereno obavljanje djelatnosti proizvodnje, isporuke i naplate toplotne energije na području grada Banja Luka. Istom odlukom je Eko Toplani i Toplani naloženo da zaključe poseban ugovor kojim će regulisati međusobna prava i obaveze u primopredaji i obavljanju komunalne djelatnosti.

Na upit inspektora da li je Eko Toplana zaključila poseban ugovor sa Toplanom, Zapisnikom je konstatovan navod odgovornog lica da je ugovor zaključen, da je ugovor u sjedištu Eko Toplane, u ul. Petra Kočića 113a, da je lice koje radi u sjedištu službeno odsutno, da u trenutku vršenja nadzora isti ne može dati inspektoru, te je ostavljen rok od 5 (pet) dana da Eko Toplana dostavi Agenciji zaključeni ugovor o poslovno tehničkoj saradnji između Eko Toplana i Toplana.

Na upit inspektora na koji način su pribavljeni podaci korisnika komunalne usluge kojima se isporučuje toplotna energija u Gradu Banja Luka, Zapisnikom je konstatovan navod odgovornog lica da je baza korisnika komunalne usluge isporuke toplotne energije preuzeta od Toplana, kao prethodnog davaoca komunalne usluge grijanja. Ponovno ističe da je pružanje komunalne usluge grijanja od februara 2018. godine povjereno Eko Toplani, da se ista pruža u skladu sa Zakonu o komunalnim djelatnostima i podzakonskim aktima usklađenim sa istim, kojima je definisano da se korisnicima dostavlja račun za pruženu komunalnu uslugu, da isti ima snagu vjerodostojne isprave, te je u tom smislu preuzeta baza korisnika komunalne usluge grijanja, radi dostave računa.

Na upit inspektora da li su Eko Toplane od Toplana dobile ranije ugovore koje je podnosioc prigovora kao korisnik komunalne usluge zaključio sa Toplanama i kopija njegove lične karte, konstatovan je navod odgovornog lica da Eko Toplana nije dobila navedene dokumente.

Na upit inspektora da li Eko Toplana obrađuje JMB i broj lične karte podnosioca prigovora, odgovorno lice je izjavilo da ne obrađuje, te da navedena lica nisu potpisala ugovor o korištenju toplotne energije sa Eko Toplanama.

Neposrednim uvidom inspektora u aplikaciju Billing za obračun komunalne usluge utvrđeno je da Eko Toplana ne obrađuje JMB i broj lične karte podnosioca prigovora.

U prilog zapisnika, u odnosu na podnosioca prigovora, je predata sljedeća dokumentacija:

· Kopija Rješenja o registraciji Okružnog privrednog suda u Banja Luci broj: 057-0-Reg-17-002431 od 26.12.2017.;

· Odluka o opštim uslovima za proizvodnju, isporuku i korištenje toplotne energije broj: 07-013-13/18 („Službeni glasnik Grada Banja Luka“ broj: 2/18);

· Odluka o Tarifnom sistemu sa Metodologijom obračuna isporučene toplotne energije broj: 07-013-14/18 („Službeni glasnik Grada Banja Luka“ broj: 2/18);

· Metodologija obračuna isporučene toplotne energije broj: 07-013-47/18 („Službeni glasnik Grada Banja Luka“ broj: 2/18);

· Zaključak o davanju saglasnosti na visinu tarifnih stavova i Odluka o povjeravanju obavljanja komunalne djelatnosti broj: 07-013-15/18 („Službeni glasnik Grada Banja Luka“ broj: 2/18);

· Print screen iz Billing aplikacije za podnosioca prigovora.

Inspekcijski nadzor u Toplani je izvršen dana 08.06.2018., sa početkom u 10:30 sati, u prisustvu XXXX XXX, v.d. direktora za tehničke poslove Toplana, XXXX XXXX, v.d. izvršnog direktora za ekonomske poslove Toplana i XXXX XXX, šefa službe za pravne, kadrovske i opšte poslove Toplana. Predmet inspekcijskog nadzora bio je utvrđivanje činjenica i okolnosti pod kojima Toplana obrađuje lične podatke korisnika usluga. O izvršenom inspekcijskom nadzoru u Toplani sačinjen je zapisnik broj: UP1 03-1-37-2-116-3/18 DGL, na koji nije bilo primjedbi, te je jedan primjerak zapisnika predat licima koja su prisutvovale nadzoru.

U Zapisniku o inspekcijskom nadzoru izvršenom u Toplani u odnosu na predmet prigovora konstatovano je sljedeće stanje:
Konstatovan je navod odgovornih osoba da je Toplana počev od 01.02.2018. prestala sa proizvodnjom i isporukom toplotne energije, te da trenutno vrši samo poslove naplate potraživanja od korisnika usluga nastalih zaključno sa 31.01.2018., te poslove iznajmljivanja imovine Eko Toplanama.

Odgovorna lica su izjavila da Eko Toplana vrši isporuku toplotne energije građanima koji su do 01.02.2018. bili korisnici usluga Toplane. 

Na upit inspektora o pravnom osnovu za dostavu podataka korisnika usluga Eko Toplani, odgovorna lica izjavljuju da je prema odredbama Ugovora o strateškom partnerstvu između Grada Banja Luka i IEE d.o.o. Banja Luka („Službeni glasnik Grada Banja Luka“ broj: 18/17), Toplana obavezana da Eko Toplani pored ostalog dostavi i bazu podataka o korisnicima usluga kojim je isporučivana toplotna energija, u svrhu nastavka, odnosno kontinuiteta isporuke toplotne energije.

Na upit inspektora o primjeni člana 3. Odluke Skupštine grada Banja Luka broj: 07-013-15/18 od 31.01.2018., konstatovana je izjava odgovornih lica da je Toplana sa Eko Toplanom zaključila Ugovor o poslovno-tehničkoj saradnji, ali primjerak istog ne mogu predati u prilog Zapisnika jer isti prema navodima odgovornih lica ne posjeduju.

Na upit inspektora na koji način su lični podaci korisnika usluga dostavljeni Eko Toplani, odgovorna lica izjavljuju da su dana 20.09.2017. putem elektronske pošte zaprimili zahtjev Eko Toplane za dostavu pregleda korisnika daljinskog grijanja, te da su dana 21.09.2017. elektronskim putem Eko Toplani dostavljeni spiskovi korisnika u kojima se obrađuju podaci o imenu i prezimenu, adresi i broju stana te kvadraturi stana. Konstatovan je navod odgovornih lica da predmetni spiskovi predstavljaju takozvanu evidenciju korisnika toplifikacionog sistema grada Banja Luka, da istu Toplana i dalje koristi u svrhu reklamacija na kvalitetu grijanja do momenta kada je ista predata Eko Toplani, te u svrhu naplate nenaplaćenih potraživanja od korisnika usluga, odnosno u svrhu vođenja sporova kod nadležnih sudova.

Neposrednim uvidom inspektora u evidenciju korisnika koju Toplana vodi u elektronskom obliku utvrđeno je da se u istoj obrađuju podaci o imenu i prezimenu korisnika usluga, adresa, površina stana za grijanje, te podaci o dugovanjima i uplatama.

Na upit inspektora da li su Eko Toplanama preneseni podaci podnosioca prigovora, konstatovan je navod odgovornih lica da su preneseni podaci N.G. koja stanuje na istoj adresi ali ne i podaci podnosioca prigovora, te pretpostavka da se radi o licima koja žive u zajedničkom domaćinstvu.

Na upit inspektora zbog čega Toplana u ostavljenom roku nije dostavila traženu informaciju u vezi obrade ličnih podataka podnosioca prigovora, koju je Agencija zahtijevala aktom broj: UP1 03-1-37-1-55-4/18 ZL od 04.04.2018. i urgencijom broj: UP1 03-1-37-1-55-6/18 ZL od 26.04.2018., odgovornog lica izjavljuju da informaciju nisu dostavili zbog previda.

Neposrednim uvidom inspektora u Ugovor o isporuci i korištenju toplotne energije broj: 19880/16 od 16.02.2009. i Obavijest o ugradnji kalorimetra od 27.10.2016. utvrđeno je da je u istim upisan jedinstveni matični broj podnosioca prigovora. 

Na upit inspektora o pravnom osnovu za upisivanje JMB u ugovor, konstatovan je navod odgovornih lica da se isti upisuje u svaki ugovor koji zaključuju sa korisnicima usluga, pa tako i za podnosioca prigovora, te da JMB obrađuju u svrhu naplate potraživanja. 

Na upit inspektora o pravnom osnovu i svrsi upisivanja JMB podnosioca prigovora u Obavijest o ugradnji kalorimetra od 27.10.2016., konstatovana je izjava odgovornih lica da se isti upisuje radi identifikacije vlasnika kalorimetra.

U prilog zapisnika u odnosu na podnosioca prigovora su predata sljedeća dokumenta:

· Akt Toplana broj: 05-8309/18 od 08.06.2018, kojim se daje ovlast XXX XXX, XXX XXX i XXX XXX da učestvuju inspekcijskom nadzoru i da potpišu Zapisnik;

· Kopija Odluke o izboru strateškog partnera i davanju saglasnosti na Prijedlog ugovora o strateškom partnerstvu broj: 07-013-296/17 od 05.03.2017. („Službeni glasnik Grada Banja Luka“ broj: 18/17);

· Kopija Ugovora o strateškom partnerstvu između Grada Banja Luka i IEE d.o.o. Banja Luka („Službeni glasnik Grada Banja Luka“ broj: 18/17);

· Kopija Odluke o osnivanju zajedničkog privrednog društva broj: 07-013-297/17 od 26.05.2017. („Službeni glasnik Grada Banja Luka“ broj: 18/17);

· Kopija Odluke o davanju saglasnosti na Nacrt ugovora o osnivanju „Eko Toplane Banjaluka“ d.o.o. Banjaluka broj: 07-013-298/17 od 26.05.2017. („Službeni glasnik Grada Banja Luka“ broj: 18/17);

· Kopija Odluke o formiranju stručnog tima Toplane za implementaciju aktivnosti tehničko-ekonomske optimizacije sistema daljinskog grijanja u Banjaluci u okviru projekta izradnje Eko-toplane, akt Toplane broj: 05-12165/17 od 27.07.2017;

· Kopija Odluke o povjeravanju obavljanja komunalne djelatnosti broj: 07-013-15/18 od 31.01.2018. („Službeni glasnik Grada Banja Luka“ broj: 2/18);

· Ispis zahtjeva Eko Toplane za prenos podatak od 20.09.2017., odgovor Toplana od 21.09.2017. uz koji su Eko Toplani preneseni podaci korisnika usluga, te dio spiskova koji su proslijeđeni Eko Toplani;

· Ispis podataka korisnika N.G. preneseni od strane Toplana društvu Eko Toplana i kopija Pregleda kartice kupca za period 01.01.2018. do 08.06.2018.  za P.G., sačinjen od Toplana;

· Kopija akta broj: 19880/16 od 24.11.2016, dostavljen od Toplana podnosiocu prigovora;

· Kopija Ugovora o isporuci i korištenju toplotne energije broj: 19880/16 od 24.11.2016, zaključen između Toplana i podnosioca prigovora;

· Kopija Obavijesti o ugradnji kalorimetra podnosiocu prigovora od 27.10.2016;

· Ispis zapisnika o očitanju kalorimetra ugrađenog kod podnosioca prigovora.

Eko Toplana je aktom broj: 2944-3/18 od 14.06.2018. dostavila Agenciji kopiju Ugovora o poslovno tehničkoj saradnji između Toplana a.d. Banja Luka i „Eko Toplane Banja Luka“ d.o.o Banja Luka od 31.01.2018.

U provedenom postupku Agencija je utvrdila sljedeće:
· Toplana u ugovorima o isporuci i korištenju toplotne energije zaključenim sa korisnicima usluga i u obavijestima o ugradnji kalorimetra obrađuje JMB korisnika usluge, u svrhu naplate potraživanja, odnosno u svrhu identifikacije vlasnika kalorimetra.

· Odlukom Skupštine grada Banja Luka o izboru strateškog partnera i davanju saglasnosti na Prijedlog ugovora o strateškom partnerstvu broj: 07-013-296/17 od 26.05.2017. („Službeni glasnik Grada Banja Luka“ broj: 18/17), društvo „IEE“ d.o.o. Banja Luka je izabran kao najpovoljniji ponuđač nakon provedenog postupka po Javnom pozivu za podnošenje prijava radi osnivanja zajedničkog privrednog društva radi proizvodnje, distribucije i naplate toplotne energije na području Grada Banja Luka, data je saglasnost na Prijedlog ugovora o strateškom partnerstvu, te je dato ovlaštenje Gradonačelniku Grada Banja Luka da, u ime Grada, potpiše Ugovor o strateškom partnerstvu.

· Ugovorom o strateškom partnerstvu, zaključenom između Grada Banja Luka i društva „IEE“ d.o.o. Banja Luka, ugovoreno je obezbjeđenje kontinuiteta grijanja i nesmetan pristup postojećem sistemu i dokumentaciji.

· Odlukom Skupštine grada Banja Luka o osnivanju zajedničkog privrednog društva broj: 07-013-297/17 od 26.05.2017. („Službeni glasnik Grada Banja Luka“ broj: 18/17), Grad Banja Luka je kao suosnivač dao saglasnost za osnivanje privrednog društva „Eko Toplane Banjaluka“.

· Odlukom Skupštine grada Banja Luka o povjeravanju obavljanja komunalne djelatnosti broj: 07-013-15/18 od 31.01.2018. („Službeni glasnik Grada Banja Luka“ broj: 2/18), Eko Toplanama je povjereno obavljanje djelatnosti proizvodnje, isporuke i naplate toplotne energije, te dato ovlaštenje Gradonačelniku Grada Banja Luka da zaključi ugovor sa Eko Toplanama kojim će se povjeriti obavljanje komunalne djelatnosti.

· Toplana je Eko Toplanama, u skladu sa naprijed navedenim odlukama Skupštine grada Banja Luka, dana 21.09.2017. elektronskim putem dostavila dokumente „Pregled isključenih stambenih korisnika“, „Pregled korisnika koji su prešli na kalorimetre“ i „Pregled aktivnih stambenih korisnika“, u kojima se obrađuju podaci o imenu i prezimenu korisnika komunalne usluge, adresi stanovanja i površini stana.

·  Eko Toplana ne obrađuje JMB i broj lične karte podnosioca prigovora.

Prigovor  je  djelomično osnovan.

Zakon o zaštiti ličnih podataka („Službeni glasnik BiH“ broj 49/06, 76/11 i 89/11; u daljem tekstu: Zakon) predstavlja osnovnu legislativu koja neposredno određuje obradu ličnih podataka. U skladu sa članom 1. Zakona, njegov osnovni cilj je da svim licima na teritoriji Bosne i Hercegovine, bez obzira na njihovo državljanstvo ili prebivalište, osigura zaštitu ljudskih prava i osnovnih sloboda, a posebno pravo na privatnost i zaštitu podataka u pogledu obrade ličnih podataka koji se na njih odnose.

Obim primjene Zakona je propisan članom 2. i primjenjuje se na lične podatke koje obrađuju svi javni organi, fizička i pravna lica, osim ukoliko drugi zakon drukčije ne nalaže.

Nadalje, u skladu sa članom 3. Zakona:

· ”lični podaci podrazumijevaju bilo koju informaciju koja se odnosi na fizičko lice koje je identifikovano ili se može utvrditi identitet lica”;

· „obrada ličnih podataka je bilo koja radnja ili radnje koje se obavljaju nad podacima, bilo da je automatska ili ne, a posebice prikupljanje, unos, organizovanje, pohrana, preinaku ili izmjenu, uzimanje, savjetovanje, korištenje, otkrivanje prenosom, širenje ili na drugi način omogućavanje pristupa podacima, svrstavanje ili kombinovanje, blokiranje, brisanje ili uništavanje“;

· “kontrolor je svaki javni organ, fizičko ili pravno lice, agencija ili drugi organ koji samostalno ili zajedno s drugim vodi, obrađuje i utvrđuje svrhu i način obrade ličnih podataka na osnovu zakona ili propisa”.

U skladu sa navedenim definicijama, Toplana je kontrolor koji je sa korisnicima usluga zaključivala ugovore o isporuci i korištenju toplotne energije u kojem je obrađivala JMB korisnika usluge u svrhu naplate potraživanja. Toplana je također kontrolor koji je korisnicima usluga kojima je ugrađivala kalorimetre obrađivala JMB, u svrhu identifikacije vlasnika kalorimetra.

U članu 4. Zakona  propisani su osnovni principi obrade ličnih podataka kojih su obavezni da se pridržavaju svi kontrolori. Zakon u članu 4. stav (1) tačka a) propisuje da je kontrolor obavezan da lične podatke obrađuje na pravedan i zakonit način.

Princip pravednosti i zakonitosti obrade ličnih podataka podrazumijeva obradu ličnih podataka koji su propisani zakonom i neophodni za svrhu koja se treba ispuniti.

U ovoj pravnoj stvari relevantne su odredbe sljedećih propisa:

· Zakon o jedinstvenom matičnom broju („Službeni glasnik Bosne i Hercegovine” broj: 32/01, 63/08 i 103/11, 87/13 i 84/15);

· Zakon o komunalnim djelatnostima („Službeni glasnik Republike Srpske“ broj: 124/11);

· Zakon o obligacionim odnosima („Sl.list SFRJ“ broj: 29/78, 39/85, 45/89, 57/89 i; „Službeni glasnik Republike Srpske“ broj: 17/93, 3/96, 39/03 i 74/04).

U skladu sa principom pravednosti i zakonitosti, za obradu JMB relevantne su odredbe Zakona o jedinstvenom matičnom broju.

Naime, prema članu 18. stav (1) Zakona o jedinstvenom matičnom broju, u dokumentu, evidencije i javne isprave, upisuje se JMB samo ukoliko je to zakonom izričito propisano.

Iz odredbe člana 18. Zakona o jedinstvenom matičnom broju jasno proizilazi da je obradba JMB dozvoljena samo u slučajevima kada je to propisano zakonom.
Obzirom da je Toplana isporuku toplotne energije građanima vršila do donošenja Odluke Skupštine grada Banja Luka o povjeravanju obavljanja komunalne djelatnosti, relevantne su odredbe Zakona o komunalnim djelatnostima.

Zakonom o komunalnim djelatnostima utvrđuju se komunalne djelatnosti od posebnog javnog interesa i način obezbjeđivanja posebnog javnog interesa, organizacija obavljanja komunalnih djelatnosti i način njihovog finansiranja. U članu 2. stav (1) tačka v) Zakona o komunalnim djelatnostima je propisano da je proizvodnja i isporuka toplotne energije komunalna djelatnost od posebnog javnog interesa.

Nadalje, Zakon o komunalnim djelatnostima u članu 16. stav (1) propisuje da se pružanje i korištenje komunalnih usluga vrši na osnovu ugovora zaključenog između davaoca komunalne usluge i korisnika. Međutim, analizom je utvrđeno da navedeni zakon niti u jednom dijelu ne propisuje obavezu prikupljanja, tj. obrade JMB korisnika komunalnih usluga.
Obzirom da je Zakonom o komunalnim djelatnostima propisana obaveza zaključenja ugovora o isporuci toplotne energije između davaoca i korisnika usluge, primjenjuje se Zakon o obligacionim odnosima koji propisuje ugovorne odnose. Analizom je utvrđeno da Zakon o obligacionim odnosima ne propisuje obradu JMB-a kod zaključivanja ugovora o pružanju usluge.

U Zapisniku o inspekcijskom nadzoru izvršenom u Toplanama je konstatovan navod odgovornih lica da je JMB korisnika usluga obrađen u ugovoru o isporuci i korištenju toplotne energije u svrhu naplate potraživanja.

Zakon o izvršnom postupku („Službeni glasnik Republike Srpske“ broj: 59/03, 85/03, 64/05, 118/07, 29/10, 57/12, 67/13, 98/14 i 5/17) uređuje postupak po kojem sudovi u Republici Srpskoj provode prinudno ostvarenje potraživanja na osnovu izvršnih i vjerodostojnih isprava ako posebnim zakonom nije drugačije određeno. Analizom je utvrđeno da Zakon o izvršnom postupku ne propisuje obavezu tražioca izvršenja da prilikom podnošenja prijedloga za izvršenje, nadležnom sudu dostavi i JMB izvršenika.

Dakle, neosnovan je navod Toplana da je obrada JMB korisnika usluga u ugovorima o isporuci i korištenju toplotne energije potrebna u svrhu naplate potraživanja.
Toplana ne može ulaziti u ugovorni odnos sa stanovišta da jedna strana (korisnik komunalne usluge) nikada neće ispunjavati svoje ugovorne obaveze. Međutim, čak i kada bi bilo tako, Toplana nije ovlaštena prikupljati JMB korisnika usluga iz već navedenih zakonskih ograničenja.
Nadalje, Toplana je JMB podnosioca prigovora obrađivala i u Obavijesti o ugradnji kalorimetra, u svrhu identifikacije vlasnika kalorimetra.

Identifikacija podnosioca prigovora izvršena je prilikom potpisivanja ugovora o isporuci i korištenju toplotne energije, prikupljanjem podataka o njegovom imenu i prezimenu, adresi stanovanja i površini stana koja je neophodna za fakturisanje. U slučaju ugradnje kalorimetra, identifikacija se postiže evidentiranjem imena i prezimena vlasnika kalorimetra, adrese i druge tehničke podatke, bez prikupljanja JMB vlasnika kalorimetra.
Kako Zakon o komunalnim djelatnostima i Zakon o obligacionim odnosima ne propisuju prikupljanje JMB korisnika usluga, a sa druge strane Zakon o jedinstvenom matičnom broju kao lex specialis izričito zabranjuje ovakvu obradu osim u zakonom utvrđenim slučajevima, utvrđeno je da je Toplana prikupila i obrađuje JMB korisnika usluga protivno principu iz član 4. stav (1) tačka a) Zakona.

Nadalje, nakon što je Skupština grada Banja Luka donijela Odluku o izboru strateškog partnera, Odluku o osnivanju zajedničkog privrednog društva i Odluku o povjeravanju obavljanja komunalne djelatnosti, Toplana je Eko Toplani dostavila imena i prezimena, adrese stanovanja i površinu stana korisnika komunalnih usluga, te je Eko Toplana kontrolor u smislu člana 3. Zakona koji obrađuje ličnih podatke korisnika komunalne usluge.

Zakon o komunalnim djelatnostima u članu 7. stav (1) i (4) propisuje „Za obavljanje komunalnih djelatnosti i drugih djelatnosti od javnog interesa jedinica lokalne samouprave može osnovati javno komunalno preduzeće (u daljem tekstu: javno preduzeće) ili te poslove može povjeriti drugim privrednim subjektima koji su dužni da komunalnu djelatnost koja im je povjerena obavljaju u skladu sa ovim zakonom i drugim propisima“ i „Jedinica lokalne samouprave daje davaocu komunalne usluge na upravljanje, korištenje i održavanje, komunalne objekte i uređaje individualne i zajedničke komunalne potrošnje“.

Nadalje, članom 10. Zakona o komunalnim djelatnostima je propisano da se obavljanje komunalne djelatnosti povjerava javnom preduzeću aktom o osnivanju, a drugim preduzećima obavljanje komunalne djelatnosti povjerava se ugovorom kojim se regulišu međusobna prava i obaveze u obavljanju tih djelatnosti.

Zakon o komunalnim djelatnostima u članu 11. propisuje da u slučaju kada se obavljanje komunalne djelatnosti povjerava davaocu komunalne usluge ugovorom, izbor najpovoljnijeg davaoca usluga vrši se nakon provedenog postupka javnih nabavki u skladu sa zakonu.

Na koncu, Zakon o komunalnim djelatnostima u članu 16. stav (2) propisuje „Korisnik plaća utvrđenu cijenu za pruženu komunalnu uslugu na osnovu računa koji ispostavlja davaoc komunalne usluge i koji ima snagu vjerodostojne isprave.“

Dakle, Zakon o komunalnim djelatnostima je dao ovlast Gradu Banja Luka da obavljanje komunalnih djelatnosti povjeri privrednim subjektima, poštujući pri tome zakonom propisanu proceduru. Činjenica je da je Grad Banja Luka raspisao Javni poziv za podnošenje prijava radi osnivanja zajedničkog privrednog društva radi proizvodnje, distribucije i naplate toplotne energije na području Grada Banja Luka, da je društvo „IEE“ d.o.o. Banja Luka izabran kao strateški partner koji je dao najpovoljniju ponudu, da je Grad Banja Luka sa društvom „IEE“ d.o.o. Banja Luka potpisao Ugovor o strateškom partnerstvu i osnovao zajedničko privredno društvo Eko Toplane kojoj je povjereno obavljanje komunalne djelatnosti. U skladu sa navedenim, obaveza Toplane je bila da Eko Toplani dostavi lične podatke korisnika usluge, kako bi Eko Toplana mogla izdati račun za pruženu komunalnu uslugu, a što je u skladu sa članom 16. stav (2) Zakona o komunalnim djelatnostima.  

Stoga, nije osnovan dio prigovora uložen protiv Toplane zbog davanja ličnih podataka korisnika komunalne usluge Eko Toplani. Također, prigovor u dijelu koji se odnosi na obradu ličnih podataka korisnika usluga od strane Eko Toplane je neosnovan jer je obrada propisana Zakonom o komunalnim djelatnostima, te nije došlo do povrede principa pravednosti i zakonitosti.
U skladu sa navedenim, Agencija je utvrdila da Toplana u Ugovoru o isporuci i korištenju toplotne energije i u Obavijesti o ugradnji kalorimetra obrađuje JMB korisnika komunalne usluge. Navedeno postupanje Toplane nije propisano Zakonom o komunalnim djelatnostima i Zakonom o obligacionim odnosima i protivno je članu 18. Zakona o jedinstvenom matičnom broju, uslijed čega je došlo do povrede člana 4. stav (1) tačka a) Zakona, koji obavezuje kontrolore da lične podatke obrađuju na pravedan i zakonit način.

Dostavljanjem ličnih podataka korisnika usluga od strane Toplane društvu Eko Toplana nije došlo do povrede odredbi Zakona.

Nedostavljanjem informacija od strane Toplana po zahtjevu Agencije je došlo do povrede člana 41. stav (2) Zakona.

Na osnovu naprijed navedenog, a u skladu sa članom 40. stav (2) tačka e) Zakona, riješeno je kao u dispozitivu ovog rješenja.

Pouka o pravnom lijeku:

Protiv ovog rješenja nije dopuštena žalba ali se može pokrenuti upravni spor pred Sudom Bosne i Hercegovine u roku od 60 dana od dana dostave rješenja.
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