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Sarajevo, 29.11.2018. 

Na osnovu člana 40. stav (1) tačka b) Zakona o zaštiti ličnih podataka („Službeni glasnik Bosne i Hercegovine“ broj: 49/06, 76/11 i 89/11), rješavajući po prigovoru nosioca podataka koja je tražila anonimnost u postupku protiv Porezne uprave Federacije Bosne i Hercegovine, zbog prikupljanja podatka o prilivu na njen transakcijski račun u Banci putem PayPall sistema i protiv Raiffeisen Bank d.d Bosna i Hercegovina, zbog davanja njenih ličnih podataka Poreznoj upravi Federacije Bosne i Hercegovine, Agencija za zaštitu ličnih podataka u Bosni i Hercegovini donosi sljedeće:
R J E Š E NJ E
Prigovor nosioca podataka koja je tražila anonimnost u postupku protiv Porezne uprave Federacije Bosne i Hercegovine, zbog prikupljanja podatka o prilivu na njen transakcijski račun u Banci putem PayPall sistema i protiv Raiffeisen Bank d.d Bosna i Hercegovina, zbog davanja njenih ličnih podataka Poreznoj upravi Federacije Bosne i Hercegovine, odbija se kao neosnovan.
O b r a z l o ž e nj e

Agencija za zaštitu ličnih podataka u Bosni i Hercegovini (u daljem tekstu: Agencija) je dana 01.08.2018. zaprimila prigovor nosilac podataka (u daljem tekstu: podnosilac prigovora) protiv Porezne uprave Federacije Bosne i Hercegovine (u daljem tekstu: Porezna uprava) i protiv Raiffeisen Bank d.d Bosna i Hercegovina (u daljem tekstu: Banka). Podnosilac prigovora je od Agencije tražila anonimnost u postupku pred Poreznom upravom.

Podnosilac prigovora navodi da je dana 25.07.2018. pismenim putem pozvana da dođe u službene prostorije Porezne uprave, radi prijave prihoda iz inostranstva. Navodi da je od službenog lica Porezne uprave obavještena da je Banka dostavila njene lične podatke – izvode od 2015. godine o svim transakcijama koje je obavila preko računa. 

Dalje se navodi da je Banka nije obavijestila niti je od nje tražila saglasnost za davanje podataka Poreznoj upravi, te da joj nije poznat zakonski osnov po kom je Porezna uprava tražila njene podatke od Banke.

Podnosilac prigovora smatra da je Banka dostavom njenih podataka Poreznoj upravi povrijedila odredbe Zakona o zaštiti ličnih podataka na način da je Porezna uprava FBiH tražila podatke svih lica koja novac iz inostranstva dobijaju putem banke, a ne na način da je postojala naznaka da podnosilac prigovora ostvaruje primanja iz radnog odnosa za koje je potrebno platiti porez.

Podnosilaca prigovora smatra da je prikupljanje njenih ličnih podataka na takav način i obrada istih nezakonita, traži da se Banka i Porezna uprava uzdrže od obrade njenih ličnih podataka koji su nezakonito pribavljeni, te da se ispravi činjenično stanje prouzrokovano takvom obradom.

U prilogu, podnosilac prigovora je dostavila kopiju poziva Porezne uprave broj: 13-*/*-**-**-**65/2018 od 24.07.2018. 
Agencija je aktom broj: UP1 03-1-37-1-153-2/18 ZL od 01.08.2018. od Banke zatražila da u roku od osam dana od dana prijema zahtjeva dostavi izjašnjenje na navode iz prigovora, da naznači u koju svrhu je Poreznoj upravi dostavila podatke o transakcijama podnosioca prigovora izvršenim od 2015. godine pa nadalje i koji je pravni osnov za dostavu, te da Agenciji dostavi i kopiju zahtjeva Porezne uprave za dostavu podataka o transakcijama podnosioca prigovora.

Aktom broj: UP1 03-1-37-1-153-3/18 ZL od 01.08.2018, Agencija je od Porezne uprave zatražila da dostavi izjašnjenje na navode iz prigovora, da naznači u koju svrhu je Porezna uprava od banaka tražila dostavu podataka o uplatama novca iz inostranstva na transakcijske račune građana izvršenim od 2015. godine pa nadalje i koji je pravni osnov za dostavu, te da Agenciji dostavi i kopiju zahtjeva koji je uputila bankama za dostavu podataka.

Banka je aktom broj: 4-5-37757/18 od 07.08.2018. dostavila izjašnjenje u kojem se navodi da je dana 22.11.2017. dobila akt od Agencije za bankarstvo FBiH, sa prilogom Porezne uprave, kojim se od svih banaka traži dostava podataka o fizičkim licima koja su 2015., 2016. i u periodu 01.01.2017. do 31.10.2017. putem PayPall sistema ostvarile priliv na transakcijski račun u ukupnom iznosu od 10.000,00 KM i više tokom jedne godine.
U izjašnjenju se dalje navodi da je Banka na osnovu člana 7. i člana 8. Zakona o Poreznoj upravi FBiH obavezna dostaviti podatke na osnovu pismenog zahtjeva Porezne uprave.

Banka dalje navodi da je u skladu sa članom 104. Zakona o bankama obavezna na pisani zahtjev poreskih organa, inspekcijskih i drugih kontrolnih organa, u skladu sa propisima koji uređuju njihov rad, dostaviti podatke svojih klijenata.

Na koncu izjašnjenja, Banka navodi da je na osnovu člana 17. stav (2) Zakona o zaštiti ličnih podataka, ovlaštena lične podatke dati na korištenje trećoj strani na osnovu pisanog zahtjeva, ako je to potrebno radi obavljanja poslova u okviru zakonom utvrđene nadležnosti.

· U prilogu izjašnjenja, Banka je dostavila kopije sljedećih dokumenata, i to:
· Kopija akta Porezne uprave broj: 13/09-49-1-1502/17 M.D. od 01.11.2017, dostavljen Agenciji za bankarstvo FBiH, i

· Kopija akta Agencije za bankarstvo FBiH broj: 04-2-4281/17 od 20.11.2017, dostavljen svim bankama sa sjedištem u Federaciji BiH.
Porezna uprava je aktom broj: 13/09-49-1-25-93-1/18 M.D. od 08.08.2018. dostavila izjašnjenje u kojem se navodi da je Porezna uprava poduzimajući mjere i radnje iz svoje nadležnosti, a poštujući osnovne principe oporezivanja s ciljem obuhvatanja svih lica iz određene kategorije prilikom utvrđivanja osnova za eventualno oporezivanje, obratila se putem Agencije za bankarstvo FBiH svim bankama koje djelatnost obavljaju na području Federacije Bosne i Hercegovine, da u skladu sa članom 7. Zakona o poreznoj upravi FBiH, dostave podatke o licima koje su u periodu 2015.-2017. godina putem PayPall sistema plaćanja ostvarili prilive na transakcijeke račune u ukupnom iznosu od 10.000,00 KM i više tokom jedne godine. Dalje se navodi da su od Agencije za bankarstvo FBiH informisani da je njihov akt dostavljen bankama, te da je Agencija za bankarstvo FBiH zatražila od banaka da se podaci dostave u što kraćem roku.
U izjašnjenju se dalje navodi da su banke, postupajući po aktu Porezne uprave i Agencije za bankarstvo FBiH, dostavile zbirne podatke o prilivima na račune fizičkih lica putem PayPall sistema plaćanja u periodu 2015.-2017. godina, odnosno, banke su Poreznoj upravi dostavile podatke o ukupnom prilivu na račun tokom jedne godine, a ne izvode o pojedinačnim transakcijama. Analizom dostavljenih podataka, Porezna uprava je utvrdila ukupan broj lica koja su ostvarila prihod od 10.000,00 KM ili više tokom jedne godine, ukupan prihod tih lica, te da je određeni broj njih podnio porezne prijave u vezi sa ostvarenim dohotkom iz inostranstva. 

Porezna uprava dalje navodi da je dana 12.07.2018. na svojoj internet stranici ponovila poziv fizičkim licima koja ostvaruju prihode iz inostranstva, da podnesu porezne prijave i u roku od 30 dana dobrovoljno prijave svoje porezne obaveze. Za lica koja se ne odazovu na javni poziv, Porezna uprava će u skladu sa članom 40. Zakona o porezu na dohodak tražiti od banaka da za svako pojedinačno lice dostavi izvod sa računa, odnosno podatke o svim transakcijama putem PayPall sistema plaćanja.
U skladu sa pravima i obavezama propisanim članom 7. i člana 8. stav (1) Zakona o Poreznoj upravi FBiH, te člana 40. stav (2) Zakona o porezu na dohodak, Porezna uprava konstatira da je na pravilan i zakonit način primjenila navedene zakonske odredbe u vezi prikupljanja podataka od banaka, a u cilju poduzimanja mjera i radnji iz svoje nadležnosti, za eventualno oporezivanje lica koja putem PayPall sistema plaćanja ostvaruju prihode iz inostranstva.

Aktom broj: UP1 03-1-37-1-153-6/18 ZL od 06.09.2018, Agencija je od Banke tražila dopunu informacije u smislu da naznači koje lične podatke podnosioca prigovora je dostavila Poreznoj upravi.
Banka je aktom broj: 4-5-37757-1/18 od 10.09.2018. dostavila izjašnjenje da je za 2015., 2016. i 2017. godinu Poreznoj upravi dostavila informaciju o JMB podnosioca prigovora, njenom imenu i prezimenu, broju računa, tipu transakcije, ukupnoj uplati za svaku od godina i valuti.
U provedenom postupku Agencija je utvrdila sljedeće:
Porezna uprava je aktom od 01.11.2017. od svih banaka sa sjedištem u Federaciji BiH tražila dostavu podataka o imenu i prezimenu klijenta banke i njegovom JMB koji su u 2015., 2016. i u periodu od 01.01.2017. do 31.10.2017. putem PayPall sistema ostvarili prilive na transakcijske račune u ukupnom iznosu od 10.000,00 KM i više. Svrha obrade ličnih podataka podnosioca prigovora je bila provođenje aktivnosti iz nadležnosti Porezne uprave te utvrđivanje osnova za eventualno oporezivanje.
Banka je postupajući po uloženom zahtjevu, Poreznoj upravi dostavila podatke o JMB podnosioc prigovora, njenom imenu i prezimenu, broju računa, tipu transakcije, pojedinačno za svaku godinu podatak o ukupnoj uplati za 2015., 2016. i 2017. godinu i valutu novca.
Prigovor  je  neosnovan.

Zakon o zaštiti ličnih podataka („Službeni glasnik BiH“ broj 49/06, 76/11 i 89/11; u daljem tekstu: Zakon) predstavlja osnovnu legislativu koja neposredno određuje obradu ličnih podataka. U skladu sa članom 1. Zakona, njegov osnovni cilj je da svim licima na teritoriju Bosne i Hercegovine, bez obzira na njihovo državljanstvo ili prebivalište, osigura zaštitu ljudskih prava i osnovnih sloboda, a osobito pravo na privatnost i zaštitu podataka u pogledu obrade ličnih podataka koji se na njih odnose.

Obim primjene Zakona je propisan članom 2. i primjenjuje se na lične podatke koje obrađuju svi javni organi, fizička i pravna lica, osim ukoliko drugi zakon drugačije ne nalaže.

Nadalje, u skladu sa članom 3. Zakona:

· „lični podaci podrazumijevaju bilo koju informaciju koja se odnosi na fizičko lice koje je identifikovano ili se može utvrditi identitet lica”;

· „obrada ličnih podataka je bilo koja radnja ili radnje koje se obavljaju nad podacima, bilo da je automatska ili ne, a posebice prikupljanje, unos, organizovanje, pohrana, preinaku ili izmjenu, uzimanje, savjetovanje, korištenje, otkrivanje prijenosom, širenje ili na drugi način omogućavanje pristupa podacima, svrstavanje ili kombiniranje, blokiranje, brisanje ili uništavanje“;

· „kontrolor je svaki javni organ, fizičko ili pravno lice, agencija ili drugi organ koje samostalno ili zajedno s drugim vodi, obrađuje i utvrđuje svrhu i način obrade osobnih podataka na temelju zakona ili propisa”;

· „treća strana je bilo koje fizičko ili pravno lice, javni organ, agencija ili bilo koji drugi organ, osim nosioca podataka, kontrolora, obrađivača i lica koja su pod direktnom nadležnošću kontrolora ili obrađivača, ovlašteni za obradu podataka“.
U skladu sa navedenim definicijama, Banka je kontrolor koja obrađuje lične podatke podnosioca prigovora kao klijenta koji ima otvoren tekući račun u Banci i koja je dostavila njeno ime i prezime, JMB, broj tekućeg računa, tip transakcije i pojedinačne zbirne uplate na račun putem PayPall sistema izvršene u 2015., 2016. i 2017. godini Poreznoj upravi, kao trećoj strani, u svrhu provođenja aktivnosti iz nadležnosti Porezne uprave, te utvrđivanja osnova za eventualno oporezivanje.

U članu 4. Zakona  propisani su osnovni principi obrade ličnih podataka kojih su obavezni da se pridržavaju svi kontrolori. Zakon u članu 4. stav (1) tačka a) propisuje da je kontrolor obavezan da lične podatke obrađuje na pravedan i zakonit način.
Princip pravednosti i zakonitosti obrade ličnih podataka podrazumijeva obradu ličnih podataka koji su propisani zakonom i neophodni za svrhu koja se treba ispuniti.

U članu 6. Zakona je propisano pravo na obradu ličnih podataka bez saglasnosti nosioca podataka. Tako, u skladu sa članom 6. stav (1) tačka a) Zakona, kontrolor može obrađivati podatke bez saglasnosti nosioca podataka ako obrađuje lične podatke u skladu sa zakonom ili je obrada nužna da bi se ispunile nadležnosti utvrđene zakonom.
Davanje ličnih podataka trećoj strani je propisano članom 17. Zakona. U stavu (2) navedenog člana Zakona je propisano da je kontrolor ličnih podataka ovlašten lične podatke dati na korištenje trećoj strani na osnovu pismenog zahtjeva treće strane, ako je to potrebno radi obavljanja poslova u okviru zakonom utvrđene nadležnosti ili ostvarivanja zakonitih interesa treće strane. Zakon u članu 17. stava (3) propisuje da pismeni zahtjev mora sadržavati svrhu i pravnu osnovu za korištenje ličnih podataka, te vrste ličnih podataka koji se traže.
U ovoj pravnoj stvari relevantne su odredbe sljedećih propisa, i to:

· Zakon o Poreznoj upravi Federacije Bosne i Hercegovine („Službene novine Fedreacije Bosne i Hercegovine“ broj: 33/02, 28/04, 57/09, 40/10, 27/12, 7/13, 71/14 i 91/15; u daljem tekstu: Zakon o Poreznoj upravi FBiH);

· Zakon o porezu na dohodak („Službene novine Fedreacije Bosne i Hercegovine“ broj: 10/08, 9/10, 44/11, 7/13 i 65/13).
Zakon o Poreznoj upravi FBiH u glavi IV. propisuje prava i obaveze Porezne uprave. Tako, u skladu sa članom 7. stav (1) alineja 3) i 13) Zakona o Poreznoj upravi FBiH, Porezna uprava i njeni zaposlenici, u okviru svojih ovlaštenja utvrđenih zakonima Federacije, imaju obaveze i pravo da utvrđuju poreznu obavezu poreznog obveznika na osnovu njegove porezne prijave, njegovih poslovnih knjiga i evidencija kao i drugih dokaza, uključujući korištenje indicija kao dokaza u skladu sa članom 67. tog zakona i da provode porezne istrage i prikupljaju informacije o mogućim poreznim prekršajima i krivičnim djelima te nadležnim organima podnose prijave u vezi poreznih prekršaja i krivičnih djela.
Nadalje, članom 8. stava (1) Zakona o Poreznoj upravi FBiH je propisano da Porezna uprava ima pravo pozvati bilo koje lice da da izjavu i da predoči dokumente ili druge knjige i evidencije potrebne za provedbu poreznih zakona.
Zakon o porezu na dohodak propisuje način utvrđivanja i plaćanja poreza na dohodak fizičkih lica u FBiH. Dostavljanje izvještaja i druge obaveze propisane su u glavi V. Zakon o porezu na dohodak. Tako, u skladu sa članom 38. Zakona o porezu na dohodak, „Porezni obveznici koji počinju obavljati samostalnu djelatnost iz člana 12. ovoga zakona, kao i oni koji počinju ostvarivati dohodak direktno iz inostranstva, te oni koji počinju davati u zakup i iznajmljivati pokretnu i nepokretnu imovinu (osim onih koji iznajmljuju kuće, stanove, sobe i postelje putnicima i turistima koji plaćaju boravišnu taksu), dužni su mjerodavnoj jedinici Porezne uprave prijaviti početak obavljanja djelatnosti davanja u zakup i iznajmljivanja kao i ostvarivanja dohotka u roku od osam dana od dana početka obavljanja djelatnosti, odnosno od dana ostvarivanja dohotka“.
Nadalje, Zakon o porezu na dohodak u članu 40. stava (1) propisuje da su fizička i pravna lica dužna Poreznoj upravi na njezin zahtjev dostaviti podatke o isporučenoj robi, o uslugama koje su obavili obveznici poreza na dohodak, kao i podatke o isplaćenim platama i drugim prihodima po osnovi nesamostalne djelatnosti, radi utvrđivanja ili kontrole prijavljenog dohotka za određeno porezno razdoblje. 

Stavom (2) istog člana Zakona o porezu na dohodak je propisano da su banke i druge finansijske organizacije koje su ovlaštene za obavljanje platnog prometa dužne Poreznoj upravi na njezin zahtjev dostaviti podatke o prometu putem računa obveznika poreza na dohodak.

Dakle, obaveza poreznog obveznika koji ostvaruje priliv novčanih sredstava iz inostranstva na transakcijski račun je da izvrši prijavu Poreznoj upravi u propisanom roku.

Porezna uprava je u skladu sa članom 7. Zakona o Poreznoj upravi FBiH nadležna da utvrdi eventualnu poreznu obvezu podnosioca prigovora, koja se utvrđuje istragom i prikupljanjem informacija od banaka.
Također, na zakonu je zasnovano pravo Porezne uprave da uputi zahtjev podnosioca prigovora da dostavi dokumentaciju za uplate na njen transakcijski račun putem PayPall sistema, kako bi se utvrdila eventualna poreska obaveza.

U skladu sa navedenome, Porezna uprava je postupala u skladu sa nadležnostima propisanim Zakonom o Poreznoj upravi FBiH i Zakonom o porezu na dohodak, te nije došlo do povrede privatnosti podnosioca prigovora prilikom podnošenja zahtjeva banci za dostavu podatka o prilivima na njen transakcijski račun putem PayPall sistema i daljom obradom tih podataka od strane Porezne uprave.
Nadalje, obzirom da je Banci pismeni zahtjev za dostavljanje podataka u kojem je naznačena svrha i pravni osnov za davanje podataka uložio porezni organ, to je Banka u skladu sa članom 40. stava (2) Zakona o porezu na dohodak bila obavezna postupiti po zahtjevu Porezne uprave i dostaviti joj podatke o prilivima na transakcijski račun podnosioca prigovora putem PayPall sistema, te su ispunjeni svi uslovi propisani člankom 17. Zakona za davanje ličnih podataka Poreznoj upravi.

Dakle, zakonska obaveza Banke je da dostavi lične podatke podnosioca prigovora Poreznoj upravi i za navedeno joj nije trebala njena saglasnost, obzirom da je Porezna uprava u skladu sa Zakonu o Poreznoj upravi FBiH i Zakonu o porezu na dohodak nadležna za obradu ličnih podataka poreskih obveznika, te su ispunjeni uslovi iz člana 6. stava (1) tačka a) Zakona, za obradu ličnih podataka bez saglasnosti nosioca podataka.
U skladu sa navedenim, Agencija je utvrdila da je Banka dostavila Poreznoj upravi podatke o JMB podnosioca prigovora, njenom imenu i prezimenu, broju računa, tipu transakcije, pojedinačno za svaku godinu, te podatak o ukupnoj uplati za 2015., 2016. i 2017. godinu i valutu novca, u svrhu provođenja aktivnosti iz nadležnosti Porezne uprave te utvrđivanje osnova za eventualno oporezivanje. Dostavljanjem podataka od strane Banke Poreznoj upravi, te daljom obradom njenih ličnih podataka od strane Porezne uprave nije došlo do povrede relevantnih propisa, a time ni principi iz člana 4. stava (1) tačka a) Zakona, koji obavezuje kontrolore da lične podatke obrađuju na pravedan i zakonit način.
Na osnovu naprijed navedenog, a u skladu sa članom 40. stava (1) tačka b) Zakona i članu 13. stava (1) Pravilnika o postupku po prigovoru nosioca podataka u Agenciji za zaštitu ličnih podataka u Bosni i Hercegovini („Službeni glasnik Bosne i Hercegovine“ broj: 51/09) riješeno je kao u dispozitivu ovog rješenja.
Pouka o pravnom lijeku:

Protiv ovog rješenja nije dopuštena žalba ali se može pokrenuti upravni spor pred Sudom Bosne i Hercegovine u roku od 60 dana od dana dostave rješenja.

D I R E K T O R
Dostavljeno:
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