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	БОСНА И ХЕРЦЕГОВИНА

Агенција за заштиту личних података

у Босни и Херцеговини

С а р а ј е в о


Datum: 21.03.2018. 
Na osnovu člana 40. stav (1) tačka a) Zakona o zaštiti ličnih podataka („Službeni glasnik BiH“ broj: 49/06, 76/11 i 89/11) i člana 61. Zakona o upravi („Službeni glasnik BiH“ broj: 32/02 i 102/09) rješavajući po službenoj dužnosti u predmetu obrade ličnih podataka objavljivanjem dokumenta „Spisak korisnika mjera podrške novom ciklusu poljoprivredne proizvodnje“ na službenoj web stranici Agencije za agrarna plaćanja Republike Srpske, Agencija za zaštitu ličnih podataka u Bosni i Hercegovini, d o n o s i    s lj e d e ć e:
R J E Š E NJ E
I
Zabranjuje se Agenciji za agrarna plaćanja Republike Srpske da na službenoj web stranici objavljuje jedinstveni matični broj i broj računa u banci za korisnike mjera podrške novom ciklusu poljoprivredne proizvodnje. 
II
Upozorava se Agencija za agrarna plaćanja Republike Srpske da na službenoj web stranici ne objavljuje lične podatke korisnika mjera podrške novom ciklusu poljoprivredne proizvodnje, osim ukoliko to nije neophodno u svrhu transparentnosti.  
O b r a z l o ž e nj e
Agencija za zaštitu ličnih podataka u Bosni i Hercegovini (u daljem tekstu: Agencija) je, postupajući na osnovu dostavljenih informacija, utvrdila da je na službenoj web stranici Vlade Republike Srpske, u odjeljku „Agencija za agrarna plaćanja“ - „Informacije za korisnike mjera“ objavljen „Spisak korisnika mjera podrške novom ciklusu poljoprivredne proizvodnje“. Pregledom web stranice Utvrđeno je da su u okviru navedenog spiska objavljeni lični podaci o jedinstvenom matičnom broju, imenu i prezimenu, opštini, banci i broju računa u banci, za korisnike mjera podrške – građane.  
S tim u vezi, Agencija je po službenoj dužnosti pokrenula postupak u predmetnoj stvari, te je aktom broj: UP1 03-1-37-5-12-2/18 od 01.02.2018. od Agencije za agrarna plaćanja Republike Srpske (u daljem tekstu: Agencija za agrarna plaćanja) zahtijevala dostavljanje relevantnih informacija o pravnom osnovu i svrsi objavljivanja spiska na web stranici, a naročito objavljivanja ličnih podataka o jedinstvenom matičnom broju (JMB) i broja računa u banci za korisnike mjera podrške - građane. 
Agencija za agrarna plaćanja je aktom broj: 12/7.1-052-886/18 od 06.02.2018. dostavila informaciju u kojoj se navodi da su sporni spisak objavili u cilju ispravke pogrešno dostavljenih i prijavljenih tekućih i žiro računa otvorenih u bankama korisnika mjere – podrška novom ciklusu poljoprivredne proizvodnje, jer su banke vratile novac za 484 korisnika, zbog neispravnih računa.

Nadalje, ističu da je sa spiskom objavljeno i obavještenje za ove korisnike da ažuriraju podatke koji se odnose na promjene neaktivnih transakcijskih, odnosno žiro računa u Registru poljoprivrednih gazdinstava (RPG) u svrhu ostvarivanja prava na sredstva podrške novom ciklusu poljoprivredne proizvodnje. U informaciji je istaknuto da su objavljeni podaci o JMB korisnika, kako bi se oni identifikovali, jer je postojala pojava više lica sa istim imenima, prezimenima, pa i JMB i postojala je pojava neusklađenosti JMB i transakcijskog računa nosioca podataka. Radi se o 13 % korisnika kod kojih su bili sporni lični podaci i zato su oni pozvani da te sporne podatke ažuriraju. Po ukazivanju na grešku, spisak je uklonjen sa sajta Agencije za agrarna plaćanja.

Navedeno je, da je objava spornog spiska dala rezultat, jer su svi korisnici izvršili ažuriranje i usklađivanje svojih ličnih podataka neophodnih za isplatu odobrenih sredstava.

U informaciji se dalje navodi, da nosioci podataka popunjavanjem i ličnim potpisivanjem zahtjeva za ostvarivanje prava daju pristanak za obradu podataka u određenu svrhu, a da je osnovni cilj objave spiska ostvarivanje zakonitih interesa korisnika i dovođenje u ravnopravan status sa ostalima.

Pravni osnov za objavu spiska sadržan je u članu 5. stav (5) Pravilnika o usmjeravanju sredstava za podršku novom ciklusu poljoprivredne proizvodnje („Službeni glasnik Republike Srpske“ broj: 91/17) kojim se propisuje da Agencija za agrarna plaćanja treba da uvaži korekcije koje se odnose na neaktivne račune otvorene kod banaka.
Zaključuju, da je Agencija za agrarna plaćanja u skladu sa Zakonom o zaštiti ličnih podataka donijela Pravilnik o provođenju Zakona o zaštiti ličnih podataka i Plan bezbjednosti ličnih podataka, te da se u konkretnom slučaju ne radi o odobravanju podsticajnih sredstava, već o sredstvima Fonda solidarnosti, za čiju raspodjelu je trenutno angažovana Agencija za agrarna plaćanja na osnovu Odluke Vlade Republike Srpske i pomenutog Pravilnika. 
U provedenom postupku Agencija je utvrdila sljedeće: 
Agencija za agrarna plaćanja je na web stranici objavila „Spisak korisnika mjera podrške novom ciklusu poljoprivredne proizvodnje“ koji sadrži lične podatke o jedinstvenom matičnom broju, imenu i prezimenu, opštini, banci i broju računa u banci. 

Nakon što je Agencija pokrenula postupak, Agencija za agrarna plaćanja je uklonila spisak sa web stranice.
Članom 1. stav (1) Zakona o zaštiti ličnih podataka („Službeni glasnik BiH“ broj: 49/06, 76/11 i 89/11, u daljem tekstu: Zakon), propisano je da je cilj ovog Zakona da se na teritoriji Bosne i Hercegovine svim licima, bez obzira na njihovo državljanstvo ili prebivalište, osigura zaštita ljudskih prava i osnovnih sloboda, a naročito pravo na privatnost i zaštitu podataka u pogledu obrade ličnih podataka koji se na njih odnose.
Prema članu 3. Zakona, lični podaci znače bilo koju informaciju koja se odnosi na fizičko lice koje je identifikovano ili se može utvrditi identitet lica, dok obrada ličnih podataka podrazumijeva bilo koju radnju ili skup radnji koje se vrše nad podacima, bilo da je automatska ili ne, a posebno prikupljanje, unos, organizovanje, pohranjivanje, prerađivanje ili izmjenu, uzimanje, savjetovanje, korištenje, otkrivanje prenosom, širenje ili na drugi način omogućavanje pristupa podacima, svrstavanje ili kombinovanje, blokiranje, brisanje ili uništavanje.
Istim članom Zakona je propisano da je kontrolor svaki javni organ, fizičko ili pravno lice, agencija ili drugi organ koji samostalno ili s drugim vodi, obrađuje i utvrđuje svrhu i način obrade ličnih podataka na osnovu zakona ili propisa.
Shodno definicijama iz člana 3. Zakona, Agencija za agrarna plaćanja je kontrolor koji obrađuje lične podatke korisnika mjera podrške novom ciklusu poljoprivredne proizvodnje.
Član 4. Zakona propisuje principe obrade ličnih podataka kojih su se obavezni pridržavati svi kontrolori. Zakon u članu 4. stav (1) tačka a) propisuje da je kontrolor obavezan da lične podatke obrađuje na pravičan i zakonit način. Princip pravičnosti i zakonitosti podrazumijeva obradu ličnih podataka koji su propisani zakonom i neophodni za ispunjenje određene svrhe koja se treba ostvariti.
Prema izjašnjenju Agencije za agrarna plaćanja, JMB korisnika je objavljen kako bi se isti identifikovali, jer je postojala pojava više lica sa istim imenima, prezimenima pa i JMB, te je nakon ukazivanja na grešku spisak uklonjen sa web stranice.

Za obradu jedinstvenog matičnog broja relevantan je Zakon o jedinstvenom matičnom broju („Službeni glasnik BiH” broj: 32/01, 63/08, 103/11, 87/13 i 84/15), prema čijem članu 18. stav (1) kontrolor može obrađivati jedinstveni matični broj građana samo ako je to zakonom izričito propisano. 
Obzirom da zakonskim propisima nije utvrđen osnov za obradu jedinstvenog matičnog broja, a sa druge strane Zakon o jedinstvenom matičnom broju, kao lex specialis, propisuje ovakvu obradu samo u zakonom propisanim slučajevima, utvrđeno je da je Agencija za agrarna plaćanja izvršila objavu JMB korisnika mjera podrške novom ciklusu poljoprivredne proizvodnje, protivno Zakonu o jedinstvenom matičnom broju, čime je povrijeđen princip iz člana 4. stav (1) tačka a) Zakona, kojim je propisano da je kontrolor dužan da lične podatke obrađuje na pravičan i zakonit način.

             
Nadalje, shodno članu 4. stav (1) tačka c) Zakona, kontrolor je obavezan obrađivati lične podatke samo u mjeri i obimu koji je nužan za ispunjenje određene svrhe. Ovaj princip znači da ukoliko zakon ili podzakonski akti ne propisuju koji podaci se obrađuju, onda se uzima minimalan obim ličnih podataka koji je potreban da bi se postigla svrha takve obrade. 
Agencija za agrarna plaćanja je u dostavljenoj informaciji, kao pravni osnov za objavu spiska na web stranici, navela član 5. stav (5)  Pravilnika o usmjeravanju sredstava za podršku novom ciklusu poljoprivredne proizvodnje (u daljem tekstu: Pravilnik).

Pravilnik je donesen na osnovu Zakona o republičkoj upravi („Službeni glasnik Republike Srpske“ broj: 118/98, 11/09, 74/10, 86/10, 24/12, 121/12, 15/16 i 57/16) i Odluke Vlade Republike Srpske, broj: 04/1-012-2-2231/17 („Službeni glasnik Republike Srpske“ broj 87/17).

Predmet Pravilnika je propisivanje uslova koje su dužni da ispune fizička i pravna lica za ostvarivanje prava na podršku novom ciklusu poljoprivredne proizvodnje u 2017/2018. godini. 

Dakle, pravni osnov za donošenje Pravilnika i njegov predmet nije utvrđen relevantnim sektorskim zakonom, već je isti donesen na osnovu opšteg ovlaštenja za donošenje podzakonskih akata i odnosi se na pojedinačna sredstva podrške u konkretnom ciklusu poljoprivredne proizvodnje za 2017 i 2018. godinu. 

Pravilnik u članu 5. stav (5) propisuje da „Agencija će uvažiti korekcije podataka iz RPG koje se odnose na promjene neaktivnih transakcijskih, odnosno žiro računa korisnika i sačiniti korigovanu specifikaciju korisnika iz stava 2. ovog člana najkasnije do 15. novembra 2017. godine“.
Shodno tome, ažuriranje podataka je obaveza korisnika i obaveza kontrolora koji vodi RPG, a Agencija za agrarna plaćanja je obavezna da uvaži izvršene korekcije.

Nadalje, u stavu (2) istog člana Pravilnika propisano je da Agencija za agrarna plaćanja sačinjava specifikaciju svih korisnika sa obračunatim iznosima odobrenih sredstava, a u stavu (3) da „Specifikacija svih korisnika sa obračunatim iznosima za uplatu objavljuje se na zvaničnim internet stranicama Ministarstva i Agencije“.
Jedina prihvatljiva svrha objavljivanja ličnih podataka koja proizlazi iz citirane odredbe može biti transparentnost raspolaganja budžetskim sredstvima, jer je propisana objava specifikacije, odnosno podataka, o svim korisnicima i iznosima odobrenih sredstava. 

Međutim, objava podataka na web stranici nije izvršena u tu svrhu, niti je uopšte sadržavala podatak o iznosu odobrenih sredstava.

Naprotiv, u svrhu ispravke i ažuriranja podataka, objavljeni su lični podaci o imenu i prezimenu, te broju tekućeg računa korisnika.
Objavljivanjem na web stranici ličnih podataka o imenu i prezimenu, te broju tekućeg računa korisnika, Agencija za agrarna plaćanja je iste učinila dostupnim neograničenom broju lica, te je na taj način znatno prevaziđena granica neophodnosti i stvoren neopravdan rizik od zloupotrebe tako dostupnih ličnih podataka. 
Činjenica je da su spiskovi bili objavljeni i nakon što je ispunjena svrha i izvršena isplata odobrenih sredstava korisnicima, iako je obaveza kontrolora je da lične podatke obrađuje samo u vremenskom periodu koji je neophodan za ispunjenje svrhe u koju su podaci prikupljeni (član 4. stav (1) tačka f) Zakona).
Utvrđeno postupanje Agencije za agrarna plaćanja predstavlja obradu ličnih podataka suprotnu principu iz člana 4. stav (1) tačka c) i f) Zakona po kojem je obavezan da lične podatke obrađuje samo u mjeri i obimu, te vremenskom periodu koji je neophodan za ispunjenje određene svrhe. 

Konstatacija, navedena u informaciji Agencije za agrarna plaćanja, da nosioci podataka popunjavanjem i ličnim potpisivanjem zahtjeva za ostvarivanje prava daju pristanak za obradu podataka u određenu svrhu, je irelevantna. 

Naime, rad javnog organa treba biti zasnovan na izvršavaju zakonom utvrđenih nadležnosti i ovlaštenja i ne može kao pravni osnov za obradu ličnih podataka koristiti saglasnost pojedinaca i zavisiti od njihove volje.

Shodno izloženom, utvrđeno je da je Agencija za agrarna plaćanja na web stranici objavila lične podatke o JMB, banci i broju tekućeg računa korisnika, što je protivno principima iz člana 4. stav (1) tačka a), c) i f) Zakona, koji obavezuju kontrolore da lične podatke obrađuju na pravičan i zakonit način, te da ih obrađuju samo u mjeri i obimu, te vremenskom periodu koji je neophodan za ispunjenje određene svrhe.
Cijeneći činjenicu da je Agencija za agrarna plaćanja u toku postupka uklonila sporne spiskove sa web stranice, kao svrsishodna mjera, izrečeno je upozorenje.

Shodno navedenom, na osnovu člana 40. stav (2) tačka e) i člana 41. stav (1) Zakona, riješeno je kao u dispozitivu Rješenja.
Pouka o pravnom lijeku: 

Protiv ovog Rješenja nije dopuštena žalba, ali se može pokrenuti upravni spor pred Sudom Bosne i  Hercegovine u roku od 60 dana od dana dostave Rješenja.
	
	
	

	Dostavljeno:
	
	

	· Agencija za agrarna plaćanja Republike Srpske

Ul. Trg Republike Srpske 1
78 000 Banja Luka,

· U spis predmeta.


	
	D I R E K T O R 

Petar Kovačević
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