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	БОСНА И ХЕРЦЕГОВИНА

Агенција за заштиту личних података

у Босни и Херцеговини

С а р а ј е в о


Sarajevo, 21.12.2017.
Na osnovu člana 40. stav (1) tačka a) Zakona o zaštiti ličnih podataka („Službeni glasnik BiH“ broj: 49/06, 76/11 i 89/11) i člana 61. Zakona o upravi („Službeni glasnik BiH“ br. 32/02, 102/09 i 72/17) rješavajući po službenoj dužnosti, u predmetu utvrđivanja činjenica i okolnosti pod kojima se vrši obrada ličnih podataka nestalih lica i članova njihovih porodica, od strane Instituta za nestala lica Bosne i Hercegovine, uz tehničku i stručnu pomoć Međunarodne komisije za nestala lica, Agencija za zaštitu ličnih podataka u Bosni i Hercegovini  d o n o s i   s lj e d e ć e :
R J E Š E NJ E
I.
Nalaže se Institutu za nestala lica Bosne i Hercegovine da sa Međunarodnom komisijom za nestala lica zaključi sporazum iz člana 12. Sporazuma o preuzimanju uloge suosnivača za Institut za nestala lica Bosne i Hercegovine.
II.
Institut za nestala lica Bosne i Hercegovine dužan je izvršiti naloženu upravnu mjeru i dostaviti dokaze o tome Agenciji za zaštitu ličnih podataka u Bosni Hercegovini.
O b r a z l o ž e nj e
Agencija za zaštitu ličnih podataka u Bosni i Hercegovini (u daljem tekstu: Agencija) informisana je pismeno i usmeno od strane Ministarstva za ljudska prava i izbjeglice Bosne i Hercegovine (u daljem tekstu: Ministarstvo), na sastanku održanom 08.11.2017, da postoji sumnja u narušavanje zaštite ličnih podataka građana Bosne i Hercegovine koji su dali uzorke krvi u cilju identifikacije nestalih srodnika. Istaknuto je da je Međunarodna komisija za nestala lica (u daljem tekstu: ICMP) jednostrano odlučila da laboratoriju za analizu DNK uzoraka izmjesti iz Bosne i Hercegovine u Haag, te da postoje određene nejasnoće i niz otvorenih pitanja u odnosu na evidencije ličnih podataka i uloge kontrolora, ICMP i Instituta za nestala lica Bosne i Hercegovine (u daljem tekstu: Institut).
Ministarstvo je aktom broj: 01-50-3519/17 od 17.11.2017. od Agencije zahtijevalo informacije u vezi sa nizom otvorenih pitanja vezanih za jednostranu odluku ICMP, da laboratoriju za identifikaciju nestalih lica izmjesti u Haag. Naime, Ministarstvo je zahtijevalo informacije o vlasništvu i zaštiti podataka u odnosu na uzorke DNK profila i uzoraka krvi i koštane srži, te da li je takva baza podataka prijavljena Agenciji i od strane koje institucije. Konkretno, zahtijevano je da Agencija dostavi informacije gdje se u ulozi kontrolora pojavljuje Institut, da li je ICMP Agenciji dostavila podatke o vođenju baze ličnih podataka građana BiH i, ako jeste, koje su to baze.
Takođe, Agenciji je dostavljena korespondencija između Ministarstva i ICMP-a u kojoj Ministarstvo svojim aktom broj: 01-50-3176/17 od 20.10.2017. ukazuje ICMP-u, pored ostalog, na potrebu zaključivanja sporazuma, s obzirom da nije jasno da li će baza podataka sa DNK profilima srodnika i nestalih lica biti locirana u BiH i na koji način će se definisati njeno funkcionisanje, da nije jasna procedura privremenog izmještanja bioloških tragova prilikom njihove obrade i slanja izvan Bosne i Hercegovine, kao i njihovog vraćanja u Bosnu i Hercegovinu.

ICMP je aktom broj: 298WB/2017 od 30.10.2017, Ministarstvu dostavio odgovor u kojem navodi da je 2014. godine ICMP postao međunarodna organizacija na osnovu međunarodnog sporazuma „Sporazum o statusu i funkcijama ICMP-a“, te isti predviđa realokaciju sjedišta ICMP-a iz Sarajeva u Haag. Shodno tome sjedište je preseljeno u Haag 2015. godine, a u završnoj fazi ICMP će realocirati Globalni sistem DNK laboratorija u Haag, do kraja 2017. godine.
Nadalje, ICMP je istakao da je odluka o preseljenju laboratorije donesena kao rezultat dugog i pažljivog razmatranja više faktora, a da je presudno bilo pitanje održivosti sistema, u smislu opadajućeg broja uzoraka iz BiH, smanjenog finansiranja i pojave nove tehnologije u DNK testiranju. ICMP je u aktu opisao dinamiku preseljenja laboratorije, te da se uzorci za testiranje mogu podnositi kancelariji u Tuzli, te putem diplomatske pošte slati laboratoriji u Haagu, a rezultati testiranja (DNK izvještaji) će se blagovremeno dostavljati Institutu.
Na kraju ICMP navodi da će se tokom registracije, transporta, obrade, testiranja i dostave rezultata analize DNK primjenjivati ICMP-ovi pravilnici o zaštiti ličnih podataka, proistekli iz evropske regulative i najboljih praksi u ovoj oblasti. Ostaci koštanih profila nakon analize DNK biće vraćeni u BiH u kancelariju ICMP-a u Tuzli, gdje će se čuvati zajedno sa karticama sa referentnim uzorcima koje su donirali srodnici nestalih lica. Takođe, ICMP se slaže sa stavom Ministarstva da se njihova asistencija definiše članom 12. Sporazuma o preuzimanju uloge suosnivača za Institut za nestala lica Bosne i Hercegovine. 
Agencija je, cijeneći navedena saznanja, odlučila da, u cilju utvrđivanja potpunog i tačnog činjeničnog stanja, izvrši vanredni inspekcijski nadzor u Institutu. 

Na osnovu naloga za inspekcijski nadzor broj: UP1 03-1-37-2-227-3/17 od 27.11.2017. izvršen je vanredni inspekcijski nadzor u Institutu, o čemu je sačinjen zapisnik broj: UP1 03-1-37-2-227-5/17 od 28.11.2017. (u daljem tekstu: Zapisnik). Predmet inspekcijskog nadzora bilo je utvrđivanje činjenica i okolnosti pod kojima se vrši obrada ličnih podataka nestalih lica i članova njihovih porodica.
U prisustvu odgovornog lica u zapisniku je konstatovano sljedeće činjenično stanje: 

Konstatovano je da je, shodno Zakonu o nestalim licima, Institut kontrolor koji vodi Centralnu evidenciju nestalih lica u Bosni i Hercegovini (u daljem tekstu: CEN BiH), te da je Institut kod Agencije izvršio prijavu i registrovao u Glavnom registru CEN i druge evidencije koje vodi.

Konstatovani su navodi odgovornog lica i utvrđene sljedeće činjenice: da se CEN BiH vodi u elektronskom i materijalnom obliku, da je Institut donio propis o provođenju Zakona o zaštiti ličnih podataka iz člana 11. stav (3), da je Institut donio Pravilnik o provođenju odredaba Zakona o zaštiti ličnih podataka u Institutu za nestala lica BiH, broj: 01/1-02-1-975/16 od 19.05.2016. (predat kao Prilog broj 1 Zapisnika), da je Institut donio Plan zaštite ličnih podataka u Institutu za nestale osobe Bosne i Hercegovine broj: 01/1-02-1-975-2/16 od 19.05.2016. 

Izvršen je neposredan pregled radi utvrđivanja načina vođenja i sadržaja CEN-a BiH, i to uvid u sadržaj nekih od dosijea i elektronsku bazu.

Sadržaj dosijea u koje je izvršen uvid je: 

· prijava za traženje, 

· zapisnik o utvrđivanju identiteta (MUP-a ili Tužilaštva), 

· DNK izvještaj – ICMP DNA izvještaj (oznaka slučaja, lokacija, patolog, mogući ID, ime i prezime nestalog lica, - Podaci o donorima, ime, ime oca, prezime ID broj, rezultati analize, vjerovatnoća srodstva u procentima i napomena), u prilog zapisnika predata je kopija teksta napomene koja se odnosi na povjerljivost podataka (Prilog br. 2),
Neki od DNA izvještaja (zavisno od godine kreiranja) npr. „DNA Report“ iz 2013. godine sadrži oznaku uzorka i tabele sa iskazanim vrijednostima (u broju) poređenja uzoraka nestala lica i srodnika,

· Obrazac Crvenog krsta,

· Karton nestalog lica sa generalijama,

· Podaci iz IDDEEA o građaninu – nestalom,

· Zaključak o verifikaciji, koji donosi komisija.

Dosijei se čuvaju u metalnim ormarima sa bravama za zaključavanje.

Izvršen je neposredan uvid u CEN BiH i druge elektronske baze koje se nalaze na serveru koji je smješten u prostorijama Instituta. Server je na intranetu – mreži u Institutu i nije povezan sa internetom niti ima mogućnost korištenja medija (USB, CD i sl.) 
Konstatovano je da je CEN BiH – elektronska baza koja objedinjuje više elektronskih baza i to, ICMP baza, MKCK, Federalne komisije za nestala lica, Kancelarije za traženje zarobljenih i nestalih lica Republike Srpske.  
Na osnovu neposrednog uvida u tabele i sadržaj evidencije, konstatovano je da se u CEN-u BiH u elektronskoj formi obrađuju vrste podataka koje su navedene i u obrascu prijave Evidencije CEN-a BiH, koja je registrovana u Glavnom registru Agencije.  
Konstatovani su navodi odgovornog lica da je pravni osnov i okvir za obradu ličnih podataka u CEN BiH, Zakon o nestalim licima BiH i Pravilnik o Centralnoj evidenciji nestalih lica BiH, te da je doneseno i Uputstvo o sigurnosti i zaštiti Informacionog sistema Centralne evidencije nestalih lica („Sl. glasnik BiH“ broj 2/2010.), shodno članu 22. Pravilnika.
Konstatovani su navodi odgovornog lica da se podaci iz CEN-a BiH dostavljaju jedino na zahtjev tužilaštva i kada se članovima porodica izdaje potvrda o statusu nestalog lica. 
Nadalje, na upit inspektora odgovorno lice je izjavilo da Institutu ne pripada laboratorija za analizu DNK uzoraka. Laboratorijom upravlja ICMP i smještena je u Tuzli, a uzimanje uzoraka od donora, moguće je izvršiti i putem mobilnih timova na licu mjesta.

Institut nakon izvršene analize od ICMP dobije samo DNK izvještaj koji se prosljeđuje ljekarima – patolozima i tužilaštvima, radi zakazivanja konačne identifikacije u prisustvu srodnika.

Data su dodatna pojašnjenja od strane šefa Sektora za traženje, ekshumacije i identifikaciju, koji je pojasnio postupanje Instituta u postupku traženja, odnosno pronalaska nestalih lica. Istaknuto je da Institut nakon pronalaska tijela obavještava Tužilaštvo BiH. Od trenutka pronalaska tijela tužilaštvo određuje i upravlja daljim radnjama, a službenici instituta predlažu postupajućem tužiocu u koju od 11 mrtvačnica će se tijelo predati na čuvanje.
Konstatovani su navodi da se uzimanje uzoraka za analizu DNK vrši od ICMP na licu mjesta ili naknadno u mrtvačnici, da ICMP vrši preliminarnu identifikaciju DNK metodom u laboratoriji, a da se konačna identifikacija vrši u mrtvačnici, uz porodicu i dostavljene izvještaje o izvršenim analizama.

Nadalje, odgovorno lice je izjavilo da mu nije poznato kako i po kojim procedurama se vrši postupanje sa uzorcima koji se uzimaju, koriste i čuvaju za DNK identifikaciju. 

Takođe, odgovornom licu nije poznato da postoji sporazum ili drugi akt donesen shodno članu 12. Sporazuma o preuzimanju uloge suosnivača za Institut za nestala lica Bosne i Hercegovine, te da postoje jedino Sporazum o softverskoj licenci za krajnjeg korisnika i akt „Predaja dokumentacije“ kojim se Institutu predaju podaci nestalih lica od strane ICMP-a. 

Kopije navedenih akata predate su u prilog zapisnika (Prilog broj: 3).
Na zapisnik nisu istaknute primjedbe.

U provedenom postupku, Agencija je utvrdila sljedeće:
Institut vodi Centralnu evidenciju nestalih lica u Bosni i Hercegovini, koja sadrži lične podatke, uključujući i posebnu kategoriju ličnih podataka iz izvještaja o DNK rezultatima analize uzoraka krvi srodnika i koštanih uzoraka nestalih lica.
Analizu i uzimanje DNK uzoraka vrši ICMP u svojoj laboratoriji, te Institutu dostavlja DNK izvještaj o preliminarnoj identifikaciji.
Institut nije zaključio sporazum kojim se reguliše pružanje usluga u DNK laboratorijama ICMP-a i nije upoznat sa procedurama uzimanja, korištenja i čuvanja uzoraka koji se koriste za DNK identifikaciju.
ICMP je zbog malog broja uzoraka koji se podnose na analizu u DNK laboratoriju, finansijske održivosti sistema i pojave nove tehnologije, donio odluku da laboratoriju preseli iz Bosne i Hercegovine u Haag.

Članom 1. stav (1) Zakona o zaštiti ličnih podataka („Službeni glasnik BiH“ broj: 49/06, 76/11 i 89/11, u daljem tekstu: Zakon), propisano je da je cilj ovog Zakona da se na teritoriji Bosne i Hercegovine svim licima, bez obzira na njihovo državljanstvo ili prebivalište, osigura zaštita ljudskih prava i osnovnih sloboda, a naročito pravo na privatnost i zaštitu podataka u pogledu obrade ličnih podataka koji se na njih odnose. Zakon se primjenjuje se na lične podatke koje obrađuju svi javni organi, fizička i pravna lica, osim ako drugi zakon ne nalaže drugačije. 
Nadalje, značenje pojedinih relevantnih izraza propisanih članom 3. Zakona je kako slijedi: 

„lični podaci znače bilo koju informaciju koja se odnosi na fizičko lice koje je identifikovano ili se može utvrditi identitet lica;” 
posebne kategorije podataka su svi lični podaci koji otkrivaju:  
a)    rasno porijeklo, nacionalno ili etničko porijeklo, političko mišljenje ili stranačku pripadnost, ili članstvo u sindikatima, religijsko, filozofsko ili drugo uvjerenje, zdravstveno stanje, genetski kod, seksualni život;  
b)    krivične presude;  
c)    biometrijske podatke;“  
„obrada ličnih podataka podrazumijeva bilo koju radnju ili skup radnji koje se vrše nad podacima, bilo da je automatska ili ne, a posebno prikupljanje, unošenje, organizovanje, pohranjivanje, prerađivanje ili izmjenu, uzimanje, konsultovanje, korištenje, otkrivanje prenosom, širenje ili na drugi način omogućavanje pristupa podacima, svrstavanje ili kombinovanje, blokiranje, brisanje ili uništavanje“;

„kontrolor je svaki javni organ, fizičko ili pravno lice, agencija ili drugi organ koji samostalno ili zajedno s drugim vodi, obrađuje i utvrđuje svrhu i način obrade ličnih podataka na osnovu zakona ili propisa“
„obrađivač je fizičko ili pravno lice, javni organ, agencija ili drugi organ koji obrađuje lične podatke u ime kontrolora“.
Shodno definicijama, Institut je kontrolor ličnih podataka sadržanih u CEN BiH, uključujući i posebnu kategoriju ličnih podataka koja se odnosi na DNK rezultate analize uzoraka krvi srodnika nestalih lica. 
Član 4. Zakona propisuje principe obrade ličnih podataka kojih su obavezni da se pridržavaju svi kontrolori. Princip propisan članom 4. stav (1) tačka a) Zakona, obavezuje kontrolora da lične podatke obrađuje na pravičan i zakonit način. 
Princip pravičnosti i zakonitosti znači obradu ličnih podataka u skladu sa propisanim zakonom koji reguliše određenu oblast i ukoliko je ista neophodna za ispunjenje određene svrhe. 
Shodno principu pravičnosti i zakonitosti relevantni propisi u ovoj pravnoj stvari su:
· Zakon o nestalim licima („Službeni glasnik BiH“ broj: 50/04),
· Sporazum o preuzimanju uloge suosnivača za Institut za nestala lica Bosne i Hercegovine („Službeni glasnik BiH-Međunarodni ugovori“ broj: 13/05),
Zakonom o nestalim licima u članu 7. stav (1) propisano je da se s ciljem unapređenja procesa traženja i efikasnije identifikacije nestalih lica osniva Institut, kao nezavisna institucija za traženje nestalih lica. Stavom (2) istog člana propisano je da suosnivač Instituta može biti i međunarodna organizacija, dok stav (3) predviđa da će Sporazumom o osnivanju koji zaključuju suosnivači biti regulisan način osnivanja, bliže nadležnosti, način finansiranja itd.
Nadalje, Zakon o nestalim licima, u glavi V. (Evidencije o nestalim licima), propisuje formiranje CEN, način prikupljanja i korištenja, te zaštitu podataka. Član 23. odnosi se na zaštitu podataka, a u stavu (4) je propisano da se saradnja sa nadležnim organima u BiH koji raspolažu podacima koji su od značaja za traženje nestalih lica reguliše putem posebnog sporazuma kojim se utvrđuje način saradnje i ostala važna pitanja. 
Saglasno Zakonu o nestalim licima zaključen je Sporazum o preuzimanju uloge suosnivača za Institut za nestala lica Bosne i Hercegovine (u daljem tekstu: Sporazum), između Vijeća ministara Bosne i Hercegovine i ICMP-a.
Sporazumom su utvrđene nadležnosti Instituta, njegova organizacija, organi upravljanja, finansiranje, tehnička pomoć itd. 
Sporazumom se u članu 12. (Tehnička i stručna pomoć ICMP-a) propisuje da će Institut i ICMP sporazumom regulisati odnose koji se odnose na tehničku pomoć koju ICMP pruža Institutu, pružanje usluga u DNK laboratorijama, antropološku i arheološku pomoć i druge vrste tehničke pomoći, uključujući nabavku i/ili prenos opreme i/ili drugih sredstava.
Zakon u članu 12. (Obrada podataka preko obrađivača), propisuje obavezu zaključivanja ugovora u pisanoj formi, kojim će biti regulisana obrada ličnih podataka preko obrađivača i naveden obim, svrha i rok na koji je ugovor zaključen, a posebno da će obrađivač djelovati samo na osnovu uputstava kontrolora u skladu s odredbama Zakona. Obrađivač podataka odgovoran je za obradu ličnih podataka prema uputstvu kontrolora podataka.

Iz navedenog proizlazi da je ICMP obrađivač podataka koji Institutu, kao instituciji osnovanoj i ovlaštenoj za traženje i identifikaciju nestalih lica, pruža usluge DNK laboratorije i dostavlja izvještaje sa rezultatima analize. 

Dakle, neophodno je da kontrolor i obrađivač zaključe ugovor kojim trebaju biti definisana međusobna prava, obaveze i uputstva koja se odnose na konkretnu obradu ličnih podataka. 
Ista obaveza proizlazi iz člana 12. Sporazuma koji predviđa da se posebnim sporazumom regulišu odnosi Instituta i ICMP-a u okviru tehničke i stručne pomoći koju ICMP pruža Institutu.   
Međutim, u postupku je utvrđeno da se obrada ličnih podataka koja obuhvata uzimanje uzoraka u svrhu identifikacije, vršenje analize DNK, razmjenu podataka putem DNK izvještaja, te čuvanje uzoraka za DNK analizu, u praksi provodi bez formalno regulisanih pravila i procedura koji su trebali biti predmet posebnog sporazuma između Instituta i ICMP-a. 
Nadalje, imajući u vidu informacije da je ICMP donio odluku da DNK laboratoriju izmjesti u Haag (Holandija), relevantan je član 18. Zakona, koji propisuje prenos podataka u inostranstvo.

Zakon u stavu (1) navedenog člana je propisao „Podaci koji se obrađuju mogu se iznositi iz Bosne i Hercegovine u drugu državu ili davati na korištenje međunarodnoj organizaciji koja primjenjuje adekvatne mjere zaštite ličnih podataka propisane ovim Zakonom“. 

Nadalje, činjenica je da se u konkretnoj situaciji radi o obradi ličnih podataka od strane međunarodne organizacije, a pravni osnov za obradu i prenos ličnih podataka je sadržan i u međunarodnom sporazumu zaključenom između Vijeća ministara Bosne i Hercegovine i ICMP-a kao međunarodne organizacije. 
Međunarodni sporazum koji obavezuje Bosnu i Hercegovinu je, shodno članu 18. stav (3) tačka a) Zakona, propisan kao pravni osnov za prenos podataka iz Bosne i Hercegovine, čak i u situaciji kada nisu osigurane adekvatne mjere zaštite podataka, a što se ne odnosi na ovaj slučaj.
U konkretnom slučaju, Sporazum u članu 12. predviđa da ICMP pruža tehničku pomoć Institutu i to: pružanjem usluga u DNK laboratorijama, pruža antropološku i arheološku pomoć i druge vrste tehničke pomoći, uključujući nabavku i/ili prenos opreme i/ili drugih sredstava.
Dakle, Sporazumom je dat generalni osnov i okvir za saradnju pa i prenos podataka između Instituta i ICMP-a. Imajući u vidu da se radi o prenosu ličnih podataka međunarodnoj organizaciji, isto podrazumijeva da njeno sjedište može biti i izvan Bosne i Hercegovine, te ta činjenica nije od uticaja na valjanost pravnog osnova koji proizlazi iz zaključenog međunarodnog sporazuma.
Prema tome, promjena sjedišta i lokacije na kojoj je smještena DNK laboratorija ICMP-a ne utiče na zaštitu ličnih podataka i primjenu standarda zaštite ličnih podataka, s obzirom da se radi o istoj međunarodnoj organizaciji koja u Sporazumu ima valjan pravni osnov za obradu ličnih podataka. 
Međutim, u postupku je utvrđeno da Institut nije zaključio poseban sporazum kojim bi regulisao odnose sa ICMP, uključujući i procedure obrade ličnih podataka pružanjem usluga u DNK laboratorijama.
Naime, nesporno je da su Zakon o nestalim licima i Sporazum utvrdili obavezu zaključivanja posebnog sporazuma, te da takva obaveza proizlazi i iz člana 12. Zakona koji obavezuje kontrolora (Institut) da sa obrađivačem (ICMP) zaključi ugovor o obradi ličnih podataka.
Upravo se kao posljedica nezaključivanja predviđenog sporazuma o regulisanju odnosa između Instituta i ICMP-a, pojavio niz sumnji i nejasnoća na koje je ukazalo Ministarstvo. To su, pored ostalog, nejasne procedure za prenos i dalju obradu ličnih podataka u DNK laboratoriji, izmještanje laboratorije za DNK analizu, nejasna dalja saradnja i procedura za slanje i vraćanje DNK uzoraka, izvještavanje i vođenje evidencija sa podacima nestalih i njihovim srodnicima i slično. 

Iz navedenog razloga neophodno je da Institut, čim prije, zaključi sporazum sa ICMP-om kojim će se regulisati sporna pitanja.
Na osnovu izloženog, Agencija je utvrdila da Institut nije postupio u skladu sa obavezama iz Zakona o nestalim licima, članom 12. Sporazuma i članom 12. Zakona, čime je povrijeđen princip iz člana 4. stav (1) tačka a) Zakona, koji obavezuje kontrolore da lične podatke obrađuju na pravičan i zakonit način.

Shodno navedenom, na osnovu člana 41. stav (1) Zakona, riješeno je kao u dispozitivu rješenja.

Pouka o pravnom lijeku:
Protiv ovog Rješenja nije dopuštena žalba, ali se može pokrenuti upravni spor pred Sudom Bosne i  Hercegovine u roku od 60 dana od dana dostave Rješenja. 
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