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	БОСНА И ХЕРЦЕГОВИНА

Агенција за заштиту личних података

у Босни и Херцеговини

С а р а ј е в о


Sarajevo, 13.07.2017. 
Na osnovu člana 40. stav (1) tačka a) Zakona o zaštiti ličnih podataka („Službeni glasnik BiH“ broj: 49/06, 76/11 i 89/11) i člana 61. Zakona o upravi („Službeni glasnik BiH“ broj: 32/02 i 102/09) rješavajući po službenoj dužnosti povodom anonimne prijave zbog prenosa ličnih podataka iz medicinske dokumentacije pacijenata sa područja Tuzlanskog kantona u servere i softwersku aplikaciju Zavoda zdravstvenog osiguranja Tuzlanskog kantona, Agencija za zaštitu ličnih podataka u Bosni i Hercegovini, d o n o s i:
R J E Š E NJ E 

Prijava nije osnovana.
O b r a z l o ž e nj e
Agenciji za zaštitu ličnih podataka u Bosni i Hercegovini (u daljem tekstu: Agencija), od Kantonalne uprave za inspekcijske poslove Tuzlanskog kantona proslijeđena je anonimna prijava u kojoj se navodi da je u postupku informatizacije zdravstvenog sistema na području tog kantona, došlo do nezakonitog prenosa ličnih podataka iz medicinske dokumentacije pacijenata, koja se vodi kod zdravstvenih ustanova, u baze podataka i servere koji su vlasništvo Zavoda zdravstvenog osiguranja Tuzlanskog kantona (u daljem tekstu: Zavod), kao ustanovu koja po svojoj funkciji nije zdravstvena. Podnosilac prijave smatra da takvo postupanje predstavlja povredu zakonskih propisa kojim se regulišu evidencije iz oblasti zdravstva i zaštita ličnih podataka o čemu je kao dokaz naveo novinski članak koji je objavljen na linku: http://www.nezavisne.com/novosti/gradovi/Uskoro-u-TK-Elektronski-zdravstveni-kartoni-i-recepti/325939.
S tim u vezi, Agencija je aktom broj: UP1 03-1-37-5-70-2/17 DGL od 25.04.2017. od Zavoda zatražila izjašnjenje o navodima iz prijave i informaciju koji lični podaci iz medicinske dokumentacije pacijenata su preneseni Zavodu od strane zdravstvenih ustanova sa područja Tuzlanskog kantona, po kom pravnom osnovu i u koju svrhu je prenos podataka izvršen, te sve relevantne činjenice koje se odnose na primjenu tehničkih i organizacionih mjera za sigurnost ličnih podataka pacijenata.
U informaciji Zavoda broj: 01-3738-270/17 od 03.05.2017. navodi se da je Vlada Tuzlanskog kantona donijela zaključak, a potom i odluku kojom je vlasništvo nad softwerskom aplikacijom i serverima koje je nabavilo Federalno ministarstvo zdravstva, u okviru Projekta jačanja zdravstvenog sektora-informatizacija zdravstvenog sistema, preneseno na Zavod. Pored toga, Programom rada, razvoja i organizacije integrisanog zdravstvenog sistema, koji je izradilo  ministarstvo zdravstva Tuzlanskog kantona, predviđeno je da Zavod bude centar informacionog sistema e-zdravstva. Dalje se navodi da su UKC Tuzla i Dom zdravlja Gračanica dali i dostavili saglasnost za objedinjavanje podataka iz medicinske dokumentacije pacijenata u integrisani zdravstveni informacioni sistem (u daljem tekstu: IZIS). Prema navodima Zavoda, objedinjavanje i centralizacija podataka izvršena je u skladu sa važećim propisima kojim je uređena oblast evidencija u zdravstvu i zaštita ličnih podataka. Takođe se navodi da su prema odredbama propisa kojim se regulišu prava, obaveze i odgovornosti pacijenata, zdravstveni radnici, saradnici, kao i druga lica koja su zaposlena u zdravstvenim ustanovama, privatnoj praksi, odnosno Zavodu zdravstvenog osiguranja, obavezni da lične podatke o pacijentu i njegovom zdravstvenom stanju čuvaju kao službenu tajnu. U informaciji se navodi da je Zavod u vezi fizičkog smještanja i zaštite podataka sadržanih u IZIS-u, uputio Federalnom ministarstvu akt broj: 01-49-2461-3/14 od 21.01.2015. S tim u vezi, navedeno ministarstvo je dostavilo odgovor da se relevantnim odlukama donesenim na nivou kantona i pojedinačnim izjavama odgovornih lica, mora osigurati da podaci o pacijentima ni na koji način nisu dostupni neovlaštenim subjektima, bez obzira gdje je fizički smještena softwerska aplikacija. Zavod zaključuje da je proces informatizacije zdravstvenog sistema i objedinjavanje podataka u okviru sistema u Zavodu, proveden u skladu sa propisima iz oblasti zaštite ličnih podataka, te da sistem sadrži potrebne osiguravajuće mehanizme koji će maksimalno spriječiti mogućnost zloupotrebe podataka. Na kraju, Zavod navodi da smještanje opreme u Zavod, kao centralnu bazu IZIS-a radi funkcionalnosti iste, ne predstavlja vlasništvo Zavoda na tim podacima, kao ni pravo na korištenje istih. U prilogu informacije, dostavljene su kopije Zaključka Vlade Tuzlanskog kantona broj: 02/1-37-9575-7/15 od 17.03.2015. i Odluke broj: 02/1-37-9575-8/15 od 17.03.2015., akta Federalnog ministarstva zdravstva broj: 08-37-151/15 od 12.01.2015. i broj: 08-37-151-1/15 od 28.01.2015., zatim akta Zavoda broj: 01-49-2461/14 od 03.12.2014., te akta JZU UKC Tuzla broj: 02-193-1/15 od 27.08.2015. i akta Doma zdravlja Gračanica broj: 01-1019-1/15 od 09.09.2015. 

Kako Zavod nije naveo koje lične podatke iz medicinske dokumentacije pacijenta, a koji su objedinjeni u IZIS-u, obrađuje u svojstvu kontrolora, Agencija je aktom broj: UP1 03-1-37-5-70-4/17 DGL od 24.05.2017. zatražila da dostavi informaciju o tome. 
S tim u vezi, Agencija je zaprimila informaciju broj: 01-3738-270-1/17 od 06.06.2017. u kojoj se navodi da Zavod daje tehničku podršku zdravstvenim ustanovama i da ne vrši obradu ličnih podataka pacijenata pohranjenih u IZIS. Pored toga, Zavod je dostavio Program rada, razvoja i organizacije IZIS-a na području Tuzlanskog kantona.
Na osnovu stanja u spisu predmeta, utvrđeno je sljedeće: 

· da su serveri i softwerska aplikacija IZIS-a Tuzlanskog kantona, smješteni u prostorijama Zavoda,

· da IZIS sadrži pojedinačne aplikacije sa ličnim podacima iz medicinske dokumentacije pacijenata, te centralnu aplikaciju osiguranika sa područja Tuzlanskog kantona,

· da Zavod u okviru IZIS-a vrši obradu ličnih podataka sadržanih u centralnoj aplikaciji osiguranika, dok nema pristup niti vrši obradu ličnih podataka iz medicinske dokumentacije pacijenata koje u okviru IZIS-a, obrađuju zdravstvene ustanove sa područja Tuzlanskog kantona.

Zakon o zaštiti ličnih podataka (u daljem tekstu: Zakon) predstavlja osnovnu legislativu koja neposredno određuje obradu ličnih podataka. Shodno članu 1. Zakona, njegov osnovni cilj je da svim licima na teritoriji Bosne i Hercegovine, bez obzira na njihovo državljanstvo ili prebivalište, osigura zaštitu ljudskih prava i osnovnih sloboda, a naročito pravo na privatnost i zaštitu podataka u pogledu obrade ličnih podataka koji se na njih odnose. 



Prema članu 3. Zakona, lični podaci znače bilo koju informaciju koja se odnosi na fizičko lice koje je identifikovano ili se može utvrditi identitet lica, dok podaci koji otkrivaju zdravstveno stanje spadaju u posebne kategorije ličnih podataka.


     Istim članom Zakona je propisano da obrada ličnih podataka podrazumijeva bilo koju radnju ili skup radnji koje se vrše nad podacima, bilo da je automatska ili ne, a posebno prikupljanje, unos, organizovanje, pohranjivanje, prerađivanje ili izmjenu, uzimanje, savjetovanje, korištenje, otkrivanje prenosom, širenje ili na drugi način omogućavanje pristupa podacima, svrstavanje ili kombinovanje, blokiranje, brisanje ili uništavanje, a kontrolor je svaki javni organ, fizičko ili pravno lice, agencija ili drugi organ koji samostalno ili s drugim vodi, obrađuje i utvrđuje svrhu i način obrade ličnih podataka na osnovu zakona ili propisa.
Podnosilac prijave je naveo da je u postupku informatizacije zdravstvenog sistema, došlo do nezakonitog prenosa ličnih podataka iz medicinske dokumentacije pacijenata koja se vodi kod zdravstvenih ustanova u baze podataka i servere koji su vlasništvo Zavoda, a koji nije zdravstvena ustanova. Ove navode potvrđuje citiranjem pojedinih odredbi Zakona o evidencijama iz oblasti zdravstva („Službene novine Federacije BiH“ broj: 37/12) koje se odnose na sadržinu evidencija o medicinskoj dokumentaciji pacijenata i na pravo pristupa istim, te navođenjem novinskog članka iz 2015. godine, kojim se najavljuje uspostava IZIS-a na području Tuzlanskog kantona.


Na navode iz prijave, Zavod se izjasnio da fizičko smještanje centralne baze IZIS-a, ne predstavlja vlasništvo Zavoda na podacima sadržanim u tom sistemu, te da ne vrši obradu ličnih podataka pacijenata pohranjenih u IZIS, već pruža tehničku podršku zdravstvenim ustanovama sa područja Tuzlanskog kantona. Takođe je naveo da obradu podataka o pacijentima koji su sadržani u IZIS-u, vrše zdravstvene ustanove putem VPN (virtuelna privatna mreža) konektovanja na servere, te da sistem sadrži potrebne osiguravajuće mehanizme koji će maksimalno spriječiti mogućnost zloupotrebe podataka. 



Programom rada, razvoja i organizacije IZIS-a Tuzlanskog kantona, Zavod je predviđen kao centar e-zdravstva, odnosno IZIS-a i to radi efikasnosti istog, očuvanja privatnosti i povjerljivosti ličnih podataka, te radi efikasnijeg planiranja i racionalnije potrošnje sredstava za zdravstvenu zaštitu. IZIS sadrži pojedinačne aplikacije sa podacima iz medicinske dokumentacije pacijenata koje u svom radu koriste zdravstvene ustanove. Pored toga, IZIS sadrži i centralnu aplikaciju osiguranika Zavoda sa modulima kao što su e-legitimacija, e-recept, bolovanje, ortopedska pomagala, komisije, baza osiguranika, te izvještaji. 


Dakle, sastavni dio IZIS-a je i centralna aplikacija osiguranika čije podatke obrađuje Zavod, ali to ne znači da su podaci o pacijentima iz aplikacija koje koriste zdravstvene ustanove, preneseni i dostupni Zavodu.  


Nadalje, u aktu Federalnog ministarstva zdravstva broj: 08-37-151/15 od 12.01.2015. navedeno je da se softwerska aplikacija IZIS-a Tuzlanskog kantona, prenosi na Zavod kao ustanovu koja već posjeduje informacioni sistem sa bazom osiguranika i koja je zahvaljujući postojećim informatičkim resursima i kapacitetima, najpogodnija za fizičko smještanje softwerske aplikacije i servera, što znatno ojačava hardwerske kapacitete Zavoda. Isto ministarstvo je u svom aktu broj: 08-37-151-1/15 od 28.01.2015. navelo da fizičko lociranje centralne aplikacije i servera IZIS-a u Zavod, ne znači i pravo na upravljanje i korištenje podataka sadržanih u tom sistemu. 


Nesporno je da su u okviru IZIS-a integrisane pojedinačne aplikacije koje sadrže podatke iz medicinske dokumentacije pacijenata, a koje obrađuju zdravstvene ustanove. Takođe je nesporno da je u IZIS integrisana centralna aplikacija sa podacima osiguranika, čije podatke obrađuje Zavod u okviru propisanih nadležnosti i ovlaštenja. Međutim, prema dokumentaciji iz spisa predmeta, uspostavljanjem IZIS-a i smještanjem softwerske aplikacije i servera istog u prostorije Zavoda, podaci iz medicinske dokumentacije pacijenata koji su sadržani u pojedinačnim aplikacijama tog sistema, a koje u svom radu koriste zdravstvene ustanove putem virtuelne privatne mreže, nisu preneseni niti su dostupni Zavodu. 
Naime, fizičko smještanje servera i softwerske aplikacije  IZIS-a u Zavod, ne znači niti potvrđuje da su podaci iz medicinske dokumentacije pacijenata, preneseni i dostupni Zavodu, te da Zavod takve podatke obrađuje. Naročito se to ne može utvrditi na osnovu navoda iz novinskih članaka o najavi informatizacije zdravstvenog sistema, te na osnovu pojedinih odredbi propisa kojim se regulišu evidencije iz oblasti zdravstva, citiranih u prijavi. 
Pored toga, IZIS je uspostavljen u svrhu jačanja zdravstvenog sistema, kojim treba da se omogući nesmetano funkcionisanje svih dijelova zdravstvene zaštite uz očuvanje privatnosti i povjerljivosti ličnih podataka, što je propisano i Programom rada, razvoja i organizacije IZIS-a Tuzlanskog kantona.

Dakle, Zavod je kontrolor u smislu člana 3. Zakona, koji u okviru propisanih nadležnosti i ovlaštenja, pored pružanja tehničke podrške, vrši obradu ličnih podataka svojih osiguranika sadržanih u centralnoj aplikaciji osiguranika IZIS-a, ali nije kontrolor, odnosno ne vrši obradu ličnih podataka iz medicinske dokumentacije pacijenata koje u okviru IZIS-a obrađuju zdravstvene ustanove sa područja Tuzlanskog kantona.

Prema tome, neosnovani su navodi iz prijave da je došlo do prenosa ličnih podataka iz medicinske dokumentacije pacijenata iz zdravstvenih ustanova u baze podataka koje u svom radu koristi Zavod, jer prema stanju u spisu predmeta, Zavod nema pristup niti obrađuje lične podatke pacijenata sadržane u aplikacijama IZIS-a, koje koriste zdravstvene ustanove.
Član 4. stav (1) tačka a) Zakona, propisuje princip koji obavezuje kontrolora da lične podatke obrađuje na pravičan i zakonit način, što podrazumijeva obradu ličnih podataka ukoliko je ona propisana zakonom ili podzakonskim propisom donesenim na osnovu zakona koji reguliše određenu oblast.

Zakon o evidencijama u oblasti zdravstva („Službene novine Federacije BiH“ broj: 37/12) kojim se uređuju vrste, sadržaj i postupak vođenja evidencija u oblasti zdravstva, propisuje mogućnost vođenja tih evidencija u elektronskom obliku. Odredbama člana 57. stav (1) ovog Zakona, propisano je da je radi osiguranja obrade ličnih podataka i izrade odgovarajućih izvještaja, u skladu sa potrebama i standardima izvještavanja prema entitetskim, državnim i međunarodnim subjektima, Federacija BiH dužna razviti i unaprijediti IZIS u skladu sa tehničkim standardima i finansijskim mogućnostima.

Nadalje, Zakon o zdravstvenoj zaštiti („Službene novine Federacije BiH“ broj: 46/10 i 75/13) između ostalog, propisuje obaveze Federacije BiH i kantona u vezi očuvanja i unaprjeđenja zdravlja stanovništva, te usklađivanja djelovanja i razvoja zdravstvene zaštite. Ovim zakonom je propisano da Federacija BiH preduzima mjere u vezi osiguranja uslova za razvoj IZIS-a, dok kantoni osiguravaju sredstva za vršenje osnivačkih prava nad ustanovama čiji je osnivač što pored investicionog ulaganja, podrazumijeva i informatizaciju zdravstvene djelatnosti saglasno planu i programu mjera zdravstvene zaštite koji utvrđuje vlada kantona na prijedlog kantonalnog ministra.

Dakle, Federacija BiH i Tuzlanski kanton su ovlašteni da putem nadležnih organa osiguraju uslove za uspostavu IZIS-a, te u okviru vršenja osnivačkih prava odrede vlasnika servera i  softwerske aplikacije istog, uz obavezu preuzimanja troškova održavanja. S tim u vezi, Vlada Tuzlanskog kantona je donijela Zaključak broj: 02/1-37-9575-7/15 od 17.03.2015. i Odluku broj: 02/1-37-9575-8/15 od 17.03.2015. kojom se vlasništvo na softwerskom aplikacijom i serverima IZIS-a, te obaveza održavanja centralne softwerske aplikacije prenosi na Zavod. 
Međutim, smještanje servera i softwerske aplikacije IZIS-a, te prenošenje prava vlasništva i obaveze održavanja tog sistema, ne znači da su podaci iz medicinske dokumentacije pacijenata koje u okviru IZIS-a obrađuju zdravstvene ustanove, preneseni i dostupni Zavodu, te da takvim podacima Zavod pristupa. 
Nesporno je da Zakon o zdravstvenom osiguranju („Službene novine FBiH“ broj: 30/97, 7/02, 70/08, 48/11 i 100/14), kojim se regulišu nadležnosti i poslovi Federalnog i kantonalnih zavoda osiguranja, nije propisao da obavljaju poslove vezane za održavanje informacionog sistema za potrebe provođenja zdravstvene zaštite. 

S tim u vezi, potrebno je pristupiti izmjenama i dopunama trenutnog zakonskog rješenja, na način da se urede nadležnosti i poslovi zavoda zdravstvenog osiguranja u vezi lokacije i obaveze održavanja IZIS-a, te na način da se u najvećoj mogućoj mjeri zakonskim aktom propiše zaštita ličnih podataka sadržanih u tom informacionom sistemu, o čemu će Agencija u posebnom postupku ukazati nadležnim organima Federacije BiH.

Shodno navedenom, Agencija je utvrdila da su serveri i sofwerska aplikacija IZIS-a  smješteni u prostorijama Zavoda, ali da Zavod nije kontrolor niti vrši obradu ličnih podataka iz medicinske dokumentacije pacijenata koje u okviru IZIS-a obrađuju zdravstvene ustanove sa područja Tuzlanskog kantona, te prema tome nije ni došlo do povrede principa pravičnosti iz člana 4. stav (1) tačka a) Zakona.


Na osnovu člana 40. stav (1) tačka a) Zakona, riješeno je kao u dispozitivu rješenja.
Pouka o pravnom lijeku:

Protiv ovog rješenja nije dopuštena žalba, ali se može pokrenuti upravni spor pred Sudom Bosne i  Hercegovine u roku od 60 dana od dana dostavljanja rješenja.




D I R E K T O R




Petar Kovačević
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· Zavod zdravstvenog osiguranja
Tuzlanskog kantona
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75000 Tuzla,

· U spis predmeta.
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