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	БОСНА И ХЕРЦЕГОВИНА

Агенција за заштиту личних података

у Босни и Херцеговини

С а р а ј е в о



Sarajevo, 13.07.2017. 
Na osnovu člana 40. stav (1) tačka a) Zakona o zaštiti ličnih podataka („Službeni glasnik BiH“ br. 49/06, 76/11 i 89/11) i člana 61. Zakona o upravi („Službeni glasnik BiH“ 
br. 32/02 i 102/09) rješavajući po službenoj dužnosti u predmetu utvrđivanja zakonitosti prikupljanja i dalje obrade ličnih podataka građana Trebinja, putem anketiranja od strane Grada Trebinje, Agencija za zaštitu ličnih podataka u Bosni i Hercegovini d o n o s i
R J E Š E NJ E
I
Nalaže se Gradu Trebinje da uništi obrasce „Informativni upitnik o domaćinstvu“, koji sadrže lične podatke građana Trebinja, prikupljene provođenjem ankete u mjesnim zajednicama Grada Trebinje u svrhu sagledavanja potreba građana i planiranja pomoći. 
II
Grad Trebinje, dužan je izvršiti naloženu upravnu mjeru i dostaviti dokaze o tome Agenciji za zaštitu ličnih podataka u Bosni Hercegovini u roku od 15 dana od dana prijema ovog rješenja.
O b r a z l o ž e nj e
Agencija za zaštitu ličnih podataka u Bosni i Hercegovini (u daljem tekstu: Agencija), zaprimila je 19.05.2017. e-mail od Portala Leutar.net u kome se navodi da se u Trebinju provodi popis stanovništva po mjesnim zajednicama, da su učestala negodovanja građana zbog istog, te pitaju da li je Agencija upoznata sa situacijom i postoji li zakonska mogućnost i ovlaštenje da predstavnici mjesnih zajednica vrše popis.  
Agencija je aktom broj: 03-1-02-1-532-2/17 od 23.05.2017. od Grada Trebinje zahtijevala da dostavi raspoložive informacije i saznanja u vezi provođenja navedenih aktivnosti (popisa) u mjesnim zajednicama u Trebinju. Takođe, zahtijevano je, ukoliko se radi o aktivnostima koje provodi Grad Trebinje putem mjesnih zajednica, da se dostavi i informacija o vrstama podataka koji se prikupljaju i pravnom osnovu za njihovu obradu.

Grad Trebinje je aktom broj: 11-053-270-1/17 od 31.05.2017. Agenciji dostavio informaciju u kojoj se pojašnjava uloga i način organizovanja mjesnih zajednica kao jedinica lokalne samouprave, te da je donesena Odluka o raspisivanju izbora za članove vijeća mjesnih zajednica („Sl. Glasnik Grada Trebinja“ br. 1/17) i provedene aktivnosti i izbori za članove vijeća mjesnih zajednica. Navedeno je da su izbori za članove vijeća mjesnih zajednica između ostalog provedeni i u skladu sa Uputstvom o organizovanju i provođenju izbora za članove vijeća mjesne zajednice („Službeni glasnik RS“ br. 31/13). 
Nadalje u aktu se ističe da je u Službenom glasniku Grada Trebinja br. 3. od 21.03.2017. objavljena Odluka o potvrđivanju rezultata izbora za članove vijeća mjesnih zajednica i u skladu sa odlukom transparentno objavljena imena svih članova vijeća mjesnih zajednica. Nakon konstituisanja vijeća u saradnji sa Gradskom upravom i nadležnim odjeljenjem, započeto je provođenje ankete u svim mjesnim zajednicama. Navodi se da je osnovni cilj ankete prepoznati probleme građana Trebinja, kako bi se na adekvatan način preduzele sve neophodne aktivnosti u cilju unapređenja života građana Trebinja. Istaknuto je da su o preduzetim aktivnostima građani upoznati preko sredstava informisanja i web stranice Gradske uprave, te da bi se izbjegle sve zloupotrebe i nesporazumi o preduzetim aktivnostima u mjesnim zajednicama obavješten je Centar javne sigurnosti Trebinje. Svim članovima mjesnih zajednica dodijeljene su akreditacije.
Grad Trebinje u aktu ističe da je prikupljanje podataka Gradska uprava izvršila u skladu sa odredbama Zakona o zaštiti ličnih podataka, odnosno na pravičan i zakonit način, te da su lični podaci stanovništva obrađeni u  navedenu svrhu, i u obimu koji je potreban da bi se ista ostvarila.
Informativni upitnik o domaćinstvu sadrži podatke: ime i prezime, srodstvo, JMBG, zanimanje, radni status, vrsta prihoda, iznos mjesečnih prihoda, vrsta objekta – struktura vlasništva, raspoloživo obrađeno i neobrađeno zemljište, kao i eventualnu zainteresovanost za prekvalifikaciju – dodatno obrazovanje, samostalno pokretanje privatnog biznisa, obnova kuće (selo, grad), zainteresovanost za rad u privatnom sektoru, bavljenje poljoprivredom i stočarstvom, potrebna socijalna davanja.
Nadalje, Grad Trebinje ističe da je posebnu pažnju bazirao u pogledu poštovanja člana 5. Zakona o zaštiti ličnih podataka koji decidno propisuje da kontrolor može da obrađuje lične podatke uz saglasnost nosioca podataka. Uvidom u informativni upitnik o domaćinstvu evidentno je da svaki sadrži potpis davaoca izjave, kojim je isti saglasan za davanje pomenutih podataka. Takođe, Grad Trebinje napominje da nisu insistirali na popunjavanju predmetnog Upitnika kod stranaka koji nisu izrazili želju za isto, te je prikupljanje podataka bazirano isključivo na dobrovoljnoj bazi kako bi se pravovremeno sagledalo stanje, na adekvatan način pristupilo rješavanju svih problema sa kojima se susreću građani i istovremeno doprinijelo unapređenju života u lokalnoj zajednici.
Na kraju akta Grad Trebinje ističe da je preduzeo sve neophodne aktivnosti kako bi se osigurala sigurnost podataka, i to preduzimanjem tehničkih i organizacionih mjera u vezi sa zaštitom i tajnošću podataka. Od strane ovlaštenih lica su preduzete mjere protiv neovlaštenog ili slučajnog pristupa, mjenjanja, uništavanja ili gubitka podataka, neovlaštenog prenosa, drugih oblika nezakonite obrade podataka, kao i mjere protiv zloupotrebe ličnih podataka.

Shodno svemu navedenom Grad Trebinje zaključuje da je Gradska uprava istrajna u namjeri da u pogledu preduzimanja svih aktivnosti u potpunosti poštuje odredbe kako entitetskih, tako i zakonskih propisa na nivou BiH.

Agencija je, cijeneći navode iz izjašnjenja, odlučila da u cilju utvrđivanja potpunog i tačnog činjeničnog stanja izvrši vanredni inspekcijski nadzor kod Grada Trebinje. 

Na osnovu naloga za inspekcijski nadzor broj: UP1 03-1-37-2-105-1/17 od 14.06.2017. izvršen je vanredni inspekcijski nadzor u Gradu Trebinje o čemu je sačinjen zapisnik broj: UP1 03-1-37-2-105-4/17 od 20.06.2017. 

U prisustvu odgovornih lica u zapisniku je konstatovano slijedeće činjenično stanje: 

Nakon pismenog i usmenog informisanja o predmetu inspekcijskog nadzora, konstatovani su navodi odgovornih lica da je anketiranje građana izvršeno u periodu od 10. aprila do 05. maja 2017. godine. 

Da je anketiranje vršeno u svim mjesnim zajednicama Grada, a ukupno ima 18 mjesnih zajednica, te da su anketiranje vršili članovi vijeća mjesnih zajednica. Ukupno 112 članova vijeća mjesnih zajednica je angažovano radi anketiranja i isti su imali akreditacije sa ličnim podacima i mjesnoj zajednici kojoj pripada.

Podaci o građanima prikupljani su putem obrasca „Informativni upitnik o domaćinstvu“ (u daljem tekstu: Upitnik) na način da su podaci upisivani ili lično ili od strane člana vijeća mjesne zajednice, ali je svaki Upitnik potpisan od strane nosioca domaćinstva. Odgovorno lice je istaklo da je izjašnjavanje i popunjavnje obrasca bilo dobrovoljno od građana, tako da su mogli odbiti da se izjasne u cjelosti ili za određene podatke iz Upitnika.

Sadržaj Upitnika je određen na osnovu potreba i zahtjeva građana koji su se obraćali u mjesne zajednice radi ostvarivanja svojih potreba.  Obrazac je označen oznakom br. M3-04.

Vrste podataka koje su predviđene za upis u obrazac su sljedeće: Redni broj, Ime i prezime, Srodstvo (nosilac, supruga, sin, kćerka...), JMBG, Zanimanje, Radni status (zaposlen, nezaposlen, dijete, penzioner...), Vrsta prihoda (plata, penzija, socijalna davanja i sl.), Iznos mjesečnih prihoda, Navesti zainteresovanost za mak. 2 opcije iz legende. 

Zatim na dnu tabele iznos „Prihod po članu domaćinstva“ i „Ukupno“ prihod.

Na obrascu su posebne rubrike za „Podaci o stambenom statusu“: Vrsta objekta (stan, kuća), Vlasništvo (vlasnik, suvlasnik, renta), Površina u m2. U nastavku je posebna rubrika „Podaci o poljoprivrednoj djelatnosti: Raspoloživo obrađeno zemljište, Raspoloživo neobrađeno zemljište, Ostalo (stoka i sl.).

Na kraju je data legenda za zainteresovanost, te datum i potpis nosioca, te telefon.

U prilog zapisnika je uzeta jedna nepopunjena kopija obrasca Upitnika i dvije popunjene i to na ime nosioca domaćinstva R. J. i D. M., koje čine sastavni dio zapisnika.  
Na osnovu neposrednog pregleda i drugih prikupljenih obrazaca, odabranih po sistemu slučajnog uzorka, konstatovano je da su isti potpisani od strane nosilaca domaćinstva.

Nadalje, konstatovano je da su podaci prikupljeni na obrascima dostavljeni u prostorije Gradske uprave, uloženi u registratore i osigurani u ormarima u kancelariji koja se zaključava. Odgovorna lica izjavljuju da nema elektronske baze podataka, odnosno da podaci nisu prenošeni na računar i nije formirana elektronska forma podataka. Mjere zaštite koje su preduzete za čuvanje podataka su zaključavanje ormara i kancelarije, alarmni sistem i fizičko osiguranje zgrade Gradske uprave.

U zapisniku su konstatovani navodi odgovornih lica da je pravni osnov za prikupljanje i obradu podataka Odluka o raspisivanju izbora za članove vijeća mjesnih zajednica („Sl. Glasnik Grada Trebinja“ br. 1/17).

Konstatovani su navodi odgovornog lica da se ne zna niti su brojali broj popisanih domaćinstava.

Konstatovani su navodi odgovornih lica da je svrha prikupljanja podataka sagledavanje potreba građana radi planiranja pomoći.
Na zapisnik nisu istaknute primjedbe.
U provedenom postupku, Agencija je utvrdila sljedeće:
Grad Trebinje je tokom aprila i maja 2017. godine, angažovanjem članova vijeća mjesnih zajednica, u svim mjesnim zajednicama proveo anketiranje građana, popunjavanjem obrasca „Informativni upitnik o domaćinstvu“ koji sadrži podatke koji se odnose se na njihov identitet, imovinu, socijalni i radni status, finansijsko stanje i prihode, obrazovanje i potrebe. 
Anketiranje je vršeno po pristanku građana da se izjasne na pitanja iz Upitnika, a svrha prikupljanja podataka je sagledavanje stanja u cilju rješavanja svih problema sa kojima se susreću građani, unapređenje života u lokalnoj zajednici i planiranje pomoći.
Lični podaci građana koji su prikupljeni popunjavanjem obrasca „Informativni upitnik o domaćinstvu“ dostavljeni su Gradskoj upravi i čuvaju u prostorijama Odjeljenja za opću upravu. 
Članom 1. stav (1) Zakona o zaštiti ličnih podataka („Službeni glasnik BiH“ br. 49/06, 76/11 i 89/11, u daljem tekstu: Zakon), propisano je da je cilj ovog Zakona da se na teritoriji Bosne i Hercegovine svim licima, bez obzira na njihovo državljanstvo ili prebivalište, osigura zaštita ljudskih prava i osnovnih sloboda, a naročito pravo na privatnost i zaštitu podataka u pogledu obrade ličnih podataka koji se na njih odnose.

Nadalje, značenje pojedinih relevantnih izraza propisanih članom 3. Zakona je kako slijedi: 
„lični podaci znače bilo koju informaciju koja se odnosi na fizičko lice koje je identifikovano ili se može utvrditi identitet lica;”  

„obrada ličnih podataka podrazumijeva bilo koju radnju ili skup radnji koje se vrše nad podacima, bilo da je automatska ili ne, a posebno prikupljanje, unošenje, organizovanje, pohranjivanje, prerađivanje ili izmjenu, uzimanje, konsultovanje, korištenje, otkrivanje prenosom, širenje ili na drugi način omogućavanje pristupa podacima, svrstavanje ili kombinovanje, blokiranje, brisanje ili uništavanje“;

„kontrolor je svaki javni organ, fizičko ili pravno lice, agencija ili drugi organ koji samostalno ili zajedno s drugim vodi, obrađuje i utvrđuje svrhu i način obrade ličnih podataka na osnovu zakona ili propisa“.
Shodno definicijama, Grad Trebinje je kontrolor ličnih podataka građana Trebinja koji su prikupljeni anketiranjem po mjesnim zajednicama,  popunjavanjem obrasca „Informativni upitnik o domaćinstvu“.

Član 4. Zakona propisuje principe obrade ličnih podataka kojih su obavezni da se pridržavaju svi kontrolori. Princip propisan članom 4. stav (1) tačka a) Zakona, obavezuje kontrolora da lične podatke obrađuje na pravičan i zakonit način. Princip pravičnosti i zakonitosti znači obradu ličnih podataka ukoliko je ona propisana zakonom koji reguliše određenu oblast, te ukoliko je neophodna radi ispunjenja određene svrhe. 

Shodno principu pravičnosti i zakonitosti, da bi Grad Trebinje, kao jedinica lokalne samouprave, mogao prikupljati lične podatke građana takva obrada mora biti zasnovana na zakonskoj obavezi.
Shodno principu pravičnosti i zakonitosti relevantan propis u ovoj pravnoj stvari je Zakon o lokalnoj samoupravi („Službeni glasnik Republike Srpske“ br. 97/16).
Zakon o lokalnoj samoupravi je mjerodavan propis kojim se u Republici Srpskoj uređuje sistem lokalne samouprave, jedinice lokalne samouprave, poslove, organe jedinica lokalne samouprave, oblike neposrednog učešća građana u lokalnoj samoupravi i drugo. 

Zakonom o lokalnoj samoupravi su propisani poslovi jedinica lokalne samouprave, te taksativno nabrojane nadležnosti po oblastima koje spadaju u samostalne poslove lokalne samouprave.
Međutim, prikupljanje ličnih podataka ankretiranjem građana i dalja obrada tih podatka u bilo koju svrhu od strane jedinice lokalne samouprave, nema pravni osnov u Zakonu o lokalnoj samoupravi.

Vrste podataka koje su obrađivane u obrazcu su sljedeće: Ime i prezime, Srodstvo (nosilac, supruga, sin, kćerke...), JMBG, Zanimanje, Radni status (zaposlen, nezaposlen, dijete, penzioner...), Vrsta prihoda (plata, penzija, socijalna davanja i sl.), Iznos mjesečnih prihoda, Prihod po članu domaćinstva, Ukupno prihod, Podaci o stambenom statusu: vrsta objekta (stan, kuća), Vlasništvo (vlasnik, suvlasnik, renta), Površina u m2,, Podaci o poljoprivrednoj djelatnosti: raspoloživo obrađeno zemljište, raspoloživo neobrađeno zemljište, ostalo (stoka i sl.), Zainteresovanost prema potrebama (prekvalifikacija, privatni biznis, socijalna davanja - subvencije, obnova kuće, poljoprivreda i stočarstvo, rad uprivatnom sektoru), datum, potpis nosioca i telefon.
Grad Trebinje je u pismenom izjašnjenju po zahtjevu Agencije, a odgovorne osobe su prilikom inspekcijskog nadzora, istakle da je pravni osnov za obradu ličnih podataka građana na ovaj način Odluka o raspisivanju izbora za članove vijeća mjesnih zajednica („Sl. Glasnik Grada Trebinja“ br. 1/17). Međutim, navedenom Odlukom se raspisuju izbori za članove vijeća mjesnih zajednica i uređuju druga pitanja u vezi sa izborima vijeća mjesnih zajednica. 

Nakon što su okončani izbori u „Službenom glasniku Grada Trebinje“ br. 3/17 od 21.03.2017. objavljena je Odluka o potvrđivanju rezultata izbora za članove vijeća mjesnih zajednica Grada Trebinja, nakon čega su isti angažovani na anketiranju građana putem „Informativnog upitnika o domaćinstvu“.

Međutim, predmet postupka koji provodi Agencija nije ocjena zakonitosti provođenja izbora za članove vijeća mjesnih zajednica Grada Trebinja, niti se zakonitost provođenja tih izbora može dovoditi u vezu sa zakonitošću prikupljanja ličnih podataka od strane novoizabranih članova vijeća mjesnih zajednica. Takođe, odluke donesene u cilju provođenja izbora nisu u pravnoj, formalnoj i suštinskoj vezi sa prikupljanjem ličnih podataka anketiranjem građana.
Nadalje, kao pravni osnov za obradu ličnih podataka na predmetni način Grad Trebinje je istakao da shodno članu 5. Zakona, kao kontrolor može da obrađuje lične podatke uz saglasnost nosioca podataka, te da je prikupljanje podataka putem informativnog Upitnika bazirano isključivo na dobrovoljnosti građana, da je svaki upitnik potpisan, te da su građani mogli odbiti da se izjasne u cjelosti ili za određene podatke koji su traženi.

Ovdje treba naglasiti činjenicu da rad javnih organa generalno, a tako i u odnosu na obradu ličnih podataka treba biti zasnovan na izvršavaju zakonom utvrđenih nadležnosti i ovlaštenja u interesu svih građana, a ne samo onih koji su saglasni sa određenim aktivnostima tih organa. 
Dakle, Grad Trebinje ne može kao pravni osnov za obradu ličnih podataka imati saglasnost pojedinaca i zavisiti od njihove volje i saglasnosti. Upravo iz tog razloga upitni su pokazatelji i rezultati koje treba postići na osnovu tako prikupljenih podataka.
Osim navedenog, ostvarivanje prava građana i njihovo neposredno učešće u lokalnoj samoupravi ne može biti uslovljeno davanjem podataka o svom ličnom, imovinskom, socijalnom, finansijskom ili obrazovnom identitetu. 
Oblici neposrednog učešća građana u lokalnoj samoupravi propisani su u članu 107.  Zakona o lokalnoj samoupravi i to su: referendum, zbor građana, građanska inicijativa, mjesna zajednica, sati građana u skupštinama i drugi oblici učešća, u skladu sa zakonom.
Prema tome građani upravo trebaju svoje potrebe i interese ostvarivati kroz propisane oblike neposrednog učešća u lokalnoj samoupravi. 

Nesporno je utvrđeno na osnovu neposrednog uvida u popunjene obrasce da su građani imali na dispoziciji da odluče da li će se uopće izjasniti, djelimično ili u cjelosti na pitanja iz Upitnika. Međutim, odlučna činjenica je da Grad Trebinje nema pravni osnov da na utvrđeni način prikuplja i uopće posjeduje lične podatke građana koji su sadržani u „Informativnom upitniku o domaćinstvu“.

Nadalje, u postupku je utvrđeno da je Grad Trebinje izvršio prikupljnje ličnih podataka građana u svrhu sagledavanja stanja u cilju rješavanja svih problema sa kojima se susreću građani, te unapređenja života u lokalnoj zajednici i planiranja pomoći. Pored svih istaknutih nedostataka u odnosu na izostanak pravnog osnova za predmetno prikupljanje podataka, očigledno je da se određeni podaci koji su prikupljeni ne mogu dovesti u vezu sa ispunjenjem navedene svrhe. To su podaci o: JMB, iznos plate, penzije, socijalna davanja i sl., čime se duboko zadire u privatnost pojedinca samo na osnovu autoriteta vlasti i proizvoljnosti.
Shodno navedenom, Agencija je nesporno utvrdila da Grad Trebinje za izvršeno prikupljanje i dalju obradu ličnih podataka građana putem obrasca „Informativni upitnik o domaćinstvu“ nema zakonskog osnova, niti je ta obrada neophodna u svrhu sagledavanja stanja i rješavanja svih problema sa kojima se susreću građani, te unapređenja života u lokalnoj zajednici i planiranja pomoći.
Na osnovu izloženog, Agencija je utvrdila da je Grad Trebinje izvršio prikupljanje ličnih podataka građana putem obrasca „Informativni upitnik o domaćinstvu“ bez valjanog pravnog osnova i suprotno relevantnim propisima, te samim tim i principu iz člana 4. stav (1) tačka a) Zakona, koji obavezuju kontrolore da lične podatke obrađuju na pravičan i zakonit način.
Shodno navedenom, na osnovu člana 40. stav (2) tačka e) Zakona, riješeno je kao u dispozitivu Rješenja.
Pouka o pravnom lijeku:
Protiv ovog Rješenja nije dopuštena žalba, ali se može pokrenuti upravni spor pred Sudom Bosne i  Hercegovine u roku od 60 dana od dana dostave Rješenja. 
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