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	БОСНА И ХЕРЦЕГОВИНА

Агенција за заштиту личних података

у Босни и Херцеговини

С а р а ј е в о


Sarajevo, 22.12.2016. 
Na osnovu člana 40. stav (1) tačka b) Zakona o zaštiti ličnih podataka („Službeni glasnik BiH“ broj: 49/06, 76/11 i 89/11), rješavajući po prigovoru XXXXX YYYYY i XXXXX YYYYY,  protiv SEIC d.o.o. Sarajevo, Podružnica Hotel „Residence Inn by Marriott“, zbog kopiranja i zadržavanja kopija ličnih dokumenata u svrhu korištenja hotelskog smještaja, Agencija za zaštitu ličnih podataka u Bosni i Hercegovini, d o n o s i   s lj e d e ć e:
R J E Š E NJ E
 I
Prigovor XXXXX YYYYY i XXXXX YYYYY iz XXXXX, protiv SEIC d.o.o. Sarajevo, Podružnica Hotel „Residence Inn by Marriott“, zbog kopiranja i zadržavanja kopija ličnih dokumenata u svrhu korištenja hotelskog smještaja,  usvaja se kao osnovan.
II
Zabranjuje se SEIC d.o.o. Sarajevo, Podružnica Hotel „Residence Inn by Marriott“ da kopira i zadržava kopije ličnih dokumenata gostiju u svrhu korištenja hotelskog smještaja.
III 
Nalaže se SEIC d.o.o. Sarajevo, Podružnica Hotel „Residence Inn by Marriott“ da uništi kopije ličnih dokumenata podnosilaca prigovora, kao i drugih građana, prikupljene u svrhu korištenja hotelskog smještaja.
IV
SEIC d.o.o. Sarajevo, Podružnica Hotel „Residence Inn by Marriott“ je dužna da u roku od 15 dana od dana prijema Rješenja, pismeno obavijesti ovu Agenciju i dostavi dokaze u vezi sa izvršenjem tačke III dispozitiva.
O b r a z l o ž e nj e
Agencija za zaštitu ličnih podataka u Bosni i Hercegovini (u daljem tekstu: Agencija), zaprimila je 02.12.2016. podnesak XXXXX YYYYY i XXXXX YYYYY (u daljem tekstu: podnosioci prigovora) protiv Hotela „Residence Inn by Marriott“, Skenderija br. 43, 71000 Sarajevo (u daljem tekstu: Hotel). Podnosioci prigovora navode da su tokom zajedničke posjete Bosni i Hercegovini koristili usluge smještaja Hotela, kada im je prilikom prijave na ulazu u isti izvršeno kopiranje ličnih dokumenata (pasoša). Nakon što su upozorili zaposlenika da je kopiranje dokumenata nezakonito, dobili su odgovor koji ne sadržava razumno obrazloženje, odnosno da „više nisu u Evropi“. Podnosioci prigovora ističu i da je gosp. XXXXX YYYYY po povratku u XXXXX kontaktiran telefonskim putem, iako nikome za vrijeme boravka u BiH nije dao svoj broj, osim što je koristio bežični internet u Hotelu. 
Obzirom da je podnesak sadržavao nedostatke, Agencija je svojim aktom br. 03-1-37-2-1046-2/16 EM od 05.12.2016. pozvala podnosioce da isti u roku od 7 (sedam) dana dopune i urede, te da se izjasne o provođenju postupka po prigovoru.
Dana 08.12.2016. Agencija je zaprimila uređen i dopunjen podnesak, uz izjašnjenje podnosilaca koji su zahtjevali provođenje postupka po prigovoru s ciljem prekidanja nezakonitog postupanja.
Agencija je u cilju utvrđivanja potpunog činjeničnog stanja izvršila vanredni inspekcijski nadzor u službenim prostorijama Hotela, o čemu je sačinjen Zapisnik br. UP1 03-1-37-3-246-3/16EM od 14.12.2016.
U Zapisniku o izvršenom inspekcijskom nadzoru je konstatovano sljedeće: 

Neposrednim uvidom inspektora u način vršenja obrade ličnih podataka korisnika smještaja utvrđeno je da se prilikom prijema gosti identifikuju, izvrši se kopiranje ličnih dokumenata (pasoša ili ličnih karata), te se naknadno vrši upis ličnih podataka iz dokumenta korisnika smještaja u evidenciju gostiju. Pored navedenog, inspektor je izvršio neposredan uvid u kopije putnih isprava koje su prikupljene na dan XX.YY.2016. prilikom prijema gostiju, kao i neposredan uvid u prostoriju u kojoj se skladište i čuvaju kopije ličnih dokumenata. 
Neposrednim uvidom, što je i potvrđeno od strane prisutne odgovorne osobe, konstatovano je da se kopiranje ličnih dokumenata korisnika smještajnih usluga Hotela vrši kontinuirano od otvaranja istog 25.11.2014.

Na zahtjev inspektora, izvršeno je kopiranje prijavnog obrasca i kopije putnih isprava za podnositeljicu prigovora XXXXX YYYYY i njenog partnera XXXXX YYYYY, te su isti priloženi kao sastavni dio Zapisnika. Sve prethodno navedeno je konstatovano tačkom I-1 Zapisnika o izvršenom inspekcijskom nadzoru. 
Pored navedenog, na zahtjev inspektora je izvršeno kopiranje i prijavnih obrazaca zajedno sa pripadajućim kopijama ličnih isprava po metodi slučajnog uzorka od otvaranja Hotela, i to za po dvije osobe za svaki mjesec rada. Opisane kopije, ukupno 49 (slovima: četrdesetdevet) predate su u prilog Zapisnika.
Na upit inspektora o pravnom osnovu za kopiranje ličnih dokumenata gostiju Hotela, odgovorno lice izjavljuje da je takva obrada vršena isključivo u svrhu efikasnijeg i bržeg prijavljivanja gostiju, potom što manjeg utroška vremena za obavljanje osnovnih aktivnosti prilikom prijavljivanja, te što većeg kvaliteta usluge. Pored navedenog odgovorna osoba izjavljuje da se prikupljene kopije ličnih dokumenata nisu koristile u drugu svrhu osim za naknadno unošenje ličnih podataka u propisane evidencije gostiju (stranih i domaćih).
Navedeno je konstatovano tačkom I-1, na strani 2. Zapisnika.

U provedenom postupku utvrđeno je sljedeće:
Hotel kopira lične dokumente prilikom prijave gostiju i zadržava kopije istih u svrhu bržeg i efikasnijeg obavljanja prijema. 
Prigovor je  osnovan.
Članom 1. stav (1) Zakona o zaštiti ličnih podataka („Službeni glasnik BiH“ broj: 49/06, 76/11 i 89/11, u daljem tekstu: Zakon), propisano je da je cilj ovog Zakona da se na teritoriji Bosne i Hercegovine svim licima, bez obzira na njihovo državljanstvo ili prebivalište, osigura zaštita ljudskih prava i osnovnih sloboda, a naročito pravo na privatnost i zaštitu podataka u pogledu obrade ličnih podataka koji se na njih odnose.
Član 4. Zakona propisuje principe obrade ličnih podataka kojih su obavezni da se pridržavaju svi kontrolori, a koji između ostalog u stavu (1) tačka a), obavezuje kontrolora da lične podatke obrađuje na pravičan i zakonit način. Princip pravičnosti i zakonitosti znači obradu ličnih podataka ukoliko je ona propisana zakonom ili podzakonskim propisom donesenim na osnovu zakona koji reguliše određenu oblast.
Prema tome, da bi Hotel prilikom prijave gostiju mogao vršiti kopiranje njihovih ličnih dokumenata, onda to pravo, odnosno obaveza mora biti propisana zakonom ili propisom donesenim na osnovu jasnog zakonskog ovlaštenja. 

Shodno principu pravičnosti i zakonitosti relevantni propisi u ovoj pravnoj stvari su:

· Zakon o strancima („Službeni glasnik BiH“ br. 88/15),
· Zakon o putnim ispravama Bosne i Hercegovine („Službeni glasnik BiH“ broj: 4/97, 1/99, 9/99, 27/00, 32/00, 17/01, 19/01, 47/04, 53/07, 15/08, 33/08, 39/08 i 60/13, u daljem tekstu: Zakon o putnim ispravama) i

· Zakon o ličnoj karti državljana Bosne i Hercegovine („Službeni glasnik BiH“, broj: 32/01, 16/02, 32/07, 53/07, 56/08 i 18/12).
Zakon o strancima je mjerodavan propis u odnosu na prava i obaveze stranaca koji borave na teritoriji Bosne i Hercegovine, kao i u odnosu na pravne i fizičke osobe koje stupaju u pravne poslove sa strancima. 

Navedeni Zakon u članu 103. stav (1) propisuje: „Pravna i fizička lica koja pružaju usluge smještaja dužna su nadležnoj organizacionoj jedinici Službe (za poslove sa strancima) ili policije prijaviti boravište stranca najkasnije u roku od 12 sati od trenutka pružanja usluge smještaja strancu“, dok u stavu (2) propisuje: „Pravna i fizička lica iz stava (1) ovog člana dužna su voditi evidenciju o strancima (u daljnjem tekstu: knjiga stranaca) kojima pružaju uslugu smještaja. Ta lica obavezna su čuvati knjige stranaca najmanje tri godine od dana zaključenja knjige i ovlaštenom službenom licu Službe ili policije dati na uvid knjigu stranaca. Knjiga stranaca ovjerava se u nadležnoj organizacionoj jedinici Službe ili u policiji po mjestu prebivališta, odnosno poslovnog sjedišta davaoca usluge smještaja strancima.“ 
Shodno navedenom, Hotel je, kao kontrolor ličnih podataka korisnika smještaja, dužan uspostaviti i voditi Knjigu stranaca kao zakonom propisanu evidenciju, te u istoj obrađivati lične podatke stranaca a ne prikupljati kopije ličnih karata i putnih isprava.
Članom 2. stav (1) Zakona o putnim ispravama je propisano da je putna isprava javna isprava kojom se dokazuje identitet i državljanstvo Bosne i Hercegovine. Nadalje, stavom (3) istog člana navedenog zakona, propisano je da lični podaci u putnoj ispravi podliježu zaštiti i da se kopija putne isprave može tražiti samo u postupku revizije državljanstva, prestanka državljanstva i u drugim slučajevima kada je to izričito zakonom propisano.

Pored navedenog, Zakon o ličnoj karti državljana BiH, članom 2. stav (1) definiše da je lična karta javna isprava kojom se dokazuje identitet, činjenica mjesta i datuma rođenja, prebivališta, odnosno boravišta za raseljeno lice i državljanstva BiH, zatim u članu 3. stav (4) je propisano da „državljanin može imati samo jednu ličnu kartu i nije dužan da je da na uvid, ako to nije predviđeno zakonom“, dok je stavom (7) istog člana propisano da se: “od državljanina BiH može tražiti kopija lične karte, samo u postupku revizije ili prestanka državljanstva BiH i kada je to zakonom propisano“.
Bez obzira što se u predmetnom slučaju radi o prigovoru stranih državljana, analognom primjenom odredbi člana 2. stav (3) Zakona o putnim ispravama, te člana 3. stav (7) Zakona o ličnoj karti državljana BiH, proizilazi da se i od lica koje nema državljanstvo BiH, kopija putne isprave ili lične karte može tražiti samo ako je to izričito zakonom propisano. Naime, kako je naprijed navedeno, članom 1. stav (1) Zakona propisano je da je cilj ovog Zakona da se na teritoriji Bosne i Hercegovine svim licima, bez obzira na njihovo državljanstvo ili prebivalište, osigura zaštita ljudskih prava i osnovnih sloboda, a naročito pravo na privatnost i zaštitu podataka u pogledu obrade ličnih podataka koji se na njih odnose.

Navedeno znači da je za prikupljanje kopija ličnih karata i putnih isprava od gostiju prilikom prijema u Hotel neophodno postojanje izričitog zakonskog osnova, bez obzira na njihovo državljanstvo. 

Iz navedenog proizilazi da efikasniji i brži prijem gostiju, koje Hotel navodi, ne mogu biti osnov da se vrši kopiranje i zadržavanje kopija ličnih dokumenata gostiju, upravo iz razloga što to nije propisano odredbama relevantnih zakona Bosne i Hercegovine.
Dakle, kopiranjem i zadržavanjem kopija dokumenata podnosilaca prigovora, kao i ostalih gostiju, pri tom se pozivajući na efikasnost i brzinu prijema, Hotel postupa suprotno principu pravičnosti i zakonitosti, jer za to nema zakonski osnov. 
Nadalje, član 4. stav (1) tačka c) Zakona, propisuje princip obrade ličnih podataka koji obavezuje kontrolora da lične podatke obrađuje samo u mjeri i obimu koji je neophodan za ispunjenje određene svrhe. Ovaj princip podrazumijeva obradu ličnih podataka u mjeri i obimu koji je propisan zakonom ili podzakonskim aktima donesenim na osnovu tog zakona. Ukoliko to zakonom ili podzakonskim aktom nije regulisano, onda se obrada ličnih podataka može vršiti u minimalnoj mjeri i obimu koji je neophodan da bi se postigla svrha konkretne obrade.
Imajući u vidu da je Hotel između ostalog, dužan da vrši identifikaciju i evidentiranje svih gostiju, nesporno je da je identifikacija posjetilaca prilikom prijave opravdana razlozima izvršavanja posebnih zakonskih obaveza, ali samo ukoliko se tom prilikom obrađuju lični podaci u obimu i mjeri koja je neophodna za ispunjenje određene svrhe, što je u konkretnom slučaju identifikacija.

U tom smislu, identifikacija posjetilaca, odnosno gosta može se vršiti na način da se od strane zaposlenika Hotela izvrši uvid u lični dokument gosta, te evidentiraju neophodni podaci, čime bi se u potpunosti ispunila svrha identifikacije bez kopiranja i zadržavanja kopija ličnog dokumenta. 
Međutim, kopiranjem i zadržavanjem kopija ličnih dokumenata podnosilaca prigovora i svih gostiju, Hotel krši princip koji ga, kao kontrolora, obavezuje da lične podatke obrađuje samo u mjeri i obimu koji je neophodan za ispunjenje određene svrhe. 
Ovakvim činjenjem, odnosno kopiranjem ličnih dokumenata, kako podnosilaca prigovora tako i drugih gostiju, znatno se prelazi granica potrebne identifikacije i stvara neopravdan rizik od zloupotrebe ličnih podataka u smislu zaštite prava na privatnost. 
Na osnovu izloženog, Agencija je utvrdila da je Hotel izvršio kopiranje i zadržavanje kopija ličnih dokumenata podnosilaca prigovora i drugih gostiju suprotno relevantnim propisima, te samim tim i  principima iz člana 4. stav (1) tačka a) i c) Zakona, koji obavezuju kontrolore da lične podatke obrađuju na pravičan i zakonit način, te u mjeri i obimu koji je neophodan za ispunjenje određene svrhe.
Shodno navedenom, na osnovu člana 40. stav (2) tačka e) Zakona, riješeno je kao u dispozitivu rješenja.
Pouka o pravnom lijeku:
Protiv ovog rješenja nije dopuštena žalba, ali se može pokrenuti upravni spor pred Sudom Bosne i  Hercegovine u roku od 60 dana od dana dostave rješenja.
	
	
	D I R E K T O R
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