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	БОСНА И ХЕРЦЕГОВИНА

Агенција за заштиту личних података

у Босни и Херцеговини

С а р а ј е в о


Broj: UP1 03-1-37-1-20/15 ZL
Datum: 11.02.2015. 
Na osnovu člana 40. stav (1) tačka b) Zakona o zaštiti ličnih podataka („Službeni glasnik BiH“ broj: 49/06, 76/11 i 89/11), rješavajući po prigovoru XX, protiv Ministarstva unutrašnjih poslova XX, zbog pristupa njenim ličnim podacima koji se vode u evidencijama Agencije za identifikacione dokumente, evidenciju i razmjenu podataka Bosne i Hercegovine, Agencija za zaštitu ličnih podataka u Bosni i Hercegovini donosi sljedeće:
R J E Š E NJ E 
I. Prigovor XX, protiv Ministarstva unutrašnjih poslova XX, zbog pristupa njenim ličnim podacima koji se vode u evidencijama Agencije za identifikacione dokumente, evidenciju i razmjenu podataka Bosne i Hercegovine, usvaja se kao osnovan. 
II. Nalaže se Ministarstvu unutrašnjih poslova XX da osigura zakonit pristup svojih zaposlenika ličnim podacima građana koji se vode u evidencijama Agencije za identifikacione dokumente, evidenciju i razmjenu podataka Bosne i Hercegovine.
O b r a z l o ž e nj e

Agencija za zaštitu ličnih podataka u Bosni i Hercegovini (u daljem tekstu: Agencija) zaprimila je 26.11.2014., prigovor XX (u daljem tekstu: podnosilac prigovora), protiv Ministarstva unutrašnjih poslova XX (u daljem tekstu: Ministarstvo). Podnosilac prigovora navodi da je rješenjem Agencije za identifikacione dokumente, evidenciju i razmjenu podataka Bosne i Hercegovine (u daljem tekstu: IDDEEA) broj: 15-03-07-5-970/14 od 19.11.2014., Upravi policije Ministarstva odobrena dostava podataka o administrativnim šiframa službenika koji su vršili pristup njenim podacima. Informacija o izvršenim pristupima podacima podnosioca prigovora je dostavljena u prilogu rješenja. 

Podnosilac dalje navodi da je uvidom u dostavljenu Informaciju utvrđeno, da je od 2008. godine pa do dana dostavljanja Informacije, vršen pristup njenim ličnim podacima od strane određenog broja zaposlenika Ministarstva i da se radi o neovlaštenom pregledu njenih ličnih podataka. Kao primjer navela je da u više navrata vršena provjera radi prekršajne prijave za vozilo, iako ne posjeduje motorno vozilo, i slično. Podnosilac prigovora konstatuje da su lica koja su zaposlenici Ministarstva, vršile zloupotrebu dodijeljene šifre koja im omogućava pristup bazi podataka u kojoj su sadržani lični podaci i koji su na takav način omogućili neovlaštenim licima pristup njenim ličnim podacima.

Nadalje, podnosilac prigovora navodi da ovo nije prvi put da se njeni lični podaci zloupotrebljavaju i čine dostupnim javnosti od strane pojedinih zaposlenika Ministarstva, zbog čega je ona kao i njena porodica postala stalna meta pojedinih medija. Zbog neovlaštenog korištenja njenih ličnih podataka u cilju narušavanja njenog ugleda, zbog kontinuirane medijske hajke i zbog toga što nije zaštićena od Ministarstva, imenovana ima osjećaj nesigurnosti i straha. Od Agencije zahtjeva da izvrši inspekcijski nadzor u Ministarstvu, da pokrene prekršajni postupak i sankcioniše lica koja su neovlašteno vršile pristup njenim ličnim podacima i da poduzme i druge radnje iz svoje nadležnosti kako bi osigurala zakonitost postupanja u Ministarstvu.
U prilogu, podnosilac prigovora je dostavila rješenje IDDEEA-e broj: 15-03-07-5-970/14 od 19.11.2014., sa Informacijom.

U cilju utvrđivanja relevantnih činjenica i okolnosti koje su od značaja za rješavanje stvari u postupku po predmetnom prigovoru, na osnovu Naloga za inspekcijski nadzor broj: 03-1-37-3-1158-1/14 ZL od 04.12.2014., izvršen je vanredni inspekcijski nadzor u Ministarstvu. Inspekcijski nadzor je izvršen dana 11.12.2014., u prisustvu XX, stručnog savjetnika na poslovima zaštite tajnih podataka (sigurnosni službenik) Odjeljenja za razvoj principa i zaštitu tajnih podataka Jedinice za profesionalne standarde Uprave policije Ministarstva. O izvršenom inspekcijskom nadzoru sačinjen je Zapisnik broj: 03-1-37-3-1158-4/14 ZL, na koji nije bilo primjedbi. Odgovornom licu je predat jedan primjerak Zapisnika. 
U prilog Zapisnika su predate kopije:  
· akta Pete policijske uprave broj: 02/5-5-1-04-2920/14 od 10.12.2014., dostavljene Jedinici za profesionalne standarde Ministarstva, sa kopijom izjašnjenja PS XX broj: 02/5-5-1-04-2920/14 od 10.12.2014., kopijom izjašnjenja PS XX broj: 02/5-5-2-05-2-1846/14 od 10.12.2014. i kopijom izjašnjenja Odsjeka kriminalističke policije XX broj: 02/5-5-1-04-2920/14 od 10.12.2014.;   
· akta Odjeljenja za administraciju XX i XX broj: 03/2-7-49-5615/14 od 10.12.2014., dostavljen Jedinici za profesionalne standarde Ministarstva;
· akta Četvrte policijske uprave broj: 02/5-4-1-49-3883/14 od 10.12.2014., dostavljen Jedinici za profesionalne standarde Ministarstva;

· akta Prve policijske uprave broj: 02/5-1-480/14 od 10.12.2014., dostavljen Jedinici za profesionalne standarde Ministarstva, sa obavijesti Odsjeka kriminalističke policije XX i PS XX zajedno sa kopijom Evidencije obrade ličnih podataka za dan 03.09.2013.;
· akta Druge policijske uprave broj: 02/5-2-1-05-2-4009/14 od 10.12.2014. godine, dostavljen Jedinici za profesionalne standarde Ministarstva, sa kopijom Evidencije obrade ličnih podataka za dan 23.11.2013.; 
· akta Treće policijske uprave broj: 02/5-3-1-05-9-2610/2014 od 10.12.2014., dostavljen Jedinici za profesionalne standarde Ministarstva, sa kopijom službene zabilješke broj: 02/5-3-1-3896/14 od 10.12.2014., koju je sačinio XX i službene zabilješke broj: 02/5-3-1-3897/14 od 10.12.2014., koju je sačinio XX; 
· akta Jedinice za saobraćaj broj: 02/1-4-05-734/14 od 10.12.2014., dostavljen Jedinici za profesionalne standarde Ministarstva, sa kopijom Evidencije obrade ličnih podataka za 23.09.2011., 21.03.,12.12. i 20.12.2012., 27.05., 10.09., 08.11. i 13.12.2013. i 21.01., 10.04., 20.05., 27.05., 01.07., 21.07., 25.08. i 12.09.2014.;

· akta Odjeljenja za pravne i kadrovske poslove i koordinaciju broj: 03/2-1-13-6-21667/14 od 10.12.2014., dostavljen Jedinici za profesionalne standarde Ministarstva sa zahtjevom Odjeljenja računovodstva, Sektora za podršku, broj: 03/2-35/09 od 15.01.2009., odgovor Odjeljenja za koordinaciju broj: 03/3-6-sl/09 od 19.01.2009.  sa traženim podacima i kopijom knjige provjera za dan 16.01.2009.; 
· akta Operativno komunikacijskog centra broj: 02/1-1-107/14 od 10.12.2014., dostavljene Jedinici za profesionalne standarde Ministarstva, sa informacijom o telefonskom razgovoru obavljenom sa XX i XX;
· akta Odjeljenja za administraciju XX broj: 03/2-5-05-2-6683/14 od 10.12.2014., dostavljen Jedinici za profesionalne standarde Ministarstva, sa izjavom XX;  
· akta Odjeljenja za borbu protiv zloupotrebe opojnih droga broj: 02/2-4-886/14 od 11.12.2014., dostavljene Jedinici za profesionalne standarde Ministarstva;

· akta Sektora za informatiku i telekomunikacije Ministarstva broj: 03/4-554/14 od 03.12.2014., dostavljene Jedinici za profesionalne standarde Ministarstva, sa potpisanim izjavama i screen shot-ovima administrativnog ekrana aplikacije „PRETRAGE IDDEEA“, za zaposlenike: XX, XX, XX, XX (2 primjerka), XX, XX, XX i XX.
U Zapisniku o inspekcijskom nadzoru konstatovano je sljedeće stanje:
Na osnovu izvoda iz evidencije pristupa IDDEEA-e, utvrđeno je da je u periodu od 2008. do 2014. godine, više zaposlenika Ministarstva pristupalo ličnim podacima podnosioca prigovora. U naznačenom periodu izvršeno je ukupno 97 pristupa od strane zaposlenika iz različitih organizacionih jedinica Ministarstva. 

Također je konstatovano, da je u izvodu iz evidencije pristupa evidentirano nekoliko pristupa od strane istog zaposlenika u razmaku od par stotinki ili sekundi, da je pretpostavka da se radi o jednom pristupu koji je vršen u dva ili više navrata zbog određenih razloga kao što je na primjer slaba internet konekcija, „pad“ sistema i sl., zbog čega su takvi pristupi tretirani kao jedan. Imajući u vidu navedeno, utvrđeno je da je u spornom periodu izvršeno ukupno 40 pristupa ličnim podacima podnosioca prigovora sadržanim u evidencijama koje vodi IDDEEA. 
U Zapisniku je konstatovano da je od ukupnog broja pristupa, samo pristup sa korisničke šifre ******** izvršen dana 16.01.2009., evidentiran u Knjizi pristupa, dok se za 38 (trideset osam) pristupa nije mogao utvrditi pravni osnov, niti su isti evidentirani u Evidenciji obrade ličnih podataka. Također, za jedan pristup sa korisničke šifre ********* od 16.10.2009., prilikom inspekcijskog nadzora se nije mogao utvrditi pravni osnov, zbog čega je Ministarstvu naloženo da u roku od 7 (sedam) dana od dana vršenja nadzora, dostavi Agenciji informaciju i dokaz o pravnom osnovu tog pristupa.
Konstatovan je navod odgovornog lica da svaki zaposlenik koji u okviru poslova i zadataka, treba da ima pristup elektronskoj bazi podataka koja se vodi u IDDEEA-i, potpisuje izjavu o preuzimanju korisničke prijave za aplikaciju „pretrage IDDEEA“, u kojoj su u napomeni naznačene sve obaveze i odgovornosti potpisnika izjave, u vezi sa čuvanjem i korištenjem baze podataka. Kako u vrijeme vršenja inspekcijskog nadzora Ministarstvo nije pribavilo kopije potpisanih izjava i screen shot-e za sve zaposlenike koji su pristupali ličnim podacima podnosilac prigovora koji se vode u IDDEEA-i, Ministarstvu i odgovornom licu je naloženo da u roku od 7 (sedam) dana od dana vršenja nadzora, Agenciji dostavi kopiju potpisanih izjava i screen shot-e za ostale zaposlenike koji su vršili pristup podacima.

Konstatovan je navod odgovornog lica da mu nije poznato da li je do sada Ministarstvo vršilo internu reviziju pristupa ličnim podacima koji se vode u IDDEEA-i.

Na koncu, konstatovan je navod odgovornog lica da je iz službene dokumentacije Odjeljenja za unutrašnju kontrolu i Rješenja IDDEEA-e broj: 15-03-07-5-970/14 od 19.11.2014., vidljivo da je aktom policijskog komesara broj: 02/PK-1-759 od 31.10.2014., tražen izvod pristupa ličnim podacima podnosioca prigovora od IDDEEA-e.

Aktom broj: 01-603-2/14 od 18.12.2014., Ministarstvo je dostavilo dopunu dokumentacije kako je naloženo u Zapisniku o inspekcijskom nadzoru, i to:
· kopija izjašnjenja Sektora za informatiku i telekomunikacije broj: 03/4-585/14 od 15.12.2014., dostavljen Jedinici za profesionalne standarde Ministarstva, u vezi pristupa podacima podnosioca prigovora sa korisničke šifre *********, dana 16.10.2009.
· kopija akta Sektora za informatiku i telekomunikacije broj: 03/4-597/14 od 17.12.2014., kojim je Jedinici za profesionalne standarde Ministarstva dostavljen spisak 15 zaposlenika Ministarstva sa njihovim korisničkim imenima i nazivima organizacionih jedinica u koje su raspoređeni. U prilogu akta su potpisane izjave o preuzimanju korisničke prijave za aplikaciju „PRETRAGE IDDEEA“, za službenike XX, XX, XX, XX, XX, XX, XX, XX, XX, XX i XX, te kopije SGT obrazaca za pristup bazi Pretraga CIPS-a za zaposlenike XX, XX, XX i XX.
U cilju dodatnog razjašnjenja činjenica koje imaju uticaja na rješavanje stvari u pitanju, Agencija je aktom broj: 03-1-37-1-1124-3/14 ZL od 12.01.2015., uputila zahtjev Ministarstvu da joj u roku od 3 dana, dostavi: 
· opis radnih mjesta zaposlenika Ministarstva koji su pristupali podacima podnosioca prigovora, 
· podzakonski akt kojim je definisana sigurnost podataka i kojim se garantuje zakonit pristup zaposlenika Ministarstva podacima u evidencijama IDDEEA-e, u skladu sa članom 13. stav (3) Pravilnika o načinu pristupa evidencijama i razmjeni podataka ("Sl. glasnik BiH", broj 35/09), 
· informaciju i dokaz da li su i na koji način zaposlenici Ministarstva, koji su pristupali ličnim podacima podnosioca prigovora, upoznati sa prethodno navedenim podzakonskim aktom, te druge informacije i dokaze koji mogu biti relevantni za rješavanje predmetnog prigovora.  
U vezi navedenog zahtjeva, Ministarstvo je aktom broj: 01-24/15 od 20.01.2015. godine, dostavilo:

· akt Sektora za administraciju broj: 03/2-1-13-6-21667 od 15.01.2015., sa opisom radnih mjesta za 23 (dvadeset tri) zaposlenika Ministarstva,
· Uputstvo o načinu obrade i zaštite ličnih podataka u evidencijama koje vodi ili koristi Ministarstvo unutrašnjih poslova XX broj 01-324/08 od 27.03.2008., 
· Instrukciju o načinu obrade ličnih podataka u Upravi policije Ministarstva unutrašnjih poslova XX broj 02/PK-1-372/10 od 14.05.2010. i broj 02/PK-1-372/11 od 21.01.2011.,
· Pravilnik o načinu obrade ličnih podataka u Ministarstvu unutrašnjih poslova XX broj 01-70/11 od 13.01.2011., 
· Pravilnik o provođenju Zakona o zaštiti ličnih podataka u Ministarstvu unutrašnjih poslova XX broj 01-918/11 od 11.10.2011., 

· Plan sigurnosti ličnih podataka koje obrađuje Uprava policije Ministarstva unutrašnjih poslova XX broj 02/PK-1-302/10 od 13.04.2010., 
· Plan sigurnosti ličnih podataka koje obrađuje Ministarstvo unutrašnjih poslova XX broj 01-I-1/11 od 26.05.2011., 
· Tekst brošure o zaštiti ličnih podataka od strane policijskih službenika i drugih zaposlenika Ministarstva unutrašnjih poslova XX, sa depešom broj: 03-6/12 od 09.11.2012.
U provedenom postupku utvrđeno je sljedeće:
U periodu od 2008. do 2014. godine, 23 zaposlenika Ministarstva su izvršila ukupno 40 pristupa ličnim podacima XX u evidencijama IDDEEA-e. 

Samo jedan pristup bio je pravno osnovan, i to pristup podacima sa korisničke šifre ********, izvršen dana 16.01.2009. Pristup je izvršila XX, raspoređena na poslove analitike i evidencije – viši referent u Odjeljenju za koordinaciju, na osnovu zahtjeva Odjela za računovodstvo, Sektor za podršku broj: 03/2-35/09, koji se odnosio na adresu podnosioca prigovora. Ovaj pristup je evidentiran u Knjizi provjera dana 16.01.2009. Osnovanost pristupa utvrđena je uvidom u kopiju izjašnjenja Odjeljenja za pravne i kadrovske poslove i koordinaciju broj: 03/2-1-13-6-21667/14 od 10.12.2014., Zahtjev Odjeljenja računovodstva broj: 03/2-35/09 od 15.01.2009., odgovor Odjeljenja za koordinaciju broj: 03/3-6-sl/09 od 19.01.2009.
Za 39 pristupa nije dokazan pravni osnov za pristup podacima podnosioca prigovora, niti su ti pristupi evidentirani u Evidenciji pristupa. Zaposlenici Ministarstva, koji su pristupali ličnim podacima podnosioca prigovora, naziv njihovog radnog mjesta, broj i datum izvršenih pristupa, te podaci podnosioca prigovora kojima je pristupano su:

XX, rukovodilac smjene u Četvrtoj Policijskoj upravi. Izvršeno 5 pristupa sa korisničke šifre ********, i to dana 03.03.2008. fotografiji, dana 07.04.2008. fotografiji, podacima o vozilu, pasošu, prebivalištu/boravištu i vozačkoj dozvoli, dana 18.10.2008. fotografiji, podacima o prebivalištu/boravištu, vozilu, ličnoj karti, dana 12.01.2011. fotografiji, podacima o vozilu, vozačkoj dozvoli, prebivalištu/boravištu i dana 07.09.2011. fotografiji; 

XX, rukovodilac smjene u PS XX. Izvršen 1 pristup sa korisničke šifre *******, i to dana 02.04.2009. fotografiji;
XX, rukovodilac smjene u Četvrtoj Policijskoj upravi. Izvršen 1 pristup sa korisničke šifre *******, i to dana 04.06.2012. fotografiji, podacima o prebivalištu/boravištu, vozačkoj dozvoli i vozilu; 

XX, rukovodilac smjene u Petoj Policijskoj upravi. Izvršen 1 pristup sa korisničke šifre *****, i to dana 14.02.2012. fotografiji i podacima o ličnoj karti; 

XX, rukovodilac smjene u PS XX. Izvršena 2 pristupa sa korisničke šifre *******, i to dana 28.05.2012. fotografiji i podacima o ličnoj karti, te dana 05.08.2014. fotografiji, podacima o ličnoj karti i  prebivalištu/boravištu;  

XX, rukovodilac smjene u PS XX. Izvršen 1 pristup sa korisničke šifre ********, i to dana 23.11.2013. fotografiji i podacima o prebivalištu/boravištu;  

XX, rukovodilac smjene u PS XX. Izvršena 2 pristupa sa korisničke šifre ********, i to dana 19.02.2014. fotografiji i podacima o ličnoj karti, te dana 02.05.2014. fotografiji;  

XX, rukovodilac smjene u PS XX. Izvršen 1 pristup sa korisničke šifre *******, i to dana 24.05.2014. fotografiji; 

XX, rukovodilac smjene u PS XX. Izvršen 1 pristup sa korisničke šifre *****, i to dana 17.09.2014. fotografiji, podacima o ličnoj karti i prebivalištu/boravištu; 
XX, rukovodilac smjene u Jedinici za saobraćaj. Izvršena 3 pristupa sa korisničke šifre *******, i to dana 12.12.2012. fotografiji, dana 01.07.2014. fotografiji i podacima o ličnoj karti i dana 21.07.2014. fotografiji; 

XX, registracija vozila – viši referent u Odjeljenju za administraciju XX i XX. Izvršen 1 pristup sa korisničke šifre ***********, i to dana 22.04.2013. fotografiji, podacima o ličnoj karti i prebivalištu/boravištu; 

XX, obrada podataka prijave prebivališta i boravišta građana, izdavanje lične karte i određivanje JMB – viši referent u Odjeljenju za administraciju XX. Izvršen 1 pristup sa korisničke šifre ********, i to dana 14.11.2013. podatku o prebivalištu/boravištu; 

XX, informatičar – operater – viši referent u Odjeljenju za informatiku. Izvršen 1 pristup sa korisničke šifre *********, i to dana 16.10.2009. podatku o prebivalištu/boravištu; 

XX, mlađi dežurni u Operativno komunikacijskom centru. Izvršen 1 pristup sa korisničke šifre N*****, i to dana 05.04.2008. fotografiji i podacima o prebivalištu/boravištu; 

XX, istražitelj u Odjeljenju za borbu protiv zloupotrebe opojnih droga. Izvršen 1 pristup sa korisničke šifre *********, i to dana 23.03.2009. fotografiji; 

XX, viši referent na sustavu videonadzora – radara u Odsjeku za videonadzor. Izvršena 4 pristupa sa korisničke šifre ********, i to dana 23.09.2011. fotografiji i podacima o prebivalištu/boravištu, dana 13.12.2013. fotografiji, dana 25.08.2014. godine fotografiji i podacima o prebivalištu/boravištu i dana 12.09.2014. fotografiji, podacima o ličnoj karti i prebivalištu/boravištu; 

XX, viši referent u Jedinici. Izvršen 1 pristup sa korisničke šifre ********, i to dana 27.05.2013. fotografiji i podacima o prebivalištu/boravištu; 
XX, viši referent u Jedinici. Izvršeno 7 pristupa sa korisničke šifre ********, i to dana 21.03.2012. fotografiji, dana 20.12.2012. fotografiji, dana 08.11.2013. fotografiji i podacima o prebivalištu/boravištu, dana 21.01.2014. fotografiji, podacima o ličnoj karti i prebivalištu/boravištu, dana 10.04.2014. fotografiji i podacima o ličnoj karti, dana 20.05.2014. fotografiji i podacima o ličnoj karti i dana 27.05.2014. fotografiji i podacima o ličnoj karti;  
XX, mlađi dežurni u Operativnom dežurstvu. Izvršen 1 pristup sa korisničke šifre ******, i to  dana 20.07.2013. fotografiji; 

XX, istražilac u OKP-u Prve Policijske uprave. Izvršen 1 pristup sa korisničke šifre ******, i to dana 03.09.2013. fotografiji i podacima o prebivalištu/boravištu; 

XX, policajac u Jedinici za saobraćaj. Izvršen 1 pristup sa korisničke šifre ******, i to dana 10.09.2013.  fotografiji, podacima o pasošu, ličnoj karti i prebivalištu/boravištu; 

XX, rukovodilac sektora u PS XX. Izvršen 1 pristup sa korisničke šifre ******, i to dana 16.09.2014. fotografiji i podacima o ličnoj karti.  
U skladu sa zakonski utvrđenim nadležnostima, Ministarstvo je donijelo naprijed navedeno Uputstvo, Instrukciju, Pravilnik o načinu obrade ličnih podataka, Pravilnik o provođenju ZZOP, Plan sigurnosti Uprave policije i Plan sigurnosti Ministarstva, kojima su propisane procedure za zakonitu obradu ličnih podataka, te organizacijske i tehničke mjere zaštite ličnih podataka. 

Prigovor je  osnovan.
Zakonom o zaštiti ličnih podataka („Službeni glasnik BiH“ broj 49/06, 76/11 i 89/11) (u daljem tekstu: Zakon) u članu 1. stav (1) propisano je: „Cilj ovoga Zakona je svim licima na teritoriju Bosne i Hercegovine, bez obzira na njihovo državljanstvo ili prebivalište, osigurati zaštitu ljudskih prava i osnovnih sloboda, a lično pravo na privatnost i zaštitu podataka u pogledu obrade ličnih podataka koji se na njih odnose.“
U skladu sa članom 3. Zakona ”lični podaci znače bilo koja informacija koja se odnosi na fizičko lice koje je identifikovano ili se može utvrditi identitet lica,” a “ kontrolor je svaki javni organ, fizičko ili pravno lice, agencija ili drugi organ koji samostalno ili zajedno s drugim vodi, obrađuje i utvrđuje svrhu i način obrade ličnih podataka na osnovu zakona ili propisa.” Istim članom je definisano da ”obrada ličnih podataka podrazumijeva bilo koju radnju ili skup radnji koje se vrše nad podacima, bilo da je automatska ili ne, a posebno prikupljanje, unošenje, organizovanje, pohranjivanje, prerađivanje ili izmjenu, uzimanje, konsultovanje, korištenje, otkrivanje prenosom, širenje ili na drugi način omogućavanje pristupa podacima, svrstavanje ili kombinovanje, blokiranje, brisanje ili uništavanje.” 
Zakon u članu 11. stav (4) propisuje obavezu kontrolora da sačini plan za osiguranje podataka kojim se određuju tehničke i organizacijske mjere za sigurnost ličnih podataka. Pravilnikom o načinu čuvanja i posebnim mjerama tehničke zaštite ličnih podataka („Službeni glasnik BiH“ br. 67/09) propisano je da plan sigurnosti mora sadržavati mjere kojima će se osigurati principe povjerljivosti, integriteta, raspoloživosti, autentičnosti, transparentnosti i mogućnosti revizije.

Shodno naprijed navedenim odredbama, Ministarstvo je kontrolor koji je vršio obradu ličnih podataka XX koji su pohranjeni kod IDDEEA-e, i to  uvidom ili pregledom njenih ličnih podataka sadržanim u evidencijama jedinstvenog matičnog broja, prebivališta i boravišta, lične karte, pasošima, službenim pasošima i diplomatskim pasošima, vozačkim dozvolama, registrovanim vozilima i dokumentima vezanim za registraciju vozila.  
Zakon je lex generalis propis koji reguliše zaštitu ličnih podataka i primjenjuje se na lične podatke koje obrađuju svi javni organi, fizička i pravna lica, osim ako drugi zakon ne nalaže drugačije. I u slučajevima kada drugi zakon zbog određenih specifičnosti reguliše obradu ličnih podataka, obaveza poštivanja principa obrade ličnih podataka koji su propisani u članu 4. Zakona, obavezujuća je za sve kontrolore. Princip pravednosti i zakonitosti propisan u stavu (1) tačka a) navedenog člana, znači obradu ličnih podataka na osnovu i u skladu sa relevantnim zakonom i podzakonskim aktima. Ostvarivanje principa pravednosti i zakonitosti znači pridržavanje materijalno i formalno-pravnih propisa koji se imaju primijeniti u konkretnoj stvari. 

U skladu sa principom pravednosti i zakonitosti, Ministarstvo može pristupati i vršiti uvid u lične podatke podnosioca prigovora u evidencijama IDDEEA-e, ukoliko je to u vezi sa poslovima iz nadležnosti Ministarstva.

U ovoj pravnoj stvari relevantni su:

· Zakon o unutrašnjim poslovima XX, 

· Zakon o Agenciji za identifikacione dokumente, evidenciju i razmjenu podataka Bosne i Hercegovine („Službeni glasnik BiH“ broj 56/08),

· Pravilnik o načinu pristupa evidencijama i razmjeni podataka („Službeni glasnik BiH“ broj 35/09).
Zakon o unutrašnjim poslovima XX propisuje nadležnosti Ministarstva. Shodno tim odredbama, Ministarstvo je nadležno za vršenje policijskih poslova, koje provode policijski službenici primjenom zakonom propisanih ovlaštenja, te za administrativne poslove kao što je izdavanje lične karte, vozačke dozvole, pasoša itd, a koje obavljaju državni službenici i namještenici. U vršenju tih poslova, zaposlenici Ministarstva su ovlašteni i da pristupaju podacima koji su pohranjeni u evidencijama IDDEEA-e. Prema principu pravednost i zakonitosti, pristupanje podacima u tim evidencijama je moguće isključivo u cilju obavljanja poslova iz okvira nadležnosti i ovlaštenja Ministarstva.

Zakon o Agenciji za identifikacione dokumente, evidenciju i razmjenu podataka Bosne i Hercegovine u članu 20. propisuje koje se evidencije vode i tehnički održavaju kod IDDEEA-e. U skladu sa članom 9. stav (2) IDDEEA će omogućiti pristup podacima izvornim i prijemnim organima, prema tehničkim i operativnim pravilima koje definiše IDDEEA, dok u stavu (3) tačka d) propisuje da je za zakonitost pristupa i korištenje podataka odgovoran organ koji podnosi zahtjev za prenos podataka iz evidencija IDDEEA-e. 

Pravilnik o načinu pristupa evidencijama i razmjeni podataka u članu 7. stav (5) propisuje da je prijemni organ dužan postupati sa podacima u skladu sa propisima i dokumentovati svaki pristup. Također, u članu 12. stav (3) je propisano da je prijemni organ odgovoran za zakonito pristupanje evidencijama. U članu 13. stav (3) propisano je da su izvorni i prijemni organ dužni da donesu podzakonske akte koji definišu zaštitu podataka i garantuju zakonit pristup svojih službenika podacima koji se nalaze kod IDDEEA-e. Navedena odredba je kompatibilna sa odredbom člana 11. stav (4) Zakona koja propisuje obavezu kontrolora da sačini plan za osiguranje podataka kojim se određuju potrebne mjere za sigurnost ličnih podataka. 

U smislu naprijed navedenih odredbi, Ministarstvo kao prijemni organ je dužan da osigura zakonitost pristupanja podacima u evidencijama kod IDDEEA-e, donošenjem odgovarajućih podzakonskih akata i njihovom adekvatnom primjenom u praksi. 

U vezi s naprijed navedenim, Ministarstvo je donijelo Uputstvo o načinu obrade i zaštite ličnih podataka u evidencijama koje vodi ili koristi Ministarstvo unutrašnjih poslova XX broj 01-324/08 od 27.03.2008., Pravilnik o načinu obrade ličnih podataka u Ministarstvu unutrašnjih poslova XX broj 01-70/11 od 13.01.2011., Pravilnik o načinu obrade ličnih podataka u Ministarstvu unutrašnjih poslova XX broj 01-918/11 od 11.10.2011., Plan sigurnosti ličnih podataka koje obrađuje Uprava policije Ministarstva unutrašnjih poslova XX broj 02/PK-1-302/10 od 13.04.2010., te Plan sigurnosti ličnih podataka koje obrađuje Ministarstvo unutrašnjih poslova XX broj 01-I-1/11 od 26.05.2011. U ovoj pravnoj stvari irelevantna je Instrukcija o načinu obrade ličnih podataka u Upravi policije Ministarstva unutrašnjih poslova XX broj 02/PK-1-372/10 od 14.05.2010. i broj 02/PK-1-372/11 od 21.01.2011., jer ista predstavlja podzakonski akt donesen u cilju regulisanja načina obrade u evidencijama iz Zakona o policijskim službenicima XX, koje se ne vode kod IDDEEA-e.

Pravilnikom o načinu čuvanja i posebnim mjerama tehničke zaštite ličnih podataka propisane su organizacione i tehničke mjere za zaštitu ličnih podataka, i između ostalog, da je kontrolor dužan upoznati lice koje radi na obradi ličnih podataka, sa mjerama zaštite ličnih podataka. 

Iz akta Ministra broj: 01-333/08 od 31.03.2008., vidljivo je da je Uputstvo dostavljeno organizacionim jedinicama Ministarstva, u svrhu adekvatnog upoznavanja zaposlenika sa istim, te konkretno obaveze vođenja evidencije obrade ličnih podataka. Kao posredan dokaz da su zaposlenici upoznati sa tom obavezom može se prihvatiti izjašnjenje Sektora za administraciju Ministarstva, izjašnjenja Prve, Druge i Treće policijske uprave i izjašnjenje Jedinice za saobraćaj dostavljeni Jedinici za profesionalne standarde (pobrojani na str. 2 i 3), u prilogu kojih su kopije evidencije obrade ličnih podataka za dane kada su zaposlenici Ministarstva pristupali ličnim podacima podnosioca prigovora u evidencijama koje se vode kod IDDEEA. Iz tih kopija evidencije je vidljivo da su zaposlenici upisivali propisane podatke u evidenciju obrade ličnih podataka, u slučajevima u kojima su imali pravni osnov za pretragu.  

Dakle, nesporno je da je Ministarstvo donijelo set propisa u cilju ostvarivanja zakonitosti obrade ličnih podataka, u skladu sa članom 11. stav (4) Zakona. Međutim, samo donošenje tih akata, bez preduzimanja adekvatnih aktivnosti u cilju realizacije propisanih mjera zaštite ličnih podataka, nije dovoljno. Prije svega, Ministarstvo je bilo dužno da navedene pravne akte na adekvatan način i primjeni u praksi i osigura da svaki zaposlenik ima konkretna zaduženja prilikom obrade ličnih podataka. Osim toga, obrada ličnih podataka je živ i kontinuiran proces koji zahtijeva iste takve aktivnosti u pogledu njihove zaštite. To znači da je i plan sigurnosti kojim se propisuju mjere zaštite, podložan periodičnoj provjeri adekvatnosti tih propisanih mjera, pa samim tim prilagođavanju i ažuriranju u zavisnosti od trenutne situacije u kojoj se Ministarstvo nalazi.

U svakom od naprijed navedenih propisa, između ostalog, propisan je postupak interne revizije i inspekcije nad primjenom propisa koji se odnose na zaštitu ličnih podataka. Međutim, kako je u zapisniku o inspekcijskom nadzoru konstatovano, odgovorno lice nije upoznato sa činjenicom da je Ministarstvo ikada provelo postupak revizije, iz čega se može zaključiti da Ministarstvo nije ni vršilo internu reviziju, iako je istu propisalo naprijed navedenim propisima.    

U prilog takvom zaključku govori i to da je Agencija uputila Ministarstvu zahtjev da dostavi informaciju i dokaz da li su i na koji način zaposlenici Ministarstva upoznati sa aktima kojima je definisana sigurnost podataka i kojim se garantuje zakonit pristup zaposlenika Ministarstva podacima u evidencijama IDDEEA-e, te druge informacije i dokaze koji mogu biti relevantni za rješavanje predmetnog prigovora. Ministarstvo je u svom aktu broj: 01-24/15 od 20.01.2015., navelo da se shodno godišnjim planovima i programima edukacije i obuke zaposlenika Ministarstva, od 2010. godine za zaposlenike Ministarstva održavaju predavanja iz oblasti zaštite ličnih podataka, na kojima se uz pripremljenu multimedijalnu prezentaciju, istim prezentuju svi bitni segmenti u oblasti zaštite ličnih podataka. Iz odgovora Ministarstva proizlazi da je obuka zaposlenika dovoljna mjera kojom se osigurava zakonitost pristupa, te da interna revizija kao vrlo bitan mehanizam kontrole zakonitosti pristupa, nikada nije provedena. 
Kako je naprijed pojašnjeno, u provedenom postupku je utvrđeno da je samo za XX dokazan pravni osnov za pristup ličnim podacima podnosioca prigovora. Pristup je izvršen na osnovu zahtjeva Odjela za računovodstvo, Sektor za podršku broj: 03/2-35/09, koji se odnosio na provjeru adrese 105 zaposlenika Ministarstva, među kojima je i podnosilac prigovora, a u svrhu obavijesne prijave za 2008. godinu po Zakonu o poreznoj upravi Federacije Bosne i Hercegovine. To je utvrđeno uvidom u navedeni zahtjev, odgovor Odjeljenja za koordinaciju broj: 03/3-6-sl/09 od 19.01.2009., te izjašnjenje Odjeljenja za pravne i kadrovske poslove i koordinaciju broj: 03/2-1-13-6-21667/14 od 10.12.2014. Također, uvidom u kopiju Knjige provjera, utvrđeno je da je pristup podacima podnosioca prigovora u ovom slučaju evidentiran u istoj.  
Međutim, za ostalih 39 pristupa podacima podnosioca prigovora nije dokazan pravni osnov, što proizlazi iz akata predanih u prilog zapisnika o izvršenom inspekcijskom nadzoru i dostavljenog izjašnjenja broj: 01-603-2/14 od 18.12.2014. sa prilozima, kako slijedi:

· U aktu V Policijske uprave broj: 02/5-5-1-04-2920/14 od 10.12.2014. i aktu PS XX broj: 02/5-5-2-05-2-1846/14 od 10.12.2014., navedeno je da je izvršenom provjerom u evidenciji obrade ličnih podataka koja se vodi u PS XX za dane 14.02.2012. za korisnika šifre *****, kao i za dane 28.05.2012. i 05.08.2014. za korisnika šifre *******, utvrđeno da nije bilo pravnog osnova za utvrđivanje identiteta XX;
· U aktu Odjeljenja za administraciju XX i XX broj: 03/2-7-49-5615/14 od 10.12.2014;, navedeno je da u evidencijama Odjeljenja, koje su predviđene za taj slučaj, nije unesen pravni osnov pristupa ličnim podacima. Navedeni akt se odnosi na pristup podacima sa korisničke šifre ********** dana 22.04.2013., ******** dana 03.03.2008., 07.04.2008., dana 18.10.2008., dana 12.01.2011., dana 07.09.2011., ******* dana 04.06.2012.;

· U aktu IV Policijske uprave broj: 02/5-4-1-49-3883/14 od 10.12.2014., navedeno je da su Jedinici za profesionalne standarde Ministarstva dostavljene kopije stranica iz evidencije obrade ličnih podataka koje se vode u IV Policijskoj upravi za dane 16. I 17.09.2014., u kojoj nije bilo evidentirano da se vršio pristup ličnim podacima XX, samim tim nije bilo pravnog osnova za pristup ličnim podacima iste. Navedeni akt se odnosi na pristup podacima sa korisničke šifre ****** dana 16.09.2014. i korisničke šifre ***** dana 17.09.2014.;
· U aktu Prve Policijske uprave broj: 02/5-1-480/14 od 10.12.2014., navedeno je da Prva Policijska uprava ne raspolaže dokumentacijom i evidencijama iz kojih bi se moglo zaključiti da je postojao pravni osnov za pristup ličnim podacima od strane policijskog službenika Odjeljenja kriminalističke policije-Odsjek kriminalističke policije XX, XX za dan 03.09.2013. Također, u aktu Odsjeka kriminalističke policije XX: 02/5-1-3.1-04-0-2420/14 od 09.12.2014., navedeno je da za dan 03.09.2013., u evidenciji pristupa ličnim podacima nije evidentiran pristup elektronskoj evidenciji ličnih podataka od strane pol. službenika Odsjeka. Navedeni akt se odnosi na pristup podacima sa korisničke šifre ****** dana 03.09.2013.;
· U aktu Druge Policijske uprave broj: 02/5-2-1-05-2-4009/14 od 10.12.2014., navedeno je da je izvršenom provjerom utvrđeno da je evidenciji obrade ličnih podataka za 2009. godinu otvorena dana 24.09.2009., te da razlog obrade ličnih podataka (XX) dana 02.04.2009. od strane XX nije poznat. Daljim provjerama za dan 23.11.2013., u evidenciji obrade ličnih podataka utvrđeno je da nije evidentirana obrada ličnih podataka od strane policijskog službenika XX, te nema saznanja o osnovu vršenja provjere. Navedeni akt se odnosi na pristup podacima sa korisničke šifre ******* dana 02.04.2009. i korisničke šifre ******** dana 23.11.2013.;
· U aktu Treće Policijske uprave broj: 02/5-3-1-05-9-2610/2014 od 10.12.2014., navedeno je da je uvidom u evidencije Treća Policijska uprava nije došla do podataka i saznanja koji se odnose na pravni osnov obrade ličnih podataka XX od strane policijskih službenika XX u dane 19.02.2014. i 02.05.2014., dok je dana 24.05.2014. poslove rukovodioca smjene obavljao XX. U prilogu ovog akta su Službena zabilješka XX broj: 02/5-3-1-3896/14 od 10.12.2014., u kojoj je navedeno da je pristupao podacima podnosioca prigovora, radi uvida u godište rođenja iste, te je izvršio uvid u fotografiju lica kako ne bi pogriješio lice, jer istu poznaje iz viđenja. Pristup podacima je izvršen radi toga što odlazi u penziju 2014. godine, pa je htio da ustanovi godište rođenja podnosioca prigovora, koja također, odlazi u penziju krajem godine. Dana 02.05.2014., u 13,17 sati ponovo je kao rukovodilac smjene u Trećoj Policijskoj upravi, pristupio njenim podacima u bazi podataka IDDEEA-e i ostvario uvid u godište imenovane, bez navođenja razloga za ponovnu provjeru godišta rođenja. U Zabilješki je istaknuto da nije izvršeno evidentiranje pristupa u evidenciji provjera u CIPS bazi podataka, bez daljeg obrazloženja. Također, u prilogu je i Službena zabilješka XX broj: 02/5-3-1-3897/2014 od 10.12.2014., u kojoj je navedeno da spornog dana 24.05.2014. u 02,28 sati, nije mogao pristupiti podacima podnosioca prigovora, jer je po rasporedu službe bio raspoređen na poslove i zadatke rukovodioca smjene dana 23.05.2014. u vremenskom periodu od 06,00 do 18,45 sati, te  dana 24/25.05.2014. u vremenskom periodu od 18,00 do 06,45 sati. „Moguće je da je moja šifra „*******“, koju sam koristio u dnevnoj smjeni dana 23.05.2014. u vremenskom periodu od 06,00 do 18,45 sati ostala aktivna u elektronskom sistemu (zaboravio deaktivirati), a da su kolege koje su me smijenile u narednoj smjeni istu koristile u kritičnom vremenskom periodu.“ Navedeni akti se odnose na pristup podacima sa korisničke šifre ******** dana 19.02.2014. i dana 02.05.2014., te korisničke šifre ******* dana 24.05.2014.;
· U aktu Jedinice za saobraćaj broj: 02/1-4-05-734/14 od 10.12.2014., navedeno je da uvidom u raspoložive evidencije obrade ličnih podataka koje se vode u Jedinici za saobraćaj, nisu u mogućnosti utvrditi razloge obrade ličnih podataka od strane operatera za XX, niti je ista evidentirana u predmetnim evidencijama kao lice čiji su podaci obrađivani. Navedeni akt se odnosi na pristup podacima sa korisničke šifre ****** dana 10.09.2013., korisničke šifre ******** dana 21.01.2014., dana 10.04.2014., dana 20.05.2014., dana 27.05.2014., dana 21.03.2012.,  dana 20.12.2012., dana 08.11.2013., korisničku šifru ******* dana 01.07.2014., dana 21.07.2014., dana 12.12.2012., korisničku šifru ******** dana 12.09.2014., dana 13.12.2013., dana 25.08.2014., dana 23.09.2011., korisničku šifru ******** dana 27.05.2013.;
· U informaciji uz akt Operativno-komunikacijskog centra broj: 02/1-1-107/14 od 10.12.2014., navedeno je da je XX izjavio kako se ne sjeća da je 20.07.2013. u 18,59 sati vršio provjeru podataka za podnosioca prigovora, niti mu je poznat razlog zbog čega bi ulazio u bazu podataka i vršio provjeru za istu. U istoj informaciji je navedena i izjava XX da se ne sjeća kada je i zašto pristupao podacima podnosioca prigovora. Izvršenim uvidom i evidencije Operativno-komunikacijskog centra utvrđeno je da se evidencija obrade ličnih podataka počela voditi od dana 24.09.2009. Navedeni akt se odnosi na pristup podacima sa korisničke šifre ****** dana 20.07.2013. i korisničke šifre ****** dana 05.04.2008.; 

· U aktu Odjeljenja za administraciju XX broj: 03/2-5-05-2-6683/14 od 10.12.2014., navedeno je da je u Knjizi provjera na dan 14.11.2013. nije izvršen upis provjere prebivališta/boravišta XX, te da provjerom u pisarnici nije utvrđeno da postoji akt po kojem je XX trebala postupiti. U prilogu akta je izjava XX od 10.12.2014., u kojoj je istakla da je dana 14.11.2013. radila na poslovima ličnih karti i poslovima provjera IDDEEA. Također je izjavila da je uvidom u listing IDDEEA aplikacija pretraga uočeno da je na šifru ********* izvršena provjera podataka prebivališta-boravišta za podnosioca prigovora, ali da ona nije izvršila provjeru, jer nije imala razloga za to;   

· U aktu Odjeljenja za borbu protiv zloupotrebe opojnih droga broj: 02/2-4-886/14 od 11.12.2014., navedeno je da  se u vrijeme izvršenog pristupa 23.03.2009., nije vodila evidencija obrade ličnih podataka, te da nisu u mogućnosti utvrditi pravni osnov vršenja provjere XX. Navedeni akt se odnosi na pristup podacima sa korisničke šifre ******** dana 23.03.2009.;
· U aktu Sektora za informatiku i telekomunikacije broj: 03/4-585/14 od 15.12.2014., navedeno je da su odgovarajuće knjige za evidencije provjera dobili početkom 2012., a do tada su evidencije provjera vođene u običnim sveskama. Za provjeru prebivališta XX dana 16.10.2009., koja se odnosi na zaposlenicu XX, ne mogu dostaviti izvod iz evidencije provjera, jer svesku sa evidencijom provjera nisu uspjeli pronaći. Pretpostavka je da je greškom uništena sa drugom arhivom kojoj je istekao rok čuvanja. „Pošto je predmet ove provjere bila zaposlenica našeg ministarstva, mišljenja smo da je navedeni upit rađen na zahtjev nekog od rukovodilaca ministarstva, što je u to vrijeme bio čest slučaj.“ Navedeni akt se odnosi na pristup podacima sa korisničke šifre ********* dana 16.10.2009. 
Nadalje, uvidom u kopije evidencija obrade ličnih podataka, koje su dostavile organizacione jedinice Ministarstva, utvrđeno je da sporni pristupi podacima podnosioca prigovora nisu evidentirani u tu evidenciju. Operativno komunikacijski centar, Odjeljenje za borbu protiv zloupotrebe opojnih droga i Druga policijska uprava su u naprijed navedenim aktima naveli da se evidencija obrade ličnih podataka počela voditi u septembru 2009. godine, dok su pristupi podacima podnosioca prigovora od strane zaposlenika tih organizacionih jedinica izvršeni ranije iste godine, pa stoga nisu u mogućnosti utvrditi pravni osnov obrade podataka. Sektor za informatiku i telekomunikacije je u svom izjašnjenju naveo da se evidencija obrade ličnih podataka počela voditi od početka 2012. godine, a da se do tada vodila kroz sveske. U izjašnjenju se navodi da svesku za 2009. godinu nisu uspjeli pronaći i da pretpostavljaju da je greškom uništena sa ostalom arhivom.

Činjenica da se evidencija pristupa ličnim podacima u pojedinim organizacionim jedinicama Ministarstva, počela voditi prije ili kasnije u toku 2009. godine, ne oslobađa odgovornosti kako Ministarstvo, tako ni zaposlenike Ministarstva, jer je obaveza evidentiranja svake radnje koja se vrši nad ličnim podacima u evidenciju obrade ličnih podataka, propisana je u članu 12. Uputstvom iz 2008. godine. Također, dokumentiranje svakog pristupa od strane izvornih i prijemnih organa propisano je članom 6. stav (5) i članom 7. stav (5) Pravilnikom o načinu pristupa evidencijama i razmjeni podataka. Sama činjenica da su u evidenciji obrade ličnih podataka evidentirani pristupi podacima drugih lica, govori u prilog tome da su zaposlenici Ministarstva upoznati sa obavezom evidentiranja ili dokumentiranja pristupa u evidencijama IDDEEA-e, pa tako i podnosilac prigovora. 
Propuštanje evidentiranja pristupa podacima podnosilac prigovora, te navodi u ranije spomenutim aktima da Ministarstvo nema saznanja ili nije u mogućnosti utvrditi razloge pristupanja podacima, ili da provjerom u pisarnici nije utvrđeno da je postojao akt po kojem je izvršena provjera podataka podnosioca prigovora, dovodi do zaključka da je evidentiranje pristupa svjesno izostavljeno, upravo zbog činjenice da se pristupi ne mogu dovesti ni u kakvu vezu s poslom koji obavljaju zaposlenici Ministarstva koji su izvršili pristup podacima. 

Dva zaposlenika Ministarstva su u svojim izjavama navela da nisu pristupala podacima podnosioca prigovora, iako je pristup izvršen sa njihove korisničke šifre. XX je naveo da je najvjerovatnije zaboravio deaktivirati šifru koju su kasnije iskoristile njegove kolege, dok je XX istakla da ona nije izvršila provjeru, jer nije imala razloga za to. Međutim, prema izvodu IDDEEA-e iz evidencije pristupa evidencijama koje ona vodi, nesporni su pristupi podacima podnosioca prigovora sa korisničkih šifri ova dva zaposlenika Ministarstva, naznačenog dana i u naznačeno vrijeme. 
Postupanje ova dva zaposlenika Ministarstva je suprotno odredbama člana 13. Pravilnika o načinu pristupa evidencijama i razmjeni podataka, koji propisuje tehnička pravila zaštite i razmjene podataka, kao i Izjavi o preuzimanju korisničke prijave za aplikaciju „pretrage IDDEEA“. U skladu sa ovim odredbama, svaki zaposlenik Ministarstva je odgovoran za upotrebu njegove šifre, bilo da je lično koristio svoju šifru ili da je na bilo koji način omogućio korištenje šifre nekom drugom.
Osim evidentnih nedostataka koji se ogledaju u nepostupanju Ministarstva na kontroli i praćenju primjene odgovarajućih mjera, za predmetni slučaj je važno sagledati i općenitu ulogu zaposlenika državnog organa da pomažu organima vlasti, te da se povjerenje i diskrecija smatraju obaveznim. S obzirom na samu prirodu državne službe, zaposlenicima je povjeren pristup informacijama kojima organi vlasti pristupaju u cilju izvršavanja legitimnih interesa. Zbog toga, informacije koje su zaposlenicima bile dostupne, predstavljaju javno dobro i to što zaposlenici imaju mogućnost pristupa istim ne znači da to mogu činiti po svojoj volji i bez stvarne potrebe da izvrše neke od poslova i zadataka koji su im dodijeljeni. Također, svojim postupanjem zaposlenici državnih organa treba da u očima građana ili opšte javnosti stvaraju utisak povjerljivosti u odnosu na sredstva, informacije i sve drugo što im je povjereno za izvršavanje službene dužnosti. Javnost, što znači i svaki građanin, ima pravo da očekuje da će zaposlenici državnog organa pomagati građanima, a ne svojim postupcima stvarati sumnju u svoju povjerljivost. Povjerenje i diskrecija zaposlenika državnog organa smatra se obaveznim.
Dakle, pristup ličnim podacima građana Bosne i Hercegovine pohranjenim u evidencijama koje se vode kod IDDEEA-e, predstavlja ovlast zaposlenika Ministarstva kako bi mogli obavljati poslove iz nadležnosti Ministarstva, a ne da bi ispunili vlastite interese, bilo da je u pitanju znatiželja, razbibriga, privatna potreba i slično. Podnosilac prigovora, kao i bilo koje drugo lice u Bosni i Hercegovini, treba da uživa pravo na poštivanje svoje privatnosti kao elementarnog čovjekovog prava, koje je nesumnjivo dovedeno u pitanje postupcima Ministarstva. 
Agencija u provedenom postupku nije mogla utvrditi da su podaci podnosioca prigovora, kojima je protuzakonito pristupano dalje zloupotrijebljeni ili ne, iako ta mogućnost nije isključena. 
U skladu sa navedenim, Agencija je utvrdila da su zaposlenici Ministarstva u periodu od 2008. do 2014. godine, bez pravnog osnova izvršili ukupno 39 pristupa ličnim podacima XX koje se vode u evidencijama IDDEEA-e, čime je došlo do povrede člana 4. stav (1) tačka a) Zakona, kojim je propisano da je kontrolor obavezan lične podatke obrađivati na pravedan i zakonit način. 
Na osnovu naprijed navedenog, a u skladu sa članom 40. stav (2) tačka e) Zakona, riješeno je kao u dispozitivu ovog rješenja.
Pouka o pravnom lijeku: Protiv ovog rješenja nije dopuštena žalba, ali se može pokrenuti upravni spor pred Sudom Bosne i  Hercegovine u roku od 60 dana od dana dostave rješenja
                                                                                                                 D I R E K T O R
                                                                                                                   Petar Kovačević
Dostavljeno:
· Podnosilac prigovora
· Ministarstvu unutrašnjih poslova XX
· Spis predmeta
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