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	БОСНА И ХЕРЦЕГОВИНА
Агенција за заштиту личних података
у Босни и Херцеговини

С а р а ј е в о


Broj: 03-37-11-403-5/10

UP1-03-37-11-5/10

Datum: 30.12.2010. godine.
Agencija za zaštitu ličnih podataka u Bosni i Hercegovini, rješavajući po službenoj dužnosti u predmetu utvrđivanja zakonitosti obrade ličnih podataka zaposlenih u institucijama Bosne i Hercegovine, kroz Informacioni sistem za upravljanje ljudskim resursima u institucijama Bosne i Hercegovine BH-HRMIS, od strane Agencije za državnu službu Bosne i Hercegovine, na osnovu člana 61. Zakona o upravi („Službeni glasnik BiH“ broj 32/02 i 102/09) i člana 40. stav (1) tačka a) Zakona o zaštiti ličnih podataka („Službeni glasnik BiH“ broj 49/06), d o n o s i:
R J E Š E NJ E

I. Zabranjuje se Agenciji za državnu službu Bosne i Hercegovine da obrađuje lične podatke zaposlenih u institucijama Bosne i Hercegovine kroz Informacioni sistem za upravljanje ljudskim resursima u institucijama Bosne i Hercegovine BH-HRMIS.
II. Nalaže se Agenciji za državnu službu Bosne i Hercegovine da izbriše do sada prikupljene lične podatke u Informacionom sistemu za upravljanje ljudskim resursima u institucijama Bosne i Hercegovine BH-HRMIS.
III. Agencija za državnu službu Bosne i Hercegovine dužna je izvršiti naloženu upravnu mjeru pod tačkom I i II u roku od 15 dana od dana prijema ovog Rješenja i o tome pismeno obavijestiti Agenciju za zaštitu ličnih podataka u Bosni i Hercegovini.

O b r a z l o ž e nj e

Agencija za zaštitu ličnih podataka u Bosni i Hercegovini (u daljem tekstu: Agencija) zaprimila je od Agencije za državnu službu Bosne i Hercegovine (u daljem tekstu: ADS) akt br. 04-34-7-987/10 od 12.08.2010. godine kojim je dostavljeno Uputstvo za instalaciju Informacionog sistema za upravljanje ljudskim resursima u institucijama Bosne i Hercegovine, kao i zahtjev za dostavljanje imena i e-mail adrese zaposlenika koji radi u oblasti kadrovskih poslova i informacionih tehnologija, radi generisanja korisničkih imena i inicijalne lozinke za pristup sistemu. Svrha dostavljanja navedenih podataka je uspostavljanje velikog informacionog sistema koji će omogućiti istovremeni rad na jednoj integralnoj bazi podataka za preko 60 državnih institucija teritorijalno disperziranih po cijeloj Bosni i Hercegovini.
Aktom br. 03-37-11403-2/10 od 08.10.2010. godine, Agencija je zatražila od ADS-a da dostavi informaciju o aktivnostima preduzetim na uspostavljanju zbirke ličnih podataka Informacioni sistem za upravljanje ljudskim resursima u institucijama Bosne i Hercegovine, kao i informaciju o ispunjavanju obaveza propisanih Zakonom o zaštiti ličnih podataka (u daljem tekstu: Zakon). ADS je bila dužna dostaviti Agenciji informaciju u roku od sedam dana, koja je izostala u ostavljenom roku. 

Nakon urgencije br. 03-37-11403-3/10 od 01.11.2010. godine, ADS je dostavila traženu informaciju aktom br. 04-34-7-1180-2/10 od 29.11.2010. godine, u kojem navodi da je pravni osnov razvoja jedinstvenog Informacionog sistema za upravljanje ljudskim resursima u institucijama Bosne i Hercegovine sljedeći:
· Član 62. stav (2) tačka 2) i stav (6) Zakona o državnoj službi u institucijama Bosne i Hercegovine („Službeni glasnik BiH“ br. 12/02, 19/02, 35/03, 04/04, 17/04, 26/04, 37/04, 48/05, 2/06, 32/07, 43/09 i 08/10);

· Član 5. Odluke Vijeća ministara BiH o osnivanju Agencije za državnu službu (Odluka VM br. 93/02 od 20. juna 2002. godine);
· Zaključak Vijeća ministara BiH kojim se odobrava Agenciji za državnu službu BiH pokretanje projekta razvoja predmetnog informacionog sistema (Zaključak VM br. 06-07-208/25-04 od 26. februara 2004. godine);

· Strategije akcionog plana za reformu javne uprave u Bosni i Hercegovini usvojenog od strane Vijeća ministara BiH, vlada entiteta i Brčko distrikta BiH;
· Više odluka Vijeća ministara BiH kojim se odobrava i prihvata grant pomoć Evropske komisije kroz program tehničke pomoći CARDS kroz koji je razvijen informacioni sistem.

U istom aktu je navedeno da je osnovni cilj projekta BH-HRMIS automatizacija postojećih procesa u smislu kreiranja i ažuriranja personalnih dosjea uposlenika institucija BiH, koji se svakako odvijaju u institucijama BiH u skladu sa zakonskim obavezama koje proističu iz Zakona o radu i drugih propisa. U ovom slučaju ADS ima ulogu pružaoca usluge automatizirane obrade podataka na način pružanja jedinstvenog softverskog rješenja. 
Vrste ličnih podataka koje se obrađuju u predmetnoj evidenciji, obrađuju se kroz modul Personal, a odnose se na administraciju ličnih podataka koja sadrži osnovne podatke kao što su ime i prezime, spol, bračni status, nacionalnost, religija, vojna specijalnost, vojno zvanje itd, zatim administraciju mjesta prebivališta-boravišta, administracija stečenog obrazovanja, administracija rodbinskih veza, administracija ličnih dokumenata, administracija službenih podataka koji sadrži podatak o članstvu u sindikatu, administraciju radne biografije, administraciju umanjene radne sposobnosti, administraciju bolovanja, administraciju nagrada, administraciju prekršaja, administraciju podataka o trenutnom zaposlenju. 
U aktu ADS-a je još navedeno da su obustavljene sve aktivnosti na daljem unošenju i obradi ličnih podataka kroz Informacioni sistem za upravljanje ljudskim resursima u institucijama Bosne i Hercegovine, do ostvarivanja svih zakonskih obaveza u smislu zaštite ličnih podataka.
U provedenom postupku, Agencija je utvrdila slijedeće: 

Na osnovu informacija dostavljenih od strane ADS-a aktom br. 04-34-7-987/10 od 12.08.2010. godine i aktom br. 04-34-7-1180-2/10 od 29.11.2010. godine, utvrđeno je da ADS obrađuje lične podatke državnih službenika i zaposlenika u institucijama Bosne i Hercegovine u Informacionom sistemu za upravljanje ljudskim resursima u institucijama Bosne i Hercegovine BH-HRMIS. Obrada podataka se vrši na način da kompetentni zaposlenici iz svih institucija BiH, putem odgovarajuće aplikacije unose u glavnu bazu lične podatke državnih službenika i zaposlenika te institucije. Na taj način formira se jedna integralna baza HRMIS, koja sadrži lične podatke svih državnih službenika i zaposlenika, a koja se nalazi u ADS-u. Iz navedenog proizilazi da ADS obrađuje lične podatke u BH-HRMIS-u u svojstvu kontrolora.
Prema članu 3. stav (1) alineja 5. Zakona pod obradom ličnih podataka se podrazumijeva „bilo koja radnja ili skup radnji koje se vrše nad podacima, bilo da je automatska ili ne, a posebno prikupljanje, unošenje, organiziranje, pohranjivanje, prerađivanje ili izmjenu, uzimanje, konsultiranje, korištenje, otkrivanje prijenosom, širenje ili na drugi način omogućavanje pristupa podacima, svrstavanje ili kobminiranje, blokiranje, brisanje ili uništavanje“.

Kontrolor u smislu člana 3. stav (1) alineja 8. Zakona je „svaki javni organ, fizičko ili pravno lice, agencija ili drugi organ koji samostalno ili zajedno sa drugim vodi, obrađuje i utvrđuje svrhu i način obrade ličnih podataka na osnovu zakona ili propisa“.  
Propisi koji regulišu obradu ličnih podataka u svrhu uređivanja pravnog statusa zaposlenika i državnih službenika u institucijama Bosne i Hercegovine su Zakon o radu u institucijama BiH i Zakon o državnoj službi u institucijama BiH.

Zakon o radu u institucijama BiH u članu 1. stav (3) propisuje da se primjenjuje i na državne službenike ukoliko nije u suprotnosti sa Zakonom o državnoj službi u institucijama BiH. U članu 15. Zakona o radu u institucijama BiH je propisano da se lični podaci zaposlenika ne mogu prikupljati, obrađivati, koristiti ili dostavljati trećim licima, osim ako je to određeno zakonom ili ako je to potrebno radi ostvarivanja prava i obaveza iz radnog odnosa.

U članu 62. stav (2) Zakona o državnoj službi u institucijama BiH propisano je da ADS „pomaže institucijama u realizaciji njihove kadrovske politike, organizacionog razvoja, kao i pri uspostavljanju informacionog sistema upravljanja ljudskim potencijalima“. Također, u stavu (6) istog člana je propisano da „kada se primjenjuje modul informacionog sistema iz stava (2) ovog člana, koji će omogućiti elektronsku prijavu kandidata (on line prijava), provedbenim aktom će biti regulisan način i postupak podnošenja takve prijave, uz primjenu odredbi zakona kojima je regulisano elektronsko poslovanje“.

Iz utvrđenog činjeničnog stanja i navedenih odredbi proizilazi da je svaka institucija BiH kontrolor koji ima ovlaštenje da obrađuje lične podatke državnih službenika i zaposlenika zaposlenih u toj instituciji. Obzirom da se radi o javnim organima čije su nadležnosti utvrđene zakonom i podzakonskim aktima, obradu ličnih podataka mogu vršiti isključivo u skladu sa tim propisima, odnosno na način i u svrhu koja je propisana zakonom. U skladu s tim, i ADS je kontrolor koji ima ovlaštenje za obradu ličnih podataka državnih službenika i zaposlenika zaposlenih u ADS-u. Osim navedenih kategorija nosilaca ličnih podataka, u skladu sa nadležnostima utvrđenim u članu 62. Zakona o državnoj službi u institucijama BiH i članu 5. Odluke o osnivanju Agencije za državnu službu, ADS ima ovlaštenje da obrađuje lične podatke državnih službenika u postupku realizacije procesa zapošljavanja državnih službenika na zahtjev institucija i u postupku organizacije i provođenja obuke i razvoja državne službe.

Međutim, ADS nema ovlaštenja da obrađuje lične podatke državnih službenika i zaposlenika u svim institucijama BiH putem BH-HRMIS-a, jer BH-HRMIS sadrži veći obim ličnih podataka od obima za koji ADS ima ovlasti da obrađuje. 

U skladu sa stavom (2) člana 62. Zakona o državnoj službi u institucijama BiH, ADS je ovlaštena samo da pomaže institucijama BiH pri uspostavljanju informacionog sistema za upravljanje ljudskim potencijalima, ali ne i da ga sama uspostavlja i vodi kao jedinstvenu bazu za sve institucije BiH. Uspostavljanje BH-HRMIS-a kao jedinstvene baze, suprotno je principu zakonitosti i pravičnosti koji je propisan u članu 3. stav (1) tačka a) Zakona o državnoj službi u institucijama BiH i članu 4. tačka a) Zakona. Naime,  svaki kontrolor je dužan obrađivati lične podatke na pravičan i zakonit način. Princip zakonitosti podrazumijeva obradu ličnih podataka na osnovu zakona, odnosno u skladu sa zakonom koji reguliše određenu oblast. 
U konkretnom slučaju, ADS može obrađivati lične podatke državnih službenika samo na način kako je to propisano Zakonom o državnoj službi u institucijama BiH, te stoga član 62. stav (2) istog zakona u navedenom smislu ne može biti pravni osnov za BH-HRMIS. U prilog navedenom su navodi ADS-a „da su skoro svi podaci koje sistem nudi neobavezni za popunjavanje ...“ jer princip zakonitosti ne podrazumijeva dobrovoljnost, nego postupanje u skladu sa zakonom.
Agencija nije cijenila Zaključak Vijeća ministara BiH kojim se odobrava Agenciji za državnu službu BiH pokretanje projekta razvoja predmetnog informacionog sistema (Zaključak VM br. 06-07-208/25-04 od 26. februara 2004. godine), Strategije akcionog plana za reformu javne uprave u Bosni i Hercegovini usvojenog od strane Vijeća ministara BiH, vlada entiteta i Brčko distrikta BiH i druge Odluke Vijeća ministara BiH kojim se odobrava i prihvata grant pomoć Evropske komisije kroz program tehničke pomoći CARDS, kroz koji je razvijen informacioni sistem, a koji se u aktu br. 04-34-7-1180-2/10 od 29.11.2010. godine navode kao pravni osnov uspostavljanja i vođenja zbirke ličnih podataka BH-HRMIS, jer su isti irelevantni za odlučivanje u ovoj pravnoj stvari.

Shodno navedenom, Agencija je utvrdila da je došlo do povrede člana 4. stav (1) tačka a) Zakona, kojim je propisana obaveza kontrolora da lične podatke obrađuje na pravičan i zakonit način.

Na osnovu utvrđenog, a u skladu sa članom 40. stav (2) tačka e) i članom 41. stav (1) Zakona o zaštiti ličnih podataka, riješeno je kao u dispozitivu ovoga Rješenja. 

Pouka o pravnom lijeku:

Protiv ovog Rješenja nije dopuštena žalba ali se može pokrenuti upravni spor pred Sudom Bosne i  Hercegovine u roku od 60 dana od dana dostave rješenja.
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