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	БОСНА И ХЕРЦЕГОВИНА
Агенција за заштиту личних података у Босни и Херцеговини
С а р а ј е в о


Broj: 03-1-37-1-527-4/10

UP1-03-1-37-1-07/10

Sarajevo: 30.12.2010. godine.
Agencija za zaštitu ličnih podataka u Bosni i Hercegovini, rješavajući po prigovoru O. E. iz S, zbog nezakonite obrade ličnih podataka od strane ''HC'' d.o.o., na osnovu člana 40. stav 1. tačka b) Zakona o zaštiti ličnih podataka („Službeni glasnik BiH“, broj 49/06), d o n o s i :
R J E Š E NJ E

I. Zabranjuje se ‘‘HC’’ d.o.o. S da vrši skeniranje i kopiranje ličnih dokumenata posjetilaca C „CC“. 
II. Nalaže se ‘‘HC’’ d.o.o. S da uništi do sada prikupljene skenirane i kopirane lične dokumente posjetilaca C ''CC''.  

III.  ''HC'' d.o.o. S dužan je izvršiti naložene upravne mjere iz stava I. i II. u roku od 15 dana od dana prijema ovog Rješenja, te pismeno obavjestiti Agenciju za zaštitu ličnih podataka u BiH o preduzetim mjerama. 
O b r a z l o ž e nj e

Agencija za zaštitu ličnih podataka u BiH (u daljem tekstu: Agencija) zaprimila je prigovor O. E. nosioca podataka koji  je obavjestio Agenciju da se prilikom ulaska u CC na S vrši fotokopiranje odnosno skeniranje ličnih karti posjetilaca. 
Agencija je uputila zahtjev br. 03-1-37-1-527-2/10 od 08.12.2010. godine, kojim se traži od C ‘‘CC’’ da dostavi informaciju o tačnosti navoda iz prigovora te po kom pravnom osnovu i u koju svrhu se vrši fotokopiranje odnosno skeniranje ličnih karata posjetilaca. 
Po predmetnom zahtjevu Agencije, od strane “HC” d.o.o. S (u daljem tekstu: Kontrolor) dostavljena je Informacija broj: 3262/2010 od 14.12.2010. godine (u daljem tekstu: Informacija).
U Informaciji se navodi da je tačno da se na ulazu u C “CC’’ vrši legitimacija posjetilaca te da član 51. Zakona o igrama na sreću (“Službene novine FBiH”, broj:1/02) predstavlja pravni osnov za legitimaciju posjetilaca. Nadalje se navodi da je navedenim članom utvrđeno da je pristup kasinu dopušten isključivo punoljetnim osobama koje dokažu svoj identitet, pa u vezi sa tim priređivač igara ima ne samo pravo već i zakonsku obavezu da izvrši legitimaciju posjetilaca u svrhu utvrđivanja njihovog identiteta, punoljetstva i sigurnosti svih posjetilaca.
U prilogu Informacije dostavljena je kopija obavještenja za koje se navodi da je istaknuto na vidljivom mjestu na ulazu u C “CC” kojim se posjetioci upozoravaju da svojim ulaskom u kasino pristaju na mogućnost da njihovi lični podaci budu evidentirani.

Na kraju je zaključeno da je evidentiranje ličnih podataka uobičajena procedura u kasino objektima širom svijeta te je naglašeno da se u C “CC” ne vrši fotokopiranje već skeniranje ličnih dokumenata posjetilaca, kako ne bi došlo do grešaka prilikom unosa podataka.
U provedenom postupku, po prigovoru nosioca podataka Agencija je utvrdila da kontrolor 
’’HC” d.o.o. S, vrši skeniranje i kopiranje ličnih dokumenata posjetilaca C ''CC'', a pravni osnov za takvo postupanje po mišljenju kontrolora je član 51. Zakona o igrama na sreću.
Zakonom o zaštiti ličnih podataka (u daljem tekstu: Zakon)  propisano je da je kontrolor obavezan da “lične podatke obrađuje na pravičan i zakonit način” (člana 4. stav 1. tačka a) te da je kontrolor obavezan da “obrađuje lične podatke samo u mjeri i obimu koji je neophodan da bi se ispunila određena svrha”, (član 4. stav 1. tačka c).
Shodno principu pravičnosti i zakonitosti, da bi kontrolor mogao vršiti  skeniranje ili kopiranje ličnog dokumenta nosioca podataka, onda to njegovo pravo odnosno obaveza mora biti propisana zakonom ili propisom donesenim na osnovu zakona. 

Naime, analizom člana 51. Zakona o igrama na sreću, utvrđeno je da istim nije propisano da su posjetioci kasina obavezni dati lični dokument na skeniranje ili kopiranje kao što nije propisano pravo ili obaveza kontrolora da vrši skeniranje ili kopiranje ličnih dokumenata posjetilaca te da ih čuva i pohranjuje u svrhu identifikacije istih.
Konstatacija koju Kontrolor navodi u Informaciji da “priređivač igara na sreću u kasinu ima ne samo pravo, već i zakonsku obavezu da vrši legitimaciju posjetilaca, a u svrhu utvrđivanja njihovog identiteta, punoljetstva i konačno, u svrhu sigurnosti svih posjetilaca” nije sporna niti suprotna članu 51. Zakona o igrama na sreću. 

Međutim, identifikacija posjetilaca kasina, njihova starost odnosno punoljetstvo i evidencija prisustva u cilju sigurnosti, može se utvrditi uvidom u lični dokument nosioca podataka.

Identifikacija posjetioca kasina u smislu prethodnih stavova može biti izvršena na način da se od strane osoba koje kontrolišu ulazak u kasino izvrši uvid u lični dokument posjetioca, te evidentiraju neophodni podaci čime bi se u potpunosti ispunila svrha identifikacije bez skeniranja ili kopiranja ličnog dokumenta. 
Zakonom utvrđena obaveza kontrolora ”da obrađuje lične podatke samo u mjeri i obimu koji je neophodan da bi se ispunila određena svrha” (član 4. stav 1. tačka c), znači da kontrolor prikuplja obim podataka koji je određen zakonom ili propisom donesenim na osnovu zakona a ukoliko isto nije propisano onda poštivanje ovog principa znači prikupljanje podataka u minimalnom obimu koji je neophodan da bi se ispunila određena svrha. 

Skeniranjem ili kopiranjem ličnih dokumenata posjetilaca kasina krši se navedeni princip jer se svrha identifikacije istih može postići na način da se lični podaci obrađuju u znatno manjoj mjeri i obimu tako da se umjesto dokumentovanja u formatu slika ili kopija ličnih dokumenata samo vrši uvid u lični dokument i evidentiranje posjetioca.
Skeniranjem ili kopiranjem ličnih dokumenata posjetilaca kasina u svrhu identifikacije istih obrađuju se lični podaci u većoj mjeri i obimu nego što  je to potrebno za ostvarenje svrhe, jer se na taj način dokumentuju svi podaci koji se nalaze na ličnom dokumentu (fotografija, JMB, mjesto rođenja, potpis,…), koji nisu nužno neophodni za svrhu identifikacije nosioca podataka.
Skeniranjem ili kopiranjem ličnih dokumenata posjetilaca kasina, znatno se prevazilazi granica potrebne identifikacije i stvara neopravdan rizik od zloupotrebe ličnih podataka u smislu zaštite prava na privatnost.
Zakonom i propisom donesenim na osnovu zakona, nije propisano da je posjetilac kasina dužan dati na skeniranje ili kopiranje lični dokument.

Osim toga kopija lične karte može se tražiti odnosno koristiti samo ako je to propisano zakonom kojim se normira određena oblast ili djelatnost.
Tačna je tvrdnja navedena u Informaciji da  “HC” d.o.o. S legitimiše i evidentira posjetioce C “CC” sa validnim zakonskim osnovom – članom 51. Zakona o igrama na sreću, ali način i obim identifikacije su suprotni i prethodno navedenoj odredbi Zakona o igrama na sreću i osnovnim principima zakonite obrade ličnih podataka. 
Kontrolor kao pravno lice može vršiti obradu ličnih podataka i uz saglasnost nosioca podataka ali ta saglasnost mora da sadrži sve elemente iz člana 5. stav 2. Zakona, kojim je propisano da „saglasnost mora biti data u pisanoj formi, mora je potpisati nosilac podataka, mora imati tačnu naznaku podataka u vezi s kojima se saglasnost daje, te mora sadržavati ime kontrolora, svrhu i vremenski period na koji se saglasnost daje“.

Natpis odnosno obavještenje koje je istaknuto na ulazu u C ''CC'' na koje se Kontrolor poziva i dostavlja u prilogu Informacije, ne predstavlja saglasnost nosioca podataka u smislu citirane odredbe Zakona.
Iz svega izloženog proizilazi da je navedeno postupanje suprotno principu obrade ličnih podataka iz člana 4. stav 1. tačka a) Zakona kojim je propisano da je kontrolor obavezan da “lične podatke obrađuje na pravičan i zakonit način” i principu iz člana 4. stav 1. tačka c)  da je kontrolor obavezan da “obrađuje lične podatke samo u mjeri i obimu koji je neophodan da bi se ispunila određena svrha”.
Na osnovu navedenog a u skladu sa članom 40. stav 2. tačka e) i člana 41. Zakona, riješeno je kao u dispozitivu ovoga Rješenja. 

Pouka o pravnom lijeku:

Protiv ovog Rješenja nije dopuštena žalba ali se može pokrenuti upravni spor pred Sudom Bosne i  Hercegovine u roku od 60 dana od dana dostavljanja istog.

     D I R E K T O R 
    Dostavljeno:                                                                                     Petar Kovačević

· “HC” d.o.o. S
        Ul. T b.b, S,

·   O. E., iz S

·   a/a.




                                                                                                            

 
       
Sarajevo-Сарајево, Vilsonovo šetalište broj  10. -Вилсоново шеталиште број 10.,  

 Tel/ Тел ++387 33 726 250,   fax/ Фак 726 251 
3

