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	БОСНА И ХЕРЦЕГОВИНА
Агенција за заштиту личних података у Босни и Херцеговини
С а р а ј е в о


Broj: UP1 03-1-37-1-37/11
Sarajevo: 07.10.2011. godine
Na osnovu člana 40. stav (1) tačka b) Zakona o zaštiti ličnih podataka („Službeni glasnik BiH“, broj: 49/06 i 76/11), rješavajući po prigovoru G. S. iz Trebinja, u postupku  nezakonite obrade ličnih podataka od strane Ministarstva unutrašnjih poslova Republike Srpske - Uprava kriminalističke policije Banja Luka, Agencija za zaštitu ličnih podataka u Bosni i Hercegovini, d o n o s i:
R J E Š E NJ E

I. Usvaja se prigovor G. S., podnesen protiv Ministarstva unutrašnjih poslova Republike Srpske - Uprava kriminalističke policije Banja Luka.

II. Nalaže se Ministarstvu unutrašnjih poslova Republike Srpske - Upravi kriminalističke policije Banja Luka da blokira i uništi lične podatke G. S. u operativnoj evidenciji.
III. Ministarstvo unutrašnjih poslova Republike Srpske - Uprava kriminalističke policije, dužna je u roku od 15 dana  pismeno obavjestiti ovu Agenciju o mjerama koje je preduzela u vezi sa provođenjem stava II. dispozitiva.

O b r a z l o ž e nj e

Agencija za zaštitu ličnih podataka u BiH (u daljem tekstu: Agencija) zaprimila je prigovor nosioca ličnih podataka G. S., zbog nezakonite obrade ličnih podataka. U prigovoru se navodi da je u operativnoj evidenciji koju Centar javne bezbjednosti Trebinje ( u daljem tekstu: CJB Trebinje) vodi na njegovo ime, upisana činjenica da je CJB Trebinje, protiv podnosioca prigovora, Okružnom tužilaštvu u Trebinju, dostavio izvještaj broj: XX-xx/xx i XX-xx/xx o počinjenom krivičnom djelu. Okružno tužilaštvo Trebinje je dopisom broj: XX.xxx/xx od 10.07.2009. godine i dopisom broj: XX.xx/xx od 16.10.2009. godine, uredno obavijestio CJB Trebinje, da su izvještaji o počinjenom krivičnom djelu odbačeni kao neosnovani. Međutim, ova činjenica nikada nije upisana u operativnu evidenciju podnosioca prigovora, zbog čega je operativna evidencija, kako tvrdi podnosilac prigovora „ nepotpuna i navodi na pogrešan zaključak da se protiv mene vodi istraga, što sam morao izjavom obrazložiti ovlaštenim radnicima OSA, prilikom operativnih provjera, jer kako su rekli činjenice o ishodu postupka nisu upisane u moju OE, pa su morali da izvrše dodatne operativne provjere.“
Na kraju, podnosilac prigovora zahtjeva da se  podaci iz njegove operativne evidencije ažuriraju u smislu da se u istu upišu poznate i tačne činjenice, odnosno, da se podaci iz operativne evidencije, koja se vodi na njegovo ime, brišu.

U prilogu prigovora dostavljena je fco dopisa Okružnog javnog tužilaštva u Trebinju broj: XX.xxx/xx od 10.07.2009. godine.

Agencija je uputila, CJB Trebinje, zahtjev za dostavljanje informacije broj: xx-x-xx-x-xxx-x/xx od 14.06.2011. godine, koje lične podatke su dostavili OSA-i za sigurnosnu provjeru podnosioca prigovora, koje lične podatke nosioca podataka obrađuju vođenjem operativne evidencije, po kom pravnom osnovu se postupa i u koju svrhu se ti podaci obrađuju.
Aktom broj: xx-xx-xxx-xxx/xx od 22.06.2011. godine, CJB Trebinje, kratko se  izjasnio o navodima iz prigovora. U odgovoru se navodi da, OSA-i BiH, za podnosioca prigovora nisu dostavljali bilo kakve podatke „ a operativna evidencija je uređena i vodi se na osnovu Uputstva o načinu vođenja i korištenja operativno-kriminalističkih evidencija u organima unutrašnjih poslova.“
Imajući u vidu, naprijed navedeni odgovor CJB Trebinje, Agencija nije mogla tačno i potpuno utvrditi činjenično stanje, te je aktom broj: xx-x-xx-x-xxx-x/xx od 28.06.2011. godine tražila od podnosioca prigovora da, ukoliko je u mogućnosti, dopuni prigovor dokumentacijom na osnovu koje se na nesumnjiv način može utvrditi da je evidencija koja se vodi na njegovo ime nepotpuna.
Podnosilac prigovora je dopunio dokumentaciju tako što je Agenciji dostavio izjavu koju je, u okviru sigurnosnih provjera od strane OSA-e, morao dostaviti kao dopunu informacija koje je CJB Trebinje dostavio  iz operativne evidencije, te obavijest Okružnog tužilaštva u Trebinju broj: XX.xx/xx od 16.10.2009. godine
Kako Agencija, na osnovu postojećeg stanja i dokaza, stvar nije mogla riješiti, te je na osnovu člana 40. stav (2) tačka (a) Zakona izvršila inspekcijski nadzor u CJB Trebinje. 
Aktom broj: xx-x-xx-x-xxx-x/xx od 23.08.2011. godine, Agencija je CJB Trebinje poslala obavijest da će dana 29.08.2011. godine u 10,00 sati u službenim prostorijama CJB Trebinje, izvršiti inspekcijski nadzor u cilju utvrđivanja zakonitosti obrade ličnih podataka u tom centru.
Navedenog dana, u prisustvu službenog lica CJB Trebinje, izvršen je inspekcijski nadzor i o tome sačinjen zapisnik broj: xx-x-xx-x-xxx-x/xx  od 29.08.2011. godine u kojem se navodi da je izvršen uvid u operativnu evidenciju CJB Trebinje i utvrđeno da istu čini opća azbučna kartoteka koja sadrži karton sa ličnim podacima i brojem evidencija u kojima je nosilac podataka registrovan, te broj zbirnog dosijea za svakog pojedinca koji je evidentiran u operativnoj evidenciji.

U predmetnom zapisniku se dalje navodi: “Izvršen je uvid u zbirni dosije broj XX – x/xxxx za G. S. Zbirni dosije imenovanog sadrži izvještaj o počinjenom krivičnom djelu XX – xx/xx od 09.02.2009. godine koji se odnosi na krivično djelo falsifikovanja ili uništavanja službene isprave, te podatke za kriminalističku evidenciju za predmet broj XX-xx/xx za krivično djelo zloupotreba službenog položaja ili ovlaštenja i falsifikovanje ili uništenje službene isprave, koji se vodi na ime A. V., a kojim je obuhvaćen i imenovani G. S.
Zbirni dosije pored ostalih operativnih akata sadrži i obavještenje Okružnog Tužilaštva Trebinje broj: XX xx/xx od 16.10.2009. godine da se istraga protiv prijavljenog G. S. neće sprovoditi jer prijavljeno djelo nije krivično djelo po izvještaju XX-xx/xx. 

U vezi predmeta XX – xx/xx u isti spis uložen dopis Okružnog Tužilaštva Trebinje, broj : XX-xxx/xx od 10.07.2009. godine, da se istraga neće sprovoditi jer ne postoje osnovi sumnje da su osumnjičeni počinili navedeno krivično djelo niti bilo koje drugo krivično djelo.

Izvršen je uvid u Krivični upisnik za 2009. godinu te se konstatuje da su pod brojevima xx. i xx. za navedenu godinu izvršeni upisi na ime G. S. sa opisom krivičnog djela, te u rubrici „istražne radnje“ i „obustava“ izvršeno evidentiranje obustave postupaka od strane Okružnog tužilaštva Trebinje.

U prilog Zapisnika predate kopije stranica Krivičnog upisnika gdje je evidentiran G. S. (Označeno u zapisiku kao - Prilog broj 1.)
Prema navodima odgovorne osobe, CJB Trebinje nije vršio dostavu ličnih podataka podnosioca prigovora koji se odnose na upise u operativnu evidenciju OSA-i BiH. Dostava podataka iz operativne evidencije na ime podnosioca prigovora vršena je samo na osnovu depeša MUP RS UKP (Uprava kriminalističke policije) Banja Luka. 

U prilog Zapisnika odgovorna osoba predaje kopije sljedećih akata korespodencije:

Depeša broj xx/x-xxxx/xx od 17.05.2011. godine, odgovor CJB Trebinje na istu                       br. xx-xx/x-xxxx/xx od 19.05.2011. godine, kojim se dostavljaju podaci na ime podnosioca prigovora da su podneseni izvještaji XX-xx/xx i XX-xx/xx. 

Depeša  broj: xx/x-xxxx/xx od 27.05.2011. godine, odgovor CJB Trebinje xx-xx/x-xxxx/xx od 02.06.2011.godine, i Depeša br. xx/x-xxxx/xx od 31.05.2011. godine i odgovor CJB Trebinje xx-xx/x-xxx-x/xxx od 02.06.2011. godine. (Označeno u zapisniku kao - Prilog broj 2).   

Odgovorna osoba navodi da činjenice o obustavi istrage od strane Tužilaštva nisu navedene u odgovoru CJB Trebinje jer ne postoji obaveza za dostavljanjem podataka o obustavi istrage, a kada su navedeni podaci naknadnom depešom zatraženi isti su dostavljeni u prilogu akta - odgovora CJB Trebinje.

Odgovorna osoba navodi da se podaci iz operativne evidencije ne brišu, odnosno da se dosijei čuvaju trajno.

Odgovorna osoba navodi da se operativna evidencija vodi na osnovu Uputstva o načinu vođenja i korištenja operativno – kriminalističkih evidencija u organima unutrašnjih poslova.“
U skladu sa izvršenim inspekcijskim nadzorom, Agencija se aktom broj: xx-x-xx-x-xxx-x/xx od 31.08.2011. godine obratila Ministarstvu unutrašnjih poslova Republike Srpske-Uprava kriminalističke policije Banja Luka (u daljem tekstu MUP RS), za dostavljanje informacije koje podatke su dostavili OSA-i za sigurnosnu provjeru podnosioca prigovora G. S., koje lične podatke podnosioca prigovora obrađuju, u koju svrhu se ti podaci obrađuju i po kom pravnom osnovu postupaju.
MUP RS je aktom broj: xx/x-xxxx/xx od 12.09.2011. godine koji je Agencija zaprimila 19.09.2011. godine, odgovorio na zahtjev Agencije.

U odgovoru MUP-a RS se navodi da je „ova Uprava provjere iz kaznene i operativne evidencije, za lice G. S., vršila na osnovu zahtjeva Obavještajno-bezbjednosne agencije BiH, broj: xx-xxxx-x/xx od 05.05.2011. godine.“
Osnov za vršenje provjera iz operativne i kaznene evidencije, u okviru osnovnog i proširenog sigurnosnog provjeravanja, su članovi 39., 40. i 41. Zakona o zaštiti tajnih podataka („Službeni glasnik BiH“, broj: 54/05 i 12/09 )
Takođe, se navodi da su „postupajući po dostavljenom zahtjevu od strane CJB Trebinje obavješteni da imenovani ne prolazi kroz kaznenu i prekršajnu evidenciju, ali da je isti evidentiran u operativnoj evidenciji.“
Na kraju se navodi da je daljim provjerama utvrđeno da je „Kolegij tužilaca Okružnog tužilaštva u Trebinju sačinio naredbu broj: XX-xxx/xx od 10.11.2009. godine o nesprovođenju istrage protiv G. S. zbog nedostatka dokaza“ te da su istu proslijedili OSA-i BiH.
U provedenom postupku, Agencija je utvrdila sljedeće:

MUP RS je, u okviru sigurnosnih provjera, OSA–i BiH dostavio podatke iz operativne evidencije za podnosioca prigovora G. S.
Prigovor je o s n o v a n.

Članom 4. stav 1. tačka a) Zakona o zaštiti ličnih podataka (“Službeni glasnik BiH”, br. 49/06 i 76/11), (u daljem tekstu: Zakon), propisano je, da je kontrolor obavezan da lične podatke obrađuje na pravičan i zakonit način. U konkretnom slučaju, kontrolor je dužan da lične podatke obrađuje u skadu sa Zakonom o zaštiti tajnih podataka („Službeni glasnik BiH“, broj: 54/05 i 12/09 ) i Krivičnim zakonom RS („Službeni  glasnik RS“, br. 49/03, 108/04, 37/06 i 70/06).
MUP RS se u svome odgovoru poziva na članove 39., 40. i 41. Zakona o zaštiti tajnih podataka kojima je regulisano osnovno sigurnosno provjeravanje, prošireno sigurnosno provjeravanje i prošireno sigurnosno provjeravanje s sigurnosnim istraživanjem, koje provjeravnje se može izvršiti samo u skladu sa članom 59. Zakona o zaštiti tajnih podataka a koji u stavu (1) propisuje:

„(1)    Sigurnosne smetnje zbog kojih se odbija izdavanje dozvole za pristup tajnim podacima, su:  

a)    dokazano lažno navođenje podataka u upitniku za provjeru,  

b)    pravosnažne sudske presude od najmanje tri mjeseca zatvorske kazne,  

c)    postojanje jednog ili više pravosnažnih rješenja zbog prekršaja iz člana 49. tačka l) Zakona,  

d)    vođenje postupka zbog krivičnih djela za koja se mogu izreći zatvorske kazne u trajanju od najmanje tri mjeseca,  

e)    vođenje postupka pred Međunarodnim tribunalom za ratne zločine počinjene na području bivše Jugoslavije, odnosno, pred odgovarajućim sudom u Bosni i Hercegovini,  

f)    dokazano postojanje sigurnosne smetnje u vezi s jednom ili više informacija iz upitnika za sigurnosno provjeravanje, koje utemeljuju opravdanu sumnju u autentičnost, lojalnost državi i povjerljivost lica za omogućavanje pristupa, korištenja, čuvanja i zaštite tajnih podataka, a naročito slijedeće:  

1)    neovlašten kontakt s pripadnicima organizovanih kriminalnih grupa, terorističkim organizacijama i organizacijama koje ih finansijski ili na drugi način podržavaju, odnosno članstvo u njima,  

2)    neovlašteni kontakt ili saradnja s licima iz obavještajno-sigurnosnih ili vojnih struktura drugih država,  

3)    iznošenje ili komentarisanje tajnih informacija, dokumenata i aktivnosti neovlaštenim licima, a naročito obavještajno-sigurnosnim službama drugih država ili sredstvima javnog informisanja,  

4)    prekomjerna zaduženost koja dovodi do finansijskih teškoća i predstavlja dokazanu mogućnost za ucjenu ili druge oblike pritisaka na provjeravano lice,  

5)    dokazano neobjašnjivo bogaćenje iz nepoznatog ili izvora koji je povezan s organizacijama iz alineja 1) i 2) tačke f) ovog stava,  

6)    odbijanje pružanja odgovora ili informacija ili dokazano sprečavanje drugih da pruže odgovore ili informacije koje zahtijevaju OSABiH, lica nadležna za izdavanje dozvola ili Komisija.  

g)    postojanje drugih sigurnosnih smetnji određenih Zakonom ili međunarodnim sporazumima.“ 

Iz citiranog člana Zakona o zaštiti tajnih podataka, jasno proizlazi da sigurnosnu smetnju predstavlja pravosnažna sudska presuda od najmanje tri mjeseca zatvorske kazne, pravosnažno rješenje zbog prekršaja iz člana 49. tačka l) Zakona o zaštiti tajnih podataka, što  u konkretnom predmetu nije bio slučaj jer u istom ne postoji niti jedan od navedenih razloga koji bi predstavljali sigurnosnu smetnju.

Pod obradom ličnih podataka u skladu sa članom 3. Zakona, „obrada ličnih podataka podrazumijeva bilo koju radnju ili skup radnji koje se vrše nad podacima, bilo da je automatska ili ne, a posebno prikupljanje, unošenje, organiziranje, pohranjivanje, prerađivanje ili izmjenu, uzimanje, konsultiranje, korištenje, otkrivanje prijenosom, širenje ili na drugi način omogućavanje pristupa podacima, svrstavanje ili kombiniranje, blokiranje, brisanje ili uništavanje“ ličnih podataka. Da bi se lični podaci mogli obrađivati na gore navedeni način, mora postojati pravni osnov za navedenu obradu. MUP RS dostavio je OSA-i BiH, podatak iz operativne evidencije u svrhu sigurnosnih provjera, koji u skladu sa članom 59. stav 1. Zakona o zaštiti tajnih podataka, ne predstavljaju sigurnosnu smetnju. 

MUP RS  je davanjem ličnih podataka iz operativne evidencije, postupao suprotno principu iz člana 4. stav 1. tačka b) Zakona, kojim je propisano da je kontrolor dužan da lične podatke koje prikuplja za posebne, izričite i zakonite svrhe ne obrađuje na bilo koji način koji nije u skladu sa tom svrhom. Naime, podaci iz operativne evidencije su bez ikakvog značaja za sigurnosnu provjeru, te se takvi podaci mogu koristiti samo u policijske i ni u koje druge svrhe.
MUP RS, kao kontrolor, može obrađivati podatke sadržane u osnovnom sigurnosnom upitniku OSA-e BiH, za koje je nadležan, na osnovu člana 56. stav 2. Zakona o zaštiti tajnih podataka, u svrhu upoređivanja u skladu sa članom 39. stav 2. Zakona o zaštiti tajnih podataka. Naime, MUP RS, je po zahtjevu OSA-e BiH mogao dostaviti podatake iz kaznene evidencije, kako bi OSA BiH mogla izvršiti upoređivanje sa podacima iz osnovnog sigurnosnog upitnika, koji se odnose na podatke iz kaznene evidencije i to, samo u slučaju, ako postoji pravosnažna sudska presuda od najmanje tri mjeseca zatvorske kazne, što u konkretnom predmetu nije slučaj. 
Kontrolor, MUP RS, je pogrešno postupio dajući podatke iz operativne evidencije, što je vidljivo iz, naprijed navedene, obavijesti, a koji su bez ikakvog značaja za sigurnosnu provjeru, jer se takvi podaci  mogu koristiti samo u policijske i ni u koje druge svrhe.

Uputstvom o načinu vođenja i korištenja operativno-kriminalističkih evidencija u organima unutrašnjih poslova( u daljem tekstu: Uputstvo), donesenog na osnovu Zakona o državnoj upravi („Službeni glasnik RS“, broj: 11/94) i Zakona o unutrašnjim poslovima („Službeni glasnik RS“, broj: 6/94) u tački 9. alineja (ć) – Registar operativnih obrada, jasno je navedeno da se u ovaj registar unose sve obrade koje se vode u organu unutrašnjih poslova, pa se, analogno tome, koriste samo za potrebe organa unutrašnjih poslova.

Ni jedno lice ne može biti ograničeno u svojim pravima i snositi štetne posljedice zbog podataka koji proističu iz operativne evidencije. U cilju poštivanja principa pravičnosti i zakonitosti, kontolor ne može davati podatke iz operativne evidencije, jer je članom 103. Krivičnog zakona RS  propisano davanje podataka iz kaznene, a ne operative evidencije. 

Nadalje, u postupku je utvrđeno da podatak u operativnoj evidenciji datira iz 2009. godine a da je dostavljen OSA-i BiH, 14.06.2011. godine. Članom 4. stav 1. tačka f) Zakona, propisano je, da je kontrolor obavezan da lične podatke obrađuje samo u vremenskom periodu koji je neophodan za ispunjenje svrhe u koju su podaci prikupljeni. 
Pravinikom o zaštiti  ličnih  podataka u ministarstvu  unutrašnjih poslova  Republike  Srpske („Službeni glasnik RS“, broj:78/09)  u članu 5.stav (3) predviđeno je: “Lični podaci se obrađuju u vremenskom periodu koji je potreban da se ispuni svrha za koju su podaci prikupljeni i vodi se računa da se lični podaci prikupljeni u različite svrhe ne objedinjuju ili kombinuju.“
Dodatak na Preporuku br. R (87) 15 usvojenu od Komiteta ministara 17.09.1987 godine,sadrži principe koji se primjenjuju na prikupljanje, čuvanje, upotrebu i protok ličnih podataka u policijske svrhe, koje su predmet automatske obrade.Tako je u principu 7. stav 1.  navedeno, da treba poduzeti mjere kako bi lični podaci čuvani u policijske svrhe bili obrisani, ukoliko više nisu potrebni u svrhu u koju su pohranjeni, te da u skladu s tim, treba posebno razmotriti sljedeće kriterije: potrebu zadržavanja podataka u svjetlu okončanja istrage o nekom slučaju; finalnu sudsku odluku, posebno oslobađajuću; rehabilitaciju, provedene osude, amnestije, godište predmeta podataka; posebne kategorije podataka. U skladu sa navedenim, zaključuje se da podaci koji su prikupljeni u policijske svrhe, te koji se, za podnosioca prigovora G. S. vode u operativnoj evidenciji od 2009. godine, nemaju pravni značaj, te na osnovu njih imenovani ne može imati bilo kakvu pravnu posljedicu. Naime, navedeni protek vremena i nepostojanje svrhe za daljom obradom, iziskuje potrebu blokiranja i uništavanja navedenih ličnih podataka za imenovanog u operativnoj evidenciji. 
Pravilnik o zaštiti  ličnih  podataka u ministarstvu  unutrašnjih poslova  Republike  Srpske  u članu 5. stav (2)  predviđa:”Nepotpune i netačne lične podatke kontrolor treba da ispravi ili dopuni, a ako to nije moguće , mora da ih  bez odlaganja uništi, o čemu će obavijestiti nosioca podataka i druga lica na koja je izvršen prenos podataka radi njihove obrade.”

U tački 13. alineja (v) Uputstva, utvrđena je obaveza stanica javne bezbjednosti  prema MUP “da blagovremeno obavještavaju o svim promjenama u vezi sa vođenjem operativnih kriminalističkih evidencija u Ministarstvu unutrašnjih poslova (brisanja iz opće azbučne kartoteke, pronalaska nestalog lica...)”
Nadalje, Uputstvom u članu 14.stav (2) predviđeno je ”materijali koji se odnose na krivična djela odstranjuju se iz evidencije kada nastupi apsolutna zastarjelost krivičnog gonjenja ili kada se utvrdi da ne postoje elementi krivičnog djela”.

Iz obavještenja Okružnog javnog tužilaštva u Trebinju broj: XX.xxx/xx od 10.07.2009. godine i XX.xx/xx  od 16.10.2009. godine nedvosmisleno “proizlazi očiglednim da prijavljeno djelo nije krivično djelo.”
Shodno izloženom, Agencija za zaštitu ličnih podataka u Bosni i Hercegovini utvrdila je, da je došlo do povrede člana 4. stav 1. tačka a), b) i f) Zakona, kojim je propisano, da je  kontrolor obavezan da lične podatke obrađuje na pravičan i zakonit način, da se lični podaci koji se prikupljaju za posebne, izričite i zakonite svrhe ne obrađuju na bilo koji način koji nije u skadu sa tom svrhom, te da se lični podaci obrađuju samo u vremenskom periodu koji je neophodan za ispunjenje svrhe u koju su podaci prikupljeni.
Na osnovu navedenog a u skladu sa članom 40. stav 2. tačka e) Zakona i čl.13. stav 2) Pravilnika o postupku po prigovoru nosioca podataka u Agenciji za zaštitu ličnih podataka u Bosni i Hercegovini („Službeni glasnik BiH“, broj:51/09), riješeno je kao u dispozitivu ovoga rješenja. 

Pouka o pravnom lijeku:

Protiv ovog rješenja nije dopuštena žalba ali se može pokrenuti upravni spor pred Sudom Bosne i  Hercegovine u roku od 60 dana od dana dostavljanja  rješenja.
                                                                                        D I R E K T O R
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