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	БОСНА И ХЕРЦЕГОВИНА
Агенција за заштиту личних података
у Босни и Херцеговини

С а р а ј е в о


Broj: xxx xx-x-xx-x-xx/xx
Sarajevo, 07.10.2011. godine.
Agencija za zaštitu ličnih podataka u Bosni i Hercegovini, rješavajući po službenoj dužnosti u predmetu neovlaštenog zahtjevanja kopija ličnih karata prilikom zasnivanja pretplatničkog odnosa sa društvom „Mtel“ a.d. Banja Luka, na osnovu člana 61. Zakona o upravi („Službeni glasnik BiH“, broj 32/02 i 102/09) i člana 40. stav (1) tačka a) Zakona o zaštiti ličnih podataka („Službeni glasnik BiH“, broj 49/06 i 76/11), d o n o s i:
R J E Š E NJ E

I. Zabranjuje se društvu „Mtel“ a.d. Banja Luka da od fizičkih lica koja podnose zahtjev za zasnivanje pretplatničkog odnosa zahtjeva prilaganje kopije lične karte u cilju utvrđivanja identiteta.
II. Nalaže se društvu „Mtel“ a.d. Banja Luka da uništi kopije ličnih karata koje su do sada prikupljene od fizičkih lica prilikom podnošenja zahtjeva za zasnivanje pretplatničkog odnosa.
III. Društvo „Mtel“ a.d. Banja Luka je dužno u roku od 15 dana pismeno obavjestiti Agenciju za zaštitu ličnih podataka u BiH o preduzetim mjerama u vezi sa provođenjem stava I. i II. dispozitiva.

O b r a z l o ž e nj e

Agencija za zaštitu ličnih podataka u BiH (u daljem tekstu: Agencija) je zaprimila prijavu da društvo “Mtel” a.d. Banja Luka (u daljem tekstu: Mtel) prilikom podnošenja zahtjeva za zasnivanje pretplatničkog odnosa, od fizičkih lica zahtjeva da se prilože i kopije njihovih ličnih karata.
Na osnovu dostavljenih informacija Agencija je po službenoj dužnosti pokrenula postupak kontrole zakonitosti obrade ličnih podataka od strane Mtel-a.
Aktom broj: xx-x-xx-x-xxx-x/x od 06.09.2011. godine, Agencija je od Mtel-a zatražila informaciju po kom pravnom osnovu i u koju svrhu se vrši obrada ličnih podataka osoba koje zasnivaju pretplatnički odnos sa Mtel-om. Mtel je bio obavezan dostaviti informaciju u roku od 7 dana.
Mtel je, dana 21.09.2011.godine, Agenciji dostavio akt broj: x-xx-xxxxx-x/x od 16.09.2011.godine u kojem se navodi da shodno članu 6. stav (1) tačka a) i b) Zakona o zaštiti ličnih podataka, kontrolor može obrađivati podatke, bez saglasnosti nosioca podataka „ako vrši obradu ličnih podataka u skladu sa zakonom ili je obrada neophodna da bi se ispunile nadležnosti utvrđene zakonom“ i „ako je neophodno da nosilac podataka pristupi pregovorima o ugovornom odnosu ili da se ispune obaveze koje su dogovorene s kontrolorom“.

Takođe se navodi da je korisnik, shodno tački 12.2.3) Opštih uslova za pružanje telekomunikacionih usluga Telekoma Srpske („Sl. Glasnik Republike Srpske“ broj 68/06), (u daljem tekstu: Uslovi), dužan prilikom podnošenja zahtjeva za zasnivanje pretplatničkog odnosa priložiti identifikacione dokumente, uz prezentaciju originalne isprave na uvid, dok je tačkom 1.13.1) Uslova utvrđeno da Mtel, u cilju dokazivanja identiteta ličnosti i/ili statusa korisnika, prihvata ličnu kartu kao identifikacioni dokument.
Mtel navodi da u skladu sa članom 20. Zakona o komunikacijama BiH („Sl. Glasnik Republike Srpske“ broj 71/02), Regulatorna agencija za komunikacije daje saglasnost na Uslove, a isti se primjenjuju nakon javne objave kako bi korisnici mogli biti upoznati sa istima.

Mtel u svome odgovoru ističe da je podnošenje zahtjeva za zasnivanje pretplatničkog odnosa isključivo u dispoziciji korisnika usluga, a zaključivanje ugovora, kao pravnog akta, predstavlja saglasnost volja ugovornih snaga kojim korisnik potvrđuje da je upoznat sa odredbama Uslova, da je sa istima saglasan i da prihvata njihove odredbe u cjelosti.
Nadalje, navodi se da je osnovna svrha identifikacije fizičkog lica – korisnika telekomunikacionih usluga da se sa sigurnošću utvrdi identitet fizičkog lica sa kojim se zaključuje ugovor o korištenju telekomunikacionih usluga, a da iz ugovornog odnosa koristi isključivo podake koji su nužni za zaključivanje i izvršavanje ugovora (ime i prezime, JMB i adresa prebivališta).

Na kraju, u dopisu se konstatuje da Mtel shodno članu 4. stav (1) tačka c) Zakona o zaštiti ličnih podataka „obradu ličnih podataka vrši u minimalnom obimu koji je neophodan za zasnivanje i izvršavanje prava i obaveza iz ugovornog odnosa sa korisnicima telekomunikacionih usluga“.
U provedenom postupku, po službenoj dužnosti Agencija je utvrdila da „Mtel“ a.d. Banja Luka prilikom podnošenja zahtjeva za zasnivanje pretplatničkog odnosa sa fizičkim licima zahtjeva prilaganje kopije lične karte, a sve na osnovu člana 6. stav (1) tačka a) i b) Zakona o zaštiti ličnih podataka, tačaka 1.13.1) i 12.2.3) Uslova, te Zakona o komunikacijama.
Prema članu 3. stav (1) alineja 1. Zakona o zaštiti ličnih podataka (“Sl. glasnik BiH”, broj 49/06 i 76/11), (u daljem tekstu: Zakon), „lični podaci znače bilo koju informaciju koja se odnosi na fizičko lice koje je identifikovano ili se može utvrditi identitet lica“, dok prema alineji 5. istog stava i člana „obrada ličnih podataka podrazumijeva bilo koju radnju ili skup radnji koje se vrše nad podacima, bilo da je automatska ili ne, a posebno prikupljanje, unošenje, organizovanje, pohranjivanje, prerađivanje ili izmjenu, uzimanje, konsultovanje, korištenje, otkrivanje prijenosom, širenje ili na drugi način omogućavanje pristupa podacima, svrstavanje ili kombinovanje, blokiranje, brisanje ili uništavanje“.

U alineji 7. istog stava i člana propisano je da je „kontrolor svaki javni organ, fizičko ili pravno lice, agencija ili drugi organ koji samostalno ili zajedno s drugim vodi, obrađuje i utvrđuje svrhu i način obrade ličnih podataka na osnovu zakona ili propisa“.

U konkretnom slučaju, Mtel je kontrolor u smislu člana 3. Zakona i obrađuje lične podatke prikupljanjem kopija ličnih karata podnosioca zahtjeva za zasnivanje pretplatničkog odnosa.

Zakon u članu 4. stav (1) tačka a) i c) (Principi obrade ličnih podataka) propisuje da je kontrolor obavezan da „lične podatke obrađuje na pravičan i zakonit način“ te da je kontrolor obavezan da „lične podatke obrađuje samo u mjeri i obimu koji je neophodan za ispunjenje određene svrhe“.

Shodno principu pravičnosti i zakonitosti, da bi kontrolor mogao zahtijevati, odnosno, koristiti kopiju lične karte, onda njegovo pravo, odnosno, obaveza da koristi kopiju lične karte, mora biti propisana zakonom ili propisom donesenim na osnovu zakona.
Tačkom 1.13.1) Uslova predviđeno je da „u cilju dokazivanja identiteta ličnosti i/ili statusa korisnika pružalac usluga prihvata sljedeća identifikaciona dokumenta: Za domaća fizička lica: lična karta“. Međutim, navedenom tačkom nije propisano da je, u cilju utvrđivanja identiteta, potrebno priložiti kopiju lične karte podnosioca zahtjeva. Samim tim je pogrešno izveden zaključak da se identifikacija podnosioca zahtjeva može izvršiti samo na osnovu kopije lične karte.

Nadalje, pozivanje na tačku 12.2.3) kojom je predviđeno da „prilikom podnošenja zahtjeva, budući pretplatnik je dužan priložiti identifikacione dokumente, saglasno ovim Opštim uslovima, uz prezentaciju originalne isprave na uvid“ je irelevantno, jer istim nije izričito navedena obaveza podnosioca zahtjeva niti pravo kontrolora da zahtijeva kopiju lične karte kako bi se utvrdio identitet podnosioca zahtjeva. Zakon o ličnoj karti državljana Bosne i Hercegovine („Sl. glasnik BiH“, broj 32/01, 16/02, 32/07, 53/07 i 56/08), čiji je cilj između ostalog uspostavljanje identifikacije građana Bosne i Hercegovine, u članu 3. stav (4) propisuje da „državljanin može imati samo jednu ličnu kartu i nije dužan da je da na uvid ako to nije predviđeno zakonom“. Iz navedenog proizlazi da, iako je sam zakon rekao da je lična karta javna isprava kojom se dokazuje identitet, ipak, obaveza davanja lične karte „samo“ na uvid mora biti predviđena zakonom. Prema tome, ne treba ni naglašavati obavezu da se zakonom decidno propiše obaveza kopiranja i prilaganja kopije lične karte u određenim slučajevima.
Pozivanje Mtel-a da je prikupljanje kopija ličnih karata u skladu sa članom 6. Zakona (Pravo na obradu ličnih podataka bez saglasnosti nosioca podataka) ne može se primjeniti u konkretnom slučaju. 

Naime, članom 6. stav (1) tačka a) Zakona propisano je da kontrolor može obrađivati podatke bez saglasnosti nosioca podataka „ako vrši obradu ličnih podataka u skladu sa zakonom ili je obrada neophodna da bi se ispunile nadležnosti utvrđene zakonom“. Oblast komunikacija u Bosni i Hercegovini je regulisana Zakonom o komunikacijama (“Sl. glasnik BiH”, broj 31/03, 75/06 i 32/10). Članom 7. stav (3) tačka a) Zakona o komunikacijama definisano je da operateri telekomunikacijskih usluga moraju zaključiti pisani ugovor sa korisnikom. Međutim, Zakon o komunikacijama ne propisuje da je prilikom podnošenja zahtjeva za zasnivanje pretplatničkog odnosa potrebno priložiti i kopiju lične karte.

Takođe, pozivanje na član 6. stav (1) tačka b) Zakona, kojim je propisano da kontrolor može obrađivati podatke bez saglasnosti nosioca podataka „ako je neophodno da nosilac podataka na vlastiti zahtjev pristupi pregovorima o ugovornom odnosu ili da se ispune obaveze koje su dogovorene s kontrolorom“ je neosnovano iz razloga što pregovorima o ugovornom odnosu korisnik stupa dobrovoljno a ne obligatorno. Pravo nosioca podataka je da odluči da li će biti korisnik usluga Mtel-a ili ne, te ukoliko to ne želi neće ni dati saglasnost za taj ugovorni odnos. U konkretnom slučaju, svrha obrade podataka je identifikacija podnosioca zahtjeva i ona će u potpunosti biti ispunjena na način da se izvrši uvid u ličnu kartu bez kopiranja iste. Upravo je član 2. Zakona o ličnoj karti državljana Bosne i Hercegovine i potvrdio da se uvidom u ličnu kartu, kao javnu ispravu kojom se dokazuje identitet, vrši identifikacija osobe.
Kako je osnovna svrha obrade ličnih podataka podnosioca zahtjeva za zasnivanje pretplatničkog odnosa identifikacija fizičkog lica, to se svi neophodni podaci o podnosiocu zahtjeva mogu utvrditi uvidom u ličnu kartu nosioca podataka, čime bi se ispunila svrha identifikacije bez uzimanja kopije lične karte. 

Identifikacija korisnika usluga u smislu prethodnih stavova može biti izvršena na način da se od strane osobe koja prima zahtjev izvrši uvid u ličnu kartu i izvrši upoređivanje podataka navedenih u zahtjevu sa istim podacima sadržanim u ličnoj karti, te evidencijom neophodnih podataka na zahtjevu (broja lične karte i organa koji je istu izdao), čime bi se u potpunosti ispunila svrha identifikacije bez kopiranja lične karte prilikom podnošenja zahtjeva.
Na ovaj način, u predmetnom zahtjevu, bili bi utvrđeni podaci o podnosiocu zahtjeva iz tačke 1.13.1)  Uslova.

Nadalje, shodno članu 4. stav (1) tačka c), kontrolor je obavezan da „lične podatke obrađuje samo u mjeri i obimu koji je neophodan za ispunjenje određene svrhe“. Ovaj princip znači da ukoliko zakon ili podzakonski akti ne propisuju koji podaci se obrađuju, onda se uzima minimalan obim ličnih podataka koji je potreban da bi se postigla svrha takve obrade.
Uzimanjem kopije lične karte od podnosioca zahtjeva krši se navedeni princip jer se svrha identifikacije istih može postići na način da se lični podaci podnosioca zahtjeva obrađuju u znatno manjoj mjeri i obimu tako da se, umjesto zahtijevanja kopije lične karte, izvrši uvid u ličnu kartu.

Uzimanjem kopija ličnih karata od podnosioca zahtjeva, u svrhu identifikacije istih, obrađuju se lični podaci u većoj mjeri i obimu nego što je to propisano tačkom 1.13) Uslova, jer se na taj način trajno dokumentuju svi podaci koji se nalaze na ličnoj karti (fotografija, JMB, potpis…), koji nisu neophodni za identifikaciju podnosioca zahtjeva. Prikupljanjem kopija ličnih karata, u smislu zaštite prava na privatnost, znatno se prevazilazi granica potrebne identifikacije i stvara neopravdan rizik od zloupotrebe ličnih podataka.

S obzirom na navedeno, utvrđeno je da „Mtel” a.d. Banja Luka prilikom podnošenja zahtjeva za zasnivanje pretplatničkog odnosa prikuplja kopije ličnih karata podnosioca zahtjeva protivno principu iz člana 4. stav (1) tačka a) i c) Zakona, koji obavezuje kontrolore da lične podatke obrađuju na pravičan i zakonit način i samo u mjeri i obimu koji je neophodan za ispunjenje određene svrhe.
Na osnovu naprijed navedenog, a u skladu sa članom 40. stav (2) tačka e) i članom 41. stav (1) Zakona  riješeno je kao u dispozitivu ovoga rješenja. 

Pouka o pravnom lijeku:

Protiv ovog rješenja nije dopuštena žalba ali se može pokrenuti upravni spor pred Sudom Bosne i Hercegovine u roku od 60 dana od dana dostave rješenja.
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