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	БОСНА И ХЕРЦЕГОВИНА
Агенција за заштиту личних података у Босни и Херцеговини
С а р а ј е в о


Broj: 03-1-37-2-400-4/10

Sarajevo: 17.11.2010. godine.
Agencija za zaštitu ličnih podataka u Bosni i Hercegovini, rješavajući po službenoj dužnosti na osnovu dostavljenih informacija o postupanju Zavisnih preduzeća za distribuciju električne energije koja posluju u sklopu Mješovitog Holdinga „Elektroprivreda“ Republike Srpske Matično preduzeće,  a.d. Trebinje, na osnovu člana 40. stav 1. Zakona o zaštiti ličnih podataka („Službeni glasnik BiH“, broj 49/06), d o -  n o s i:
R J E Š E NJ E

I. Zabranjuje se Mješovitom Holdingu „Elektroprivreda“ Republike Srpske, Matično preduzeće,  a.d. Trebinje, da zahtjeva prilaganje kopije lične karte od podnosilaca zahtjeva i krajnjih kupaca, prilikom podnošenja zahtjeva za izdavanje elektroenergetske saglasnosti ili zaključivanja ugovora o snabdijevanju radi kupoprodaje električne energije.
II. Nalaže se Mješovitom Holdingu „Elektroprivreda“ Republike Srpske, Matično preduzeće, a.d. Trebinje, da uništi kopije ličnih karata podnosilaca zahtjeva i krajnjih kupaca koje su prikupljene prilikom podnošenja zahtjeva za izdavanje elektroenergetske saglasnosti ili zaključivanja ugovora o snabdijevanju radi kupoprodaje električne energije. 

III. Mješoviti Holding „Elektroprivreda“ Republike Srpske Matično preduzeće, a.d. Trebinje dužno je u roku od 15 dana pismeno obavjestiti Agenciju za zaštitu ličnih podataka u BiH o preduzetim mjerama u vezi sa provođenjem stava I. i II. dispozitiva.
O b r a z l o ž e nj e

Agencija za zaštitu ličnih podataka u BiH (u daljem tekstu: Agencija) zaprimila je upit nosioca podataka kojem je prilikom prijave za potrošnju električne energije kao krajnjem kupcu RJ “Elektrodistribucija” Banja Luka zahtjevala da priloži kopiju lične karte. Na osnovu dostavljenih informacija Agencija je po službenoj dužnosti pokrenula postupak kontrole zakonitosti obrade ličnih podataka od strane Mješovitog Holdinga „Elektroprivreda“ Republike Srpske, Matično preduzeće,  a.d. Trebinje (u daljem tekstu: MH “ERS”).
Agencija je nakon izvršene analize propisa koji se odnose na elektroenergetsku djelatnost uputila zahtjev br. 03-1-37-2-400-2/10 od 30.09.2010. godine, Zavisnom preduzeću “Elektrokrajina” a.d. u sklopu koga posluje RJ “Elektrodistribucija” Banja Luka, kojim se traži dostavljenje informacije. Tražena informacija odnosila se na pitanje po kom pravnom osnovu i u koju svrhu se od potrošača – krajnjeg kupca iz kategorije domaćinstva, zahtjeva da priloži kopiju lične karte prilikom podnošenja zahtjeva za izdavanje elektroenergetske saglasnosti ili zaključivanja ugovora o snabdijevanju.
Po predmetnom zahtjevu Agencije, od RJ “Elektrodistribucija” Banja Luka dostavljena je Informacija broj: 8710/10 od 27.10.2010. godine (u daljem tekstu: Informacija).

U Informaciji se navodi da je članom 16. Opštih uslova za isporuku i snabdijevanje električnom energijom (“Službeni glasnik Republike Srpske” broj: 85/08 i 79/10),(u daljem tekstu: Opšti uslovi), propisano da: Zahtjev za izdavanje elektroenergetske saglasnosti za priključenje objekata krajnjeg kupca iz kategorije domaćinstva na distributivnu mrežu sadrži podatke i dokaze o:
a)  podnosiocu zahtjeva, …
Na osnovu navedene odredbe Opštih uslova, u Informaciji je data argumentacija da se identifikacija podnosioca zahtjeva može izvršiti samo na osnovu lične karte, odnosno kopije lične karte, kako bi se sa sigurnošću moglo znati kome se izdaje elektroenergetska saglasnost.
U Informaciji se poziva i na član 52. Opštih uslova, kojim je propisan sadržaj ugovora o snabdijevanju između snabdjevača i krajnjeg kupca na način da isti obavezno mora da sadrži, između ostalog:

a)  podatke o ugovornim stranama, …
Na osnovu ove odredbe izvodi se zaključak na sljedeći način:  “podatak o ugovornoj strani (krajnjem kupcu iz kategorije domaćinstva) može se sa sigurnošću utvrditi samo na osnovu lične karte, odnosno kopije lične karte. U suprotnom ne bi smo znali sa kim zaključujemo predmetni ugovor”.
Takođe, u Informaciji se poziva na član 26. Zakona o obligacionim odnosima koji se odnosi na zaključenje ugovora i saglasnost ugovornih strana o bitnim sastojcima ugovora te član 61. koji se odnosi na zabludu o licu sa kojim se zaključuje ugovor, što je jedan od razloga za poništenje ugovora.
Na kraju je naznačeno da su na osnovu izloženog Opšti uslovi i Zakon o obligacionim odnosima pravni osnov po kome se zahtjeva prilaganje kopije lične karte prilikom podnošenja zahtjeva za izdavanje elektroenergetske saglasnosti ili zaključenja ugovora o snabdijevanju krajnjih kupaca u kategoriji domaćinstva.
U provedenom postupku, po službenoj dužnosti Agencija je utvrdila da Zavisno preduzeće “Elektrokrajina” a.d. Banja Luka koja je u sastavu MH “ERS”, putem svoje radne jedinice, “Elektrodistribucija” Banja Luka zahtjeva od krajnjih kupaca da uz zahtjev za izdavanje elektroenergetske saglasnosti ili prilikom zaključenja ugovora o snabdijevanju krajnjih kupaca u kategoriji domaćinstva prilože kopiju lične karte a sve na osnovu člana 16. i 52. Opštih uslova i Zakona o obligacionim odnosima.
Zakonom o zaštiti ličnih podataka (u daljem tekstu: Zakon) propisano je da je kontrolor obavezan da “lične podatke obrađuje na pravičan i zakonit način” (član 4. stav 1. tačka a) te da je kontrolor obavezan da “obrađuje lične podatke samo u mjeri i obimu koji je neophodan da bi se ispunila određena svrha”, (član 4. stav 1. tačka c).
Shodno principu pravičnosti i zakonitosti, da bi kontrolor mogao zahtjevati, odnosno koristiti kopiju lične karte, onda njegovo pravo odnosno obaveza da koristi kopiju lične karte, mora biti propisana zakonom ili propisom donesenim na osnovu zakona. 

Naime, analizom člana 16. Opštih uslova utvrđeno je da istim nije propisano da je prilikom podnošenja zahtjeva za izdavanje elektroenergetske saglasnosti za objekte krajnjeg kupca iz kategorije domaćinstva, potrebno priložiti kopiju lične karte krajnjeg kupca, te je pogrešno izveden zaključak da se identifikacija podnosioca zahtjeva može izvršiti samo na osnovu lične karte, odnosno kopije lične karte.

Svi neophodni podaci o krajnjem kupcu, podnosiocu zahtjeva i ugovornoj strani mogu se utvrditi uvidom u ličnu kartu nosioca podataka, čime bi se ispunila svrha identifikacije bez uzimanja kopije lične karte. 
Identifikacija krajnjeg kupca u smislu prethodnih stavova može biti izvršena i na način da se od strane osobe koja prima zahtjev izvrši uvid u ličnu kartu i upoređivanjem podataka navedenih u zahtjevu sa istim podacima sadržanim u ličnoj karti, te evidentiranjem na zahtjevu broja lične karte i organa koji je istu izdao. 
Na ovaj način u predmetnom zahtjevu bili bi utvrđeni podaci o podnosiocu zahtjeva iz člana 16. stav 1. tačka a), i podaci o ugovornim stranama iz člana 52. stav 1. tačka a) Opštih uslova.
Obaveza kontrolora ”da obrađuje lične podatke samo u mjeri i obimu koji je neophodan da bi se ispunila određena svrha” (član 4. stav 1. tačka c), znači da kontrolor prikuplja obim podataka koji je određen zakonom ili propisom donesenim na osnovu zakona a ukoliko isto nije propisano onda poštivanje ovog principa znači prikupljanje podataka u minimalnom obimu koji je neophodan da bi se ispunila određena svrha. 

Uzimanjem kopije lične karte krajnjih kupaca krši se navedeni princip jer se svrha identifikacije istih može postići na način da se lični podaci krajnjih kupaca obrađuju u znatno manjoj mjeri i obimu tako da umjesto zahtjevanja kopije lične karte izvrši uvid u ličnu kartu.
Uzimanjem kopija ličnih karata od krajnjih kupaca u svrhu identifikacije istih obrađuju se lični podaci u većoj mjeri i obimu nego što je to propisano članom 16. Opštih uslova, jer se na taj način trajno dokumentuju svi podaci koji se nalaze na ličnoj karti (fotografija, JMB…), koji nisu neophodni za identifikaciju podnosioca zahtjeva. Prikupljanjem kopija ličnih karata, u smislu zaštite prava na privatnost znatno se prevazilazi granica potrebne identifikacije i stvara neopravdan rizik od zloupotrebe ličnih podataka.

Isto tako, suprotno navedenom principu je uzimanje kopije lične karte u svrhu identifikacije krajnjeg kupca kao ugovorne strane, prilikom zaključivanja ugovora o snabdijevanju iz člana 52. Opštih uslova.

Član 52. Opštih uslova ne propisuje da je potrebno priložiti kopiju lične karte da bi se u ugovoru mogli navesti podaci o ugovornim stranama. 

Podaci o krajnjem kupcu kao ugovornoj strani mogu se prikupiti u neophodnom obimu i mjeri koji su potrebni za zaključenje ugovora uvidom u ličnu kartu na naprijed navedeni način.
Pravni osnov za predmetnu obradu ličnih podataka ne može biti Zakon o obligacionim odnosima, jer je to opšti propis koji između ostalog propisuje zaključenje ugovora, kada se smatra da je ugovor zaključen, te mane volje među kojima je i zabluda. 

Postojanje zablude je osnov zbog koga se može tražiti poništenje ugovora ako je to bitna zabluda, ali se nastanak iste ne može izbjeći kršenjem drugog zakonskog propisa. 
Nametnuta obaveza prema nosiocu podataka je da je dužan da priloži kopiju lične karte kada podnosi zahtjev ili zaključuje ugovor.  
Međutim, prema članu 49. Zakona o obligacionim odnosima predmet obaveze je nedopušten ako je protivan prinudnim propisima, koji je u konkretnom slučaju Zakon o zaštiti ličnih podataka. 
U svakom slučaju zakonom i propisom donesenim na osnovu zakona, nije propisano da je krajnji kupac dužan priložiti kopiju lične karte u svrhu izdavanja elektroenergetske saglasnosti ili zaključenja ugovora o snabdijevanju. 
Iz navedenog proizilazi, da se kopija lične karte može tražiti odnosno koristiti samo ako je to propisano zakonom kojim se normira određena oblast ili djelatnost.

Nije utemeljena, opravdana i dokazana tvrdnja navedena u Informaciji da se identifikacija podnosioca zahtjeva ili ugovorne strane može izvršiti samo na osnovu lične karte, odnosno kopije lične karte kako bi se sa sigurnošću moglo znati kome se izdaje elektroenergetska saglasnost odnosno sa kim se zaključuje ugovor. 

Iz svega izloženog proizilazi da je navedeno postupanje suprotno principu obrade ličnih podataka iz člana 4. stav 1. tačka a) Zakona kojim je propisano da je kontrolor obavezan da “lične podatke obrađuje na pravičan i zakonit način”  i principu 4. stav 1. tačka c)  a to je da je kontrolor obavezan da “obrađuje lične podatke samo u mjeri i obimu koji je neophodan da bi se ispunila određena svrha”.
Na osnovu navedenog a u skladu sa članom 40. stav 2. tačka e) i člana 41. Zakona, riješeno je kao u dispozitivu ovoga Rješenja. 

Pouka o pravnom lijeku:

Protiv ovog Rješenja nije dopuštena žalba ali se može pokrenuti upravni spor pred Sudom Bosne i  Hercegovine u roku od 60 dana od dana dostavljanja istog.

D I R E K T O R 
                                                                                  Petar Kovačević

Dostavljeno:                                                                                     

· MH”ERS”
Ul. Stepe Stepanovića bb, 
89101 Trebinje,

· a/a.
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