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Madridska Rezolucija
■
■
■
■
■
Prezentacija  ■■
■
■
■
■
■
Zadovoljstvo mi je predstaviti vam zajednički prijedlog za Nacrt međunarodnih standarda o zaštiti privatnosti u pogledu obrade ličnih podataka, koji je pozdravila Međunarodna konferencija povjerenika za lične podatake i privatnost, održana u Madridu 5. novembra, 2009.
Udruženi napori jemaca za privatnost iz pedeset zemalja, kojima je upravljala Agencija za zaštitu podataka u Španiji, rezultirali su tekstom gdje se prikazuju brojni pristupi kojima se omogućava zaštita privatnosti integrisanjem zakona pet kontinenata. Ovaj dokument konsenzusa dodaje nove vrijednosti, naglašavajući univerzalnu prirodu načela i garancija koji podrazumijevaju ovo pravo, doprinosi boljoj zaštiti prava i sloboda pojedinaca u globalizovanom svijetu koji karakteriše prekogranični protok podataka.
Tijela za nadzor i praćenje će, od sada, preuzeti izazov njihovog širenja i promocije, zbog našeg snažnog opredjeljenja da obezbjedimo svojim građanima bolju zaštitu privatnosti i ličnih podataka.
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DIREKTOR AGENCIJE ZA ZAŠTITU PODATAKA U ŠPANIJI
Zajednički prijedlog za Nacrt međunarodnih standarda zaštite privatnosti u pogledu obrade ličnih podataka



■
■
■
■
■
■
■
■
■
■
■
■
Za više informacija o procesu nacrta ovog dokumenta, molimo vas da posjetite web stranicu Agencije za zaštitu podataka u Španiji ( www.agpd.es), gdje je dostupan memorandum sa objašnjenjima i drugi korisni dokumenti.
 I dio:
Opšte odredbe
1■
■
■■ Namjena
■
· Namjena ovog Dokumenta je: 
a. Da definiše određena načela i prava koja garantuju djelotvornu i međunarodno jednoobraznu zaštitu privatnosti u pogledu obrade ličnih podataka; i 
b. Olakšavanje međunarodnog protoka ličnih podataka potrebnih u globalizovanom svijetu. 

2■
■■ Definicije
■ U kontekstu ovog Dokumenta:
a. “Lični podaci” podrazumijevaju svaku informaciju koja se odnosi na identifikovano fizičko lice ili na lice koje se može identifikovati putem razumno korišćenih sredstava.
b. “Obrada” podrazumijeva svaku radnju ili više njih, automatizovanu ili ne, koja se vrši nad ličnim podacima, kao što je sakupljanje, čuvanje, upotreba, otkrivanje ili brisanje.
c. “Nosilac podataka” je fizičko lice čiji su lični podaci predmet obrade.
d. “Odgovorno lice” je svako fizičko lice ili organizacija, javna ili privatna, koje samo ili zajedno sa drugima odlučuje o obradi.
e. “Dobavljač usluga obrade” je svako fizičko lice ili organizacija, osim odgovornog lica, koji provodi obradu ličnih podataka u ime tog odgovornog lica.
■3
■
■■  Područje primjene
■
· 1. Ovaj Dokument ima za cilj svoju primjenu u svakoj obradi ličnih podataka automatskim sredstvima, potpuno ili djelimično, ili pak, na struktuiran način, koja je provedena u javnom ili privatnom sektoru.
2. Važeće državano zakonodavstvo može utvrditi da se odredbe ovog Dokumenta ne primjenjuju na obradu ličnih podataka od strane fizičkih lica u toku aktivnosti koje se isključivo odnose na njegov/njen privatni i porodični život.

■4
■
■■  Dodatne mjere
■
■ 1. Države mogu dopuniti nivo zaštite, predviđen u ovom Dokumentu, dodatnim mjerama koje garantuju bolju zaštitu privatnosti u pogledu obrade ličnih podataka.
2. U svakom slučaju, odredbe ovog Dokumenta biće odgovarajuća osnova za dozvolu međunarodnog prenosa ličnih podataka, gdje se isti provode u skaldu sa odjeljkom 15. ovog Dokumenta.
■5
■
■■  Ograničenja
■
■ ■ Države mogu ograničiti obim odredbi koje se utvrđuju odjeljcima 7-10 i 16-18 ovog Dokumenta, ukoliko je to potrebno u demokratskom društvu i interesu državne bezbjednosti, javne bezbjednosti, za zaštitu javnog zdravlja ili za zaštitu prava i sloboda ostalih.  Takva ograničenja treba da budu isključivo predviđena državnim zakonodavstvom, uspostavljajući odgovarajuće garancije i ograničenja koji bi trebalo da  zaštite prava nosioca podataka.

     II dio:
Osnovna Načela
6■ Načelo  zakonitosti
■
■■ i pravičnosti
■
1. Lični podaci se moraju pravično obrađivati, uz poštovanje važećeg državnog zakona kao i prava i sloboda pojedinaca kao je predviđeno u ovom Dokumentu i u skladu sa namjenama i načelima Univerzalne deklaracije o ljudskim pravima i Međunarodnog pakta o građanskim i političkim pravima.

2. Posebno će, svaka obrada ličnih podataka koja može prerasti u nezakonitu ili proizvoljnu diskriminaciju protiv nosioca podataka, biće osuđena kao nepravična.
7
■■ Namjena načela specifikacije
■
· 1. Obrada ličnih podataka trebalo bi da bude ograničena na ispunjavanje određenih, jasnih i zakonitih ciljeva odgovornog lica. 
2. Odgovorno lice ne bi trebalo da provodi nikakvu obradu koja nije u skaldu sa ciljevima za koje su sakupljani lični podaci, osim ukoliko ne postoji nedvosmislena saglasnost nosioca podataka.
■8Načelo proporcionalnosti
■
■
· 1. Obrada ličnih podataka trebalo bi da bude ograničena na konkretnu obradu ukoliko je dovoljna, odgovarajuća i nije preuveličana odnosu na namjenu iz predhodnog odjeljka. 
2. Posebno bi, odgovorno lice, trebalo da, uz razumne napore, ograniči obrađene lične podatke na potrebni minimum.

■9Načelo kvaliteta podataka
■
■■ 
■
· 1. Odgovorno lice bi trebalo da u svako doba osigura da su lični podaci tačni, kao i dovoljni i da takvi i ostanu da bi se ispunili ciljevi zbog kojih se i obrađuju.
2. Odgovorno lice će ograničiti period zadržavanja ličnih podataka koji se obrađuju na neophodni minimum. Prema tome, kada lični podaci više nisu potrebni za ispunjavanje cilja koji opravdava njihovo sakupljanje, moraju se obrisati ili prikazati anonimnim. 
10■
■
■■ Načelo otvorenosti
■
· 1. Svako odgovorno lice mora imati transparentne ideje u pogledu obrade ličnih podataka. 
2. Odgovorno lice će nosiocima podataka, minimalno, obezbijediti informacije o identitetu ogovornog lica, o svrsi obrade, o licima kojima će njihovi lični podaci biti otkriveni i  o tome kako nosioci podataka mogu ostvariti pravo koje im je predviđeno ovim Dokumentom, kao i sve dalje informacije potrebne za garanciju pravične obrade ličnih podataka.
3. Kada se lični podaci sakupe neposredno od nosioca podataka, moraju se obezbijediti informacije u vrijeme sakupljanja, ukoliko već nisu. 


4. Kada se lični podaci ne sakupljaju neposredno od nosioca podataka, odgovorno lice mora, takođe, da obavijesti njega/nju o izvoru ličnih podataka. Ove informacije se moraju dati u razumnom roku, ali se mogu zamijeniti i alternativnim mjerama ukoliko je nemoguće dobiti saglasnost ili bi to dovelo do nesrazmjernih napora odgovornog lica.  
5. Svaka informacija koja će se dati nosiocu podataka mora se obezbijediti u razumljivom obliku, koristeći se čistim i jasnim jezikom, posebno za obradu koja se, konkretno, odnosi na maloljetna lica. 
6. Kada se lični podaci sakupljaju putem interneta, sredstvima mrežne komunikacije, obaveze iz prvog i drugog stava ovog odjeljka ispunjavaju se postavljanjem privatnih polisa kojima je lako pristupiti i identifikovati ih i koje sadrže sve gore pomenute informacije. 
11■
Načelo odgovornosti
■
· Odgovorno lice će: 
a. Preduzeti sve potrebne mjere da bi se poštovala načela i obaveze utvrđene u ovom Dokumentu i u važećem, zakonodavstvu, i 
b. osposobiti sve unutrašnje mehanizme za demonstraciju takvog poštovanja i nosiocima podataka i nadzornim tijelima u vršenju svojih ovlašćenja, kako je ustanovljeno u odjeljku 23. 
III dio:
Zakonitost obrade

12■
Opšte načelo zakonitosti

■
■
· 1. Kao opšte pravilo, lični podaci mogu se obrađivati u jednoj od sljedećih situacija: 
a. Nakon dobijanja slobodne, nedvosmislene i objavljene saglasnosti nosioca podataka; 
b. Kada zakonski interes odgovornog lica opravdava obradu,  odnosno kada zakonski interes, prava i slobode nosilaca podataka nisu na prvom mjestu. 
c. Kada je obrada neophodna za održavanje ili provođenje pravnih odnosa između odgovornog lica i nosioca podataka; ili 
d. Kada je obrada neophodna zbog slaganja sa obavezom koju važeće državno zakonodavstvo nameće odgovornom licu, ili je provodi javni organ zbog potrebe da izvrši svoja zakonska ovlašćenja. 



e. U slučaju izuzetnih situacija koje ugrožavaju život, zdravlje ili bezbjednost nosioca podataka ili drugog lica. 
2. Odgovorno lice će se pobrinuti za jednostvane, brze i djelotvorne procedure kojima se nosiocu podatka omogućava da bilo kada da svoju saglasnost i to neće povlačiti nepotrebno odlaganje ili troškove, niti će odgovorno lice steći bilo kakav dobitak.
13■
■
■■  Osjetljivi podaci
■
· 1. Sljedeći lični podaci smatraće se osjetljivima: 
a. Podaci koji utiču na najintimniju sferu nosioca podataka; ili 
b.Podaci koji bi, u slučaju zloupotrebe, mogli da izazovu:
 i. Nezakonitu ili proizvoljnu diskriminaciju; ili
ii Ozbiljan rizik za nosioca podataka... 

2. Posebno, oni lični podaci koji otkrivaju aspekte rasnog i etničkog porijekla, političkog opredjeljenja ili religijskih i filozofskih shvatanja, kao i oni koji se odnose na zdravstveni ili seksualni život, smatraće se osjetljivim podacima. Važeće državno zakonodavstvo može utvrditi druge kategorije osjetljivih podataka, kada su ispunjeni uslovi z prethodnog stava. 
3. Važeće državno zakonodavstvo je obavezno uspostaviti garancije da bi se zaštitila prava nosilaca podataka kojima će se utvrditi dodatni uslovi za obradu osjetljivih podataka. 
14■
Odredbe usluga obrade
■
■ Odgovorno lice može provoditi obradu ličnih podataka putem jednog ili više dobavljača usluga obrade, bez da to podrazumijeva otkrivanje podataka trećem licu, uz uslov da:
a. Odgovorno lice osigura da dobavljač usluge obrade, u najmanjoj mjeri, garantuje nivo zaštite sadržan u ovom Dokumentu i u važećem državnom zakonodavstvu; i 
b. Pravna veza je ustanovljena ugovorom ili zakonskim instrumentom koji omogućava dokazivanje njenog postojanja, područja i sadržaja i koji utvrđuje da su obaveze dobavljača usluga obrade u skladu sa ovim garancijama i osigurava da se lični podaci obrađuju u skladu sa uputama odgovornog lica. 



17. 
1.Nosilac podataka ima pravo da od odgovornog lica zahtijeva brisanje ili ispravku ličnih podataka koji mogu biti nepotpuni, netačni ili suvišni.
2. Kada je to opravdano, odgovorno lice bi trebalo da provede zahtijevanu ispravku ili brisanje.
Odgovrno lice, takođe, treba ovu činjenicu predočiti i trećim licima, kojima su lični podaci otkriveni, ukoliko su isti poznati. 
3. Brisanje ličnih podataka nije opravdano kada se lični podaci moraju zadržati zbog ispunjavanja obaveze koju je važeće državno zakonodavstvo nametnulo odgovornim licima, ili je to možda učinjeno putem ugovornih odnosa između odgovornog lica i nosica podataka.

15■ Međunarodni prenosi
■
· 1. Kao opšte pravilo, međunarodni prenosi ličnih podataka mogu se provoditi kada država u koju se prenose podaci, obezbijedi, minimalno, onaj nivo zaštite koji je propisan ovim Dokumentom.
2. Bilo bi moguće provesti međunarodni prenos ličnih podataka u državu koja nije obezbijedila nivo zaštite propisan ovim Dokumentom kada oni koji očekuju prenos takvih podataka garantuju da će primalac obezbijediti taj nivo zaštite; takva garancija se može postići, recimo, odgovarajućim ugovornim kaluzulama. Posebno, kada se prenos provodi u okviru korporacija ili multinacionalnih grupa, takve garancije mogu biti dio unutrašnjih pravila o privatnosti, u skaldu sa njima, što je obavezno. 
3. Nadalje, važeće državno zakonodavstvo za one koji očekuju prenos podataka, može dozvoliti međunarodni prenos ličnih podataka u državu koja nije obezbijedila nivo zaštite iz ovog Dokumenta, ako je potrebno i u interesu je nosioca podataka, u okviru ugovornog odnosa, da bi se zaštitili vitalni interesi nosioca podataka ili drugog lica ili kada to zakon nalaže na osnovu važnog javnog interesa.
■                                                         

Važeći državni zakon može povjeriti ovlašćenja nadzornim tijelima koja su određena u odjeljku 23 da odobre sve ili neke od međunarodnih prenosa koji su spadaju pod njihovou nadležnost, prije njihovog provođenja. U svakom slučaju, oni koji očekuju provođenje međunarodnog prenosa ličnih podataka trebalo bi da pokažu da su takvi prenosi u skladu sa garancijama iz ovog Dokumenta, naročito kada to zahtijevaju nadzorna tijela u skladu sa svojim ovlašćenjima utvrđenim u stavu 23.2.
 IV dio:
Prava nosioca podataka

	■
	
	
	

	■
	
	
	

	■   Pravo pristupa
	
	
	

	16■■
	
	Pravo na ispravku i brisanje
	

	Nosilac podataka ima pravo da od odgrovornog lica, na osnovu zahtjeva, dobije informacije o posebnim ličnim podacima koji su predmet obrade, kao i da sazna izvor tih podataka, namjenu obrade i primaoce ili kategorije primalaca kojima će ti podaci biti otkriveni. 
	■
	
	

	
	
	
	

	

	
	

	
	
	

	
	

	
	
	

	2. Svaka informacija koja se dostavi nosiocu podataka mora biti u razumljivoj formi, uz upotrebu jasnog i jednostavnog jezika.
	
	
	

	
	
	
	

	
	
	
	

	
	
	
	

	
	
	
	

	
	
	
	

	3.   Važeće državno zakonodavstvo može ograničiti ponavljanje ostvarivanja ovog prava kojim će se od odgovornog lica zahtijevati da odgovori na brojna pitanja u kratkom vremenskom periodu, osim ukoliko nosilac podataka ne istakne legitiman razlog za ostvarivanju ovog prava.
	
	
	

	
	
	
	

	
	
	
	

	
	
	
	

	
	
	
	

	
	
	
	

	
	
	
	

	
	
	
	

	
	
	
	

	
	
	
	

	
	
	
	

	
	
	
	

	
	
	
	

	
	
	
	

	
	
	
	

	
	
	
	

	
	
	
	


18■          19■
■
■  Pravo na prigovor
  Ostvarivanje ovih                
■
 prava
■  1.  Nosilac podataka može napraviti 
prigovor na obradu ličnih podataka   
	ukoliko postoji zakonit razlog vezan za njegovu/njenu specifičnu ličnu situaciju.
	■
	
	

	
	
	
	

	
	■  1.
	Prava predviđena u odjeljcima 16-18 ovog Dokumenta, može ostvariti:
	

	
	
	
	

	
	
	


2. Ostvarivanje ovog prava na prigovor nije opravdano kada je obrada potrebna zbog ispunjavanja obaveza koje odgovornom licu nameće važeće državno zakonodavstvo.
3. Svaki nosilac podataka može napraviti prigovor na odluke koje uzrokuju pravne posljedice, bazirane samo na automatizovanoj obradi ličnih podataka, osim kada je odluka posebno zahtijevana od strane nosioca podataka ili je to neophodno za ustanovljavanje, održavanje ili izvršavanje pravnih odnosa između odgovornog lica i nosioca podataka. U posljednjem slučaju,  nosilac podataka mora imati stav kojim bi zaštitio svoja prava ili interes. 



a. Nosilac podataka, neposredno, koji će na zadovoljavajući način potvrditi svoj identitet odgovornom licu. 
b. Putem predstavnika, koji će na zadovoljavajući način potvrditi svoju  pravnu ulogu odgovornom licu. 
2. Odgovorno lice mora primjenjivati postupke koji će omogućiti nosiocu podataka da ostvari svoje pravo, predviđeno u odjeljcima 16-18 ovog Dokumenta, na jednostavan, brz i djelotvoran način, koji ne podrazumijeva nepotrebno odlaganje ili troškove, niti bilo kakvu dobit za odgovorno lice. 
3. Kada odgovorno lice zaključi da, u skaldu sa važećim državnim zakonodavstvom, ostvarivanje prava iz ovo dijela nije opravdano, potrebno je obavijestiti nosioca podataka o razlozima koji su doveli do takvog zaključka. 

 V dio:
 Bezbjednost
20■
■
■■  Mjere zaštite
· 1. I odgovorno lice i svaki dobavljač usluga obrade mora, odgovarajućim tehničkim i organizacionim mjerama, zaštititi lične podatke koji su predmet obrade, da bi se, u svako doba,  osigurao njihov integritet, povjerljivost i dostupnost. Mjere se formiraju u zavisnosti od postojećeg rizika, mogućih posljedica po nosioca podataka, osjetljivosti ličnih podataka, trenutnog stanja, konteksta u kojem se provodi obrada, a gje je moguće i od obaveza sadržanih u važećem državnom zakonodavstvu. 
2. Lica koja se bave obradom u bilo kojoj njenoj fazi traba da obavijeste nosioca podataka o svakoj povredi prava na zaštitu koja može značajno uticati na njegova materijalna i nematerijalna prava, kao i o mjerama za rješavanje ovog problema. Nosioca podataka, bi, ovoj informaciji, trebalo blagovremeno obavijestiti da bi mu se omogućilo da potraži zaštitu svojih prava.
21■
■
■  Obaveza povjerljivosti
■
· Odgovorno lice i lica koja su uključena u bilo koju fazu obrade treba da održavaju povjerljivost ličnih podataka. Ova obaveza ostaje čak i nakon okončanja saradnje sa nosiocem podataka ili sa odgovornim licem.

VI dio:
Usklađenost i nadzor

22■
■
■■  Aktivne mjere
■
· Kroz svoj unutrašnji zakon, države treba da podržavaju provođenje mjera od strane lica koja su uključena u bilo koju fazu obrade, koje promovišu bolju usklađenost sa važećim zakonima za zaštitu privatnosti u pogledu obrade ličnih podataka. Takve mjere, između ostalog, mogu uključivati: 
a. Provođenje postupaka za zaštitu i otkrivanje pprekršaja, koje se mogu zasnivati na standardnim modelima bezbjednosti upravljanja informacijama i/ili rukovanja. 
b. Imenovanje jednog ili više službenika za zaštitu podataka ili privatnosti, sa odgovarajućim kvalifikacijama, sredstvima i ovlašćenjima za izvršavanje njihovih nadzornih funkcija na adekvatan način. 
c. Povremeno provođenje obuka, obrazovanja i programa o osviješćenosti među članovima organizacije, što ima za cilj bolje razumijevanje važećih zakona za zaštitu privatnosti u pogledu obrade ličnih podataka, kao i procedura koje je, u te svrhe, uspostavila organizacija. 
d. Povremene transparentne revizije, a bilo i poželjno da ih provode kvalifikovana nezavisna lica, da bi se potvrdila usaglašenost sa važećim zakonima za zaštitu privatnosti u pogledu obrade ličnih podataka, kao i      procedura koje je, u te svrhe, uspostavila organizacija. 
e. Prilagođavanje informacionih sistema i/ili tehnologija za obradu ličnih važećim zakonima za zaštitu privatnosti u pogledu obrade ličnih podataka, posebno za vrijeme odličivanja o njihovim tehničkom karakteristikama, i o razvoju i implementaciji istih. 
f. Provođenje procjene uticaja privatnosti prije primjene novih informacionih sistema i/ili tehnologija za obradu ličnih podataka, kao i prije bilo kakvog novog metoda obrade ličnih podataka ili dodatnih izmjena u postojećoj obradi. 
g. Usvajanje kodeksa prakse poštivanja koji su obavezujući i koji sadrže elemente koji omogućavaju procjenu djelotvornosti i usaglašenosti, kao i nivoa zaštite ličnih podataka se podrazumijevaju i time se postavljaju djelotvorne mjere u slučaju neusaglašenosti. 
h. Provođenje plana odziva koji utvrđuje smjernice za djelovanje u slučaju nailaženja na povrede važećih zakonaza za zaštitu privatnosti u pogledu obrade ličnih podataka, uključujući, najmanje, obavezu da se odredi uzrok razmjera povrede, da se opišu njeni štetni efekti i da se preduzmu odgovarajuće mjere kako bi se ubuduće izbjegle povrede. 

23■
■  Nadzor
· 1. U svakoj državi trebalo bi da postoji jedno ili više nadzorno tijelo, u skaldu sa zakonom te zemlje, koje će biti odgovorno za nadzor poštovanja načela ustanovljenih ovim Dokumentom. 
2. Takva nadzorna tijela treba da budu nepristrasna i nazavisna, da uz tehničke sposobnosti, odgovarajuća ovlašćenja i adekvatna sredstva rješavaju zahtjeve koje podnose nosioci podataka i da provode istrage i intervencije, ukoliko je to neophodno, kako bi se osigurala usaglašenost sa važećim državnim zakonima za zaštitu privatnosti u pogledu obrade ličnih podataka.
3. U svakom slučaju, bez obzira na bilo koji pravni lijek ispred nadzornih tijela iz prethodnih stavova, uključujući sudski nadzor i njihove odluke,  nosioci podataka sa mogu direkto obratiti sudovima za ostvarivanje svojih prava u skladu sa odredbama utvrđenih važećim državnim zakonodavstvom. 
24■
Saradnja i koordinacija
· 1. Tijela koja se pominju u prethodnom odjeljkuće pokušati da sarađuju jedni sa drugima da bi se postigla što jednoličnija zaštita privatnosti u pogledu obrade ličnih podataka, na državnom i međunarodnom nivou. U svrhu olakšavanja ove saradnje, svaka država bi, po potrebi, trebalo da odredi stručna nadzorna tijela na svojoj teritoriji. 
2. Ta tijela će, posebno, učiniti svaki napor da:
a. Dijele izvještaje, tehnike istraživanja, komunikacione i regulatorne strategije i sve druge korisne informacije za što efektivnije vršenje svojih funkcija, posebno nakon zahtjeva za saradnju od starne drugog nadzornog tijela, u provođenju neke istrage ili intervencije; 



b. Upravljaju koordinisanim istragama ili intervencijama, na državnom i međunarodnom nivou, u stvarima gdje su zajednički interesi dva ili više tijela; 
c. Učestvuju u udruženjima, radnim grupama i zajedničkim forumima, kao i na seminarima, radionicama ili kursevima koji doprinose usvajanju zajedničkog stanovišta ili poboljšanju tehničkih migućnosti osoblja u službi nadzornih tijela; 
d. Održavaju odgovarajući nivo povjerljivosti kada su u pitanju informacije koje se razmjenjuju u toku saradnje. 
2 Države bi trebalo da podržavaju pregovore o sporazumima o saradnji između nadzornih tijela, regionalnih, državnih i međunarodnih, što će doprinijeti djelotvornijem poštivanju ovog odjeljka.
25■  Odgovornost
■
· 1. Odgovorno lice će imati odgovornost za materijalne i/ili nematerijalne štete pričinjene nosiocima podataka, prilikom obrade ličnih podataka, čime se krše važeći zakoni za zaštitu privatnosti u pogledu obrade ličnih podataka, osim u slučaju kada odgovorno lice može da dokaže da šteta nije načinjena njegovom greškom. Ovom odgovornosću ne dovode se u pitanje bilo kakve radnje odgovornog lica prema dobavljaču usluga obrade uključenog u bilo koju fazu obrade. 
2. Države će unaprjeđivati odgovarajuće mjere da bi se olakšao pristup nosilaca podataka bitnim sudskim ili upravnim postupcima kojima se omogućava da ostvare nadoknadu štete iz prethodnog stava. 



3. Gore pomenuta odgovornost treba da postoji bez obzira na kažnjivost, po potrebi, predviđene građanske ili administrativne kazne, u slučaju povrede odredaba važećih zakona za zaštitu privatnosti u pogledu obrade ličnih podataka. 
4. Provođenje aktivnih mjera, kao što su one iz odjeljka 22 ovog Dokumenta, treba uzeti u obzir prilikom utvrđivanja odgovornosti i kazni predviđenih ovim odjeljkom. 
Predložena rezolucija o međunarodnim standardima privatnosti
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PREDLOŽENA REZOLUCIJA O MEĐUNARODNIM STANDARDIMA PRIVATNOSTI
PREDLAGAČI:

Agencia Española de Protección de Datos
Préposé fédéral à la protection des données et à la transparence (Switzerland) European Data Protection Supervisor
Commission Nationale de l’Informatique et des Libertés (France) Irish Data Protection Commissioner
Office of the Privacy Commissioner of Canada Office for Personal Data Protection (Czech Republic)
Bundesbeauftragte für den Datenschutz und die Informationsfreiheit (Germany) Garante per la Protezione dei Dati Personali (Italy)
College Bescherming Persoonsgegevens (Netherlands) New Zealand Privacy Commissioner
Information Commissioner’s Office (United Kingdom)
KO-PREDLAGAČI:

Agència Andorrana de Protecció de Dades (Andorra) Agència Catalana de Protecció de Dades (Spain)
Agencia de Protección de Datos de la Comunidad de Madrid (Spain) Agencia Vasca de Protección de Datos (Spain)
Office of the Data Protection Supervisor (Isle of Man) Estonian Data Protection Inspectorate
State Data Protection Inspectorate of the Republic of Lithuania
Data Protection and Freedom of Information Commissioner of Berlin (Germany) Data Protection Commissioner of Schleswig-Holstein (Germany)
National Direction for Personal Data Protection (Argentina) Commissioner for Data Protection (Malta)
Commission on Computers and Liberties (Burkina-Faso) Personal Data Protection Commissioner (Cyprus)
Data Protection Ombudsman (Finland)
Information Commissioner (Slovenia) Hellenic Data Protection Authority
Imajući u vidu da:
30. Međunarodna konferencija o zaštiti podataka i povjerenika privatnosti u Strasbourgu jednoglasno je usvojila Rezoluciju o prijekoj potrebi zaštite privatnosti u svijetu bez granica, kao i za postizanje zajedničkog prijedloga za postavljanje međunarodnim standardima o privatnosti i zaštiti ličnih podataka.

Rezolucija je osnovala mandat za osnivanje Radne skupine, koordiniran Španjolskom Agencijom za zaštitu podataka kao domaćin 31. konferencije sastavljene od zainteresiranih vlasti za zaštitu podataka, da izrade i dostave do 31. konferencije Zajednički prijedlog za postavljanje međunarodnih standarda o privatnosti i zaštiti ličnih podataka.
U skladu s ovim mandatom, Španjolska Agencija za zaštitu podataka osnovala je radnu grupu i promovirala i koordinirala rad za razradu zajedničkog prijedloga za nacrt međunarodnih normi.
Radna skupina je izradila zajednički prijedlog za nacrt međunarodnih standarda o zaštiti privatnosti s obzirom na obradu ličnih podataka, na temelju načela koja su prisutna u različitim instrumentima, smjernicama ili preporukama međunarodnih obima i da su dobili široki konsenzus u njihovim geo-grafičkim, ekonomskim ili pravnim područjima.

Zajednički Prijedlog je izrađen pod pretpostavkom da su sva ta načela i zajednički pristupi donose elemente vrijednosti u odbrani i poboljšanju privatnosti i ličnih podataka, s ciljem da se šire dodavanjem rješenja i posebnih odredbi koje se mogu primijeniti bez obzira na razlike koje mogu postojati između različitih postojećih modela zaštite podataka i privatnosti.

Prema tome, konferencija rješava:

1. Prodržavaju zajednički prijedlog za nacrt međunarodnih standarda na zaštiti privatnosti s obzirom na obradu ličnih podataka, u prilogu kao Aneks 1. ove rezolucije. Zajednički prijedlog pokazuje isplativost takvih standarda, kao novi korak prema razvoju obavezujućeg međunarodnog instrumenta u dogledno vrijeme.
2. Navoditi da zajednički prijedlog nudi skup principa, prava, obaveza i postupaka da bilo koji pravni sistem zaštite podataka i privatnosti treba nastojati ispuniti. U tom smislu, obrada ličnih podataka u javnom i privatnom sektoru će biti izvedena u više međunarodno jedinstvenom pristupu:
a. pravično i zakonito i u umjerenoj mjerei u odnosu na posebne, izričite i legitimne svrhe; 

b. na osonovu politike transparentnosti, adekvatno informisanje nosioca podataka bez proizvoljne diskriminacije protiv njega; 

c. osiguranje tačnosti, povjerljivosti i sigurnosti podataka, kao i legitimitet obrade i prava nosioca podataka za pristup, ispravak, brisanje podataka i prigovor protiv njihove obrade;
d. provedba principa odgovornosti, čak i ako operacije obrade provode pružatelji usluga u ime kontrolora; 

e. nude više garancije gdje su podaci osjetljivi; 

f. osigurati da lični podaci, koji se prenose u inozemstvo, koriste razine zaštite  ranije spomenuti skup standarda;  
g. praćenje od strane nezavisnih i nepristranih nadzornih organa vlasti osigurati odgovarajuće ovlasti i sredstva također u vezi s njihovom dužnosti da surađuju među sobom; 

h. novim i modernim okvirom proaktivnih mjera, poput onih usmjereni posebno u sprečavanju i otkrivanju kršenja i na temelju imenovanja službenika privatnosti,  kao i na učinkovite revizije i procjene utjecaja na privatnost; 

3. Da biste pozvali vlasti zaštite podataka i privatnosti akreditiranih na međunarodnoj konferenciji, na širenje zajedničkog prijedloga za nacrt međunarodnih standarda o zaštiti privatnosti s obzirom na obradu ličnih podataka, što je šire moguće.  

4. Povjeriti organizaciju vlastima 31. i 32. međunarodne konferencije za koordinaciju promotivnu grupu, sastavljenu od zainteresiranih organa zaštite podataka, koji će biti odgovorni za: 
a. širenje i promicanje zajedničkog prijedloga relevantnih privatnih entiteta, stručnjaka i nacionalne i međunarodne vlasti kao temelj za daljnji rad na razvoju obavezujuće međunarodne konvencije, a posebno na organe i organizacije navedene u Montreux Deklaraciji; i 

b. istraživanje i izvještavanje na druge načine na koje se zajednički prijedlog može koristiti kao osnova za razvoj međunarodnog razumijevanja i saradnje na zaštiti podataka i privatnosti, osobito u kontekstu omogućavanja međunarodnog transfera ličnih podataka koji će se održati na način da štiti prava i slobode pojedinaca.  

5. Zahtjevati od promotivne grupe:
a. da koordiniraju svoj rad sa konferencijskom upraviteljskom grupom o reprezentaciji ispred međunarodnih organizacija, i 

b. da izvještavaju o bilo kakvom relevantnom progresu na 32. Međunarodnoj konferenciji da osigura kontinuiranu pažnju za predmet ove rezolucije. 

Eksplanatorna napomena
30. Međunarodna konferencija zaštite podataka i povjerenika privatnosti usvojila je Rezoluciju o prijekoj potrebi zaštite privatnosti u svijetu bez granica, kao i za postizanje zajedničkog prijedloga za određivanje međunarodnih standarda o privatnosti i zaštiti ličnih podataka, zajednički podnešena organima zaštite podataka iz Švicarske i Španjolske te podržana od strane dvadeset drugih organa. 

U toj rezoluciji, konferencija je podsjetila na nekoliko deklaracija i rezolucija usvojenih tokom proteklih deset godina s ciljem da ojača univerzalnu prirodu prava na zaštitu ličnih podataka i privatnosti, a koji je pozvan za razvoj univerzalne konvencije za o zaštiti pojedinaca s obzirom na obradu ličnih podataka.
Nadalje, rezolucija navodi da konferencija s obzirom na prava zaštite podataka i privatnosti kao temeljnih prava pojedinaca, bez obzira na nacionalnost ili prebivalište, a uz napomenu ustaljene zaštite podataka i privatnost kao dispariteta u svijetu, posebno zbog činjenice da mnoge države još nisu prošli odgovarajuće zakone, može štetiti razmjeni ličnih podataka i provedbi učinkovite globalne zaštite podataka.
Dakle, rezolucija je izrazila uvjerenje konferencije da priznavanje tih prava zahtijeva donošenje univerzalnog pravno obavezujućeg instrumenta o osnivanju, nacrtu i nadopunjavanju zajedničke zaštite podataka i principa privatnosti utvrđenih u nekoliko postojećih instrumenata, i jačanje međunarodne saradnja između vlasti za zaštitu podataka.

U tom smislu, rezolucija je izrazila potporu konferencije Vijeću Europe za napore za poboljšanje temeljnih prava na zaštitu podataka i privatnosti te poziva države, bez obzira jesu li ili nisu članovi organizacije, koje su ratificirale Konvenciju o zaštiti pojedinaca s obzirom na automatsku obradu ličnih podataka i Dodatnog protokola, a potvrdili su svoju potporu za aktivnosti koje provode APEC, OECD i drugi regionalni i međunarodni forumi da se razvije učinkovit način promovisanja boljih međunarodnih standarda privatnosti i zaštite podataka.

U rezoluciji mandatirala je Španjolska agencija za zaštitu podataka, kao domaćin 31.  Međunarodne konferencije, kako bi se uspostavila i koordinirala radna grupa sastavljena od zainteresiranih vlasti za zaštitu podataka, da izradi i dostavi svojoj zatvorenoj sjednici zajednički prijedlog za uspostavu međunarodnih standarda o privatnosti i zaštite ličnih podataka.

Rezolucija je uključivala popis kriterija koji bi upravljali procesom izrade ovog Zajedničkog prijedloga, a posebno je naznačeno da se treba razvijati poticanje širokog sudjelovanja javnih i privatnih organizacija i entiteta, s ciljem održavanja najšireg institucionalnog i društvenog konsenzusa.

U skladu s ovim mandatom, Španjolska Agencija za zaštitu podataka osnovala je radnu grupu iz rezolucije i promovirala  koordinirani rad za razradu zajedničkog prijedloga za nacrt međunarodnih normi. 
Španjolska Agencija za zaštitu podataka poslala je pozivnice za sudjelovanje u pripremama  Radne grupe svim akreditiranim vlastima za zaštitu podataka i privatnosti    međunarodnih konferencija. Vlasti navedene u Prilogu 2 * izrazili su želju da sudjeluju u ovoj Radnoj grupi i time se pridružili.

Radna skupina sastala u januaru i junu 2009. Na prvom sastanku dogovorena je izrada metodologije zajedničkog prijedloga i svoj materijalni obim, dok su drugi diskutovali naprednuverzija nacrta prijedloga za naknadno podnošenje 31. Konferenciji.

Prema kriterijima i metodologiji utvrđenim Strazburškom Rezolucijom i usaglašenom od strane Radne grupe, Španjolska Agencija za zaštitu podataka je provela intenzivnu   aktivnost i razradila različite dokumente, koje inkorporiraju doprinos za zaštitu podataka i privatnost vlasti i drugih javnih lica u vezi s zaštitom podataka, kao i od stručnjaka iz industrije, pravne struke, akademske zajednice i međunarodnih organizacija i nevladinih organizacija.

Konkretno, Radna grupa je izradila zajednički prijedlog za nacrt međunarodnih standarda o zaštiti privatnosti s obzirom na obradu ličnih podataka, na temelju principa koja su prisutna u različitim instrumentima, smjernica ili preporuka međunarodnih obima i koji su dobili široki konsenzus u svojim geografskim, ekonomskim ili pravnim područjima.

Zajednički Prijedlog je izrađen pod pretpostavkom da su svi ti principi i zajednički pristupi donijeti elemente vrijednosti u odbrani i poboljšanju privatnosti ličnih podataka, s ciljem da ih širi dodavanjem rješenja i specifičnih odredbi koje se mogu primijeniti bez obzira na razlike koje mogu postojati između različitih postojećih modela zaštite podataka i privatnosti.

* AUTHORITIES BELONGING TO THE WORKING GROUP: CDATA PROTECTION COMMISSION (Austria),PRI-VACY PROTECTION COMMISSION (Belgium),, COMMISSION ON COMPUTERS AND LIBERTIES (Burkina-Fasso),,OF-FICE OF THE PRIVACY COMMISSIONER OF CANADA, INFORMATION ACCESS COMMISSION OF QUEBEC (Canada), OFFICE FOR PERSONAL DATA PROTECTION (Czech Republic), EUROPEAN DATA PROTECTION SUPERVISOR, NA-TIONAL COMMISSION ON COMPUTERS AND LIBERTIES (France),FEDERAL DATA PROTECTION COMMISSIONER (Germany), DATA PRO TECTION AND FREEDOM OF INFORMATION COMMISSIONER OF BERLIN (Germany), DATA PROTECTION COMMISSIONER OF SCHLESWIG-HOLSTEIN (Germany), PRIVACY COMMISSIONER FOR PERSONAL DATA (Hong Kong), IRISH DATA PROTECTION COMMISSIONER, ITALIAN DATA PROTECTION AUTHORITY, DATA PROTECTION COMMISSION (Netherlands), NEW ZEALAND PRIVACY COMMISSIONER, NATIONAL DATA PROTEC-TION COMMISSION (Portugal), INFORMATION COMMISSIONER OF THE REPUBLIC OF SLOVENIA, SPANISH DATA PROTECTION AGENCY (Spain), CATALAN DATA PROTECTION AUTHORITY (Spain), DATA PROTECTION AGENCY OF MADRID (Spain), BASQUE DATA PROTECTION AGENCY (Spain), FEDERAL DATA PROTECTION COMMISSIONER (Switzerland), INFORMATION COMMISSIONER’S OFFICE (United Kingdom)

