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XXXX XXXX
xxxx@yahoo.com 
	Predmet:
	Upit u vezi sa primjenom Zakona o zaštiti ličnih podataka i GDPR-a
Mišljenje, dostavlja se – 

	
	

	Veza:
	Vaš e-mail od 11. decembra 2020.


Agencija za zaštitu ličnih podataka u Bosni i Hercegovini (u daljem tekstu: Agencija) zaprimila je vaš e-mail od 11. decembra 2020, kojim tražite mišljenje u vezi sa primjenom Zakona o zaštiti ličnih podataka i eventualnog uticaja GDPR-a na poslovne aktivnosti koje planirate pokrenuti osnivanjem firme koja će se baviti pružanjem posredničkih usluga preko web stranice, između fizičkih lica i stomatoloških ordinacija. Firma bi bila registrovana i djelovala bi na području Bosne i Hercegovine, s tim da bi usluge vjerovatno bile pružane i građanima Evropske unije.
U vezi sa naprijed navedenim, a na osnovu člana 40. stav (2) tačka g) Zakona o zaštiti ličnih podataka („Službeni glasnik BiH“, br. 49/06, 76/11 i 89/11), Agencija daje sljedeće: 

M I Š LJ E NJ E

Zakon o zaštiti ličnih podataka (u daljem tekstu: Zakon) je opšti propis kojim se reguliše zaštita ličnih podataka. Cilj Zakona je da se na teritoriji Bosne i Hercegovine svim licima, bez obzira na njihovo državljanstvo ili prebivalište, osigura zaštita ljudskih prava i osnovnih sloboda, a naročito pravo na privatnost i zaštitu podataka u pogledu obrade ličnih podataka koji se na njih odnose. Zakonom su propisani svi instituti koji se odnose na zaštitu ličnih podataka, počev od značenja pojedinih izraza, principa zakonite obrade ličnih podataka, prava nosioca podataka i dr. 

U skladu sa Zakonom, firma koja je osnovana i djeluje na području Bosne i Hercegovine i vrši obradu ličnih podataka fizičkih lica u okviru registrovane djelatnosti je kontrolor tih podataka. O obavezama kontrolora propisanim Zakonom možete se informisati na službenoj web stranici Agencije, u odjeljku Mišljenja, gdje možete pronaći mišljenje pod nazivom „Obaveze privatnih firmi iz BiH prema Agenciji za zaštitu ličnih podataka u BiH“.

Nova pravila o zaštiti ličnih podataka utvrđena su Uredbom (EU) 2016/679 Evropskog parlamenta i Vijeća od 27.4.2016. o zaštiti pojedinaca u vezi sa obradom ličnih podataka i o slobodnom kretanju takvih podataka, te o stavljanju izvan snage Direktive 95/46/EZ (Opšta uredba o zaštiti podataka) (u daljem tekstu: Uredba). 
Kao što je poznato, iako nije članica EU, Bosna i Hercegovina je dužna uskladiti svoje zakonodavstvo sa pravnom stečevinom EU, što podrazumijeva i usklađivanje Zakona sa propisima EU u oblasti zaštite ličnih podataka, odnosno Uredbom. Čak i u uslovima dok domaće zakonodavstvo ne bude usklađeno sa evropskim, novi propisi zaštite ličnih podataka, pod određenim uslovima, primjenjivaće se, kako na građane BiH, tako i na domaće kontrolore ukoliko posluju sa EU.

Prema članu 3. stav (2) Uredbe proizlazi da su kontrolori koji nemaju sjedište u državama EU, a nude robe i usluge državljanima EU ili prate njihova ponašanja unutar EU, dužni primjenjivati Uredbu. Prema tome, kompanije iz Bosne i Hercegovine koje posluju na prostoru EU ili nude robe ili usluge građanima EU, dužne su primjenjivati Uredbu. Bez obzira što domaće zakonodavstvo trenutno nije usklađeno sa Uredbom, njena primjena je u navedenim situacijama obavezujuća za domaće kontrolore. 

U nastavku ćemo ukazati na obaveze propisane Uredbom, primjenjive na Vašu firmu koja će djelovati pružanjem usluga putem svoje web stranice.

Obrada ličnih podataka zahtijeva primjenu principa obrade propisanih u članu 5. Uredbe. Za obradu ličnih podataka u skladu sa tim principima odgovoran je kontrolor, koji to mora biti u mogućnosti i dokazati. Principi obrade ličnih podataka podrazumijevaju da lični podaci: 
· moraju biti obrađivani na zakonit, pravičan i transparentnan način, 
· prikupljeni u posebne, izričite i zakonite svrhe se ne smiju dalje obrađivati na način koji nije u skladu sa svrhom zbog koje su prikupljeni,

· prikupljati se mogu samo podaci koji su primjereni, relevantni i ograničeni na ono što je nužno u odnosu na svrhu zbog koje se obrađuju,

· moraju biti tačni i ažurni, što znači da se treba preduzeti svaka razumna mjera kako bi se osiguralo da se lični podaci koji nisu tačni, izbrišu ili isprave,

· moraju biti čuvani u obliku koji omogućava identifikaciju nosioca ličnih podataka samo onoliko dugo koliko je potrebno za ispunjenje svrhe zbog koje se prikupljaju,

· moraju biti obrađivani na način kojim se osigurava adekvatna sigurnost ličnih podataka primjenom tehničkih i organizacijskih mjera. 

Princip zakonitosti obrade ličnih podataka definiše moguće osnove za obradu ličnih podataka, a jedan od mogućih osnova je saglasnost nosioca ličnih podataka za obradu njegovih ličnih podataka u jednu ili više posebnih svrha. Saglasnost se Uredbom definiše kao svako dobrovoljno, posebno, informisano i nedvosmisleno izražavanje želja nosioca ličnih podataka, kojim on, izjavom ili jasnom potvrdnom radnjom, daje pristanak za obradu ličnih podataka koji se na njega odnose.
Shodno članu 7. Uredbe, kontrolor koji vrši obradu ličnih podataka na osnovu saglasnosti, mora moći dokazati postojanje iste. Ukoliko je saglasnost data u vidu pisane izjave, a odnosi se i na druga pitanja, tada zahtjev za saglasnost mora biti predočen na način da se jasno može razlučiti saglasnost za obradu ličnih podataka od tih drugih pitanja. Takođe, saglasnost mora biti u razumljivom i lako dostupnom obliku. Nosilac ličnih podataka može povući svoju saglasnost u svakom trenutku, o čemu mora biti upoznat već prilikom davanja saglasnosti. 

U odnosu na način poslovanja Vaše firme, saglasnost nosilaca ličnih podataka mora biti posebno izdvojena na vidno mjesto na web stranici i sadržavati jasne i precizne informacije za šta se daje saglasnost, kao i sve druge bitne pojedinosti u vezi sa obradom ličnih podataka. 
Nadalje, Uredbom se zahtijeva transparentnost informacija u vezi sa obradom ličnih podataka u odnosu na nosioca ličnih podataka čiji podaci se obrađuju. U uvodnoj izjavi 39. Uredbe, za transparentnost se navodi: „Za pojedince bi trebalo biti transparentno kako se lični podaci koji se odnose na njih prikupljaju, upotrebljavaju, daju na uvid ili na drugi način obrađuju, kao i do koje se mjere ti lični podaci obrađuju ili će se obrađivati. Principom transparentnosti traži se da svaka informacija i komunikacija u vezi sa obradom tih ličnih podataka bude lako dostupna i razumljiva, te da se upotrebljava jasan i jednostavan jezik. Taj se princip naročito odnosi na informacije ispitaniku o identitetu voditelja obrade i svrhama obrade, te dalje informacije radi osiguranja poštenosti i transparentnosti obrade s obzirom na pojedince o kojima je riječ i njihovo pravo da dobiju potvrdu i na obavijest o ličnim podacima koji se obrađuju, a koji se odnose na njih...”
Osim što moraju biti transparentne, opšte pravilo je da informacije u vezi sa obradom ličnih podataka moraju biti sažete, razumljive i lako dostupne, sačinjene ili date jasnim i jednostavnim jezikom, naročito kada je informacija namijenjena djetetu. Informacije se moraju pružiti u pisanom obliku ili drugim sredstvima, između ostalog, ako je to prikladno, elektronskim putem, te na zahtjev nosioca ličnih podataka i usmeno.    

Članom 13. Uredbe je definisano koje informacije je kontrolor dužan dostaviti nosiocu ličnih podataka, ukoliko lične podatke prikuplja od samog nosioca ličnih podataka. To su prije svega, identitet i kontaktni podaci kontrolora, pravni osnov i svrha obrade ličnih podataka, informacije o davanju ličnih podataka ili prenosu u treću zemlju ili međunarodnu organizaciju, vremenski period čuvanja ličnih podataka ili bar kriteriji kojim se taj period utvrđuje, pravo nosioca ličnih podataka na pristup svojim ličnim podacima i ispravku ili brisanje istih, pravo na podnošenje prigovora nadzornom organu, te druga prava nosioca ličnih podataka i informacije relevantne za predmetnu obradu ličnih podataka. 
U današnje vrijeme digitalizacije i poslovanja putem interneta, informacije o transparentnosti obrade ličnih podataka se uglavnom daju u pisanom, elektronskom obliku kroz tzv. politiku privatnosti, koja predstavlja informativni dokument o svim aspektima obrade ličnih podataka. Politika privatnosti bi trebala biti dostupna na jednom mjestu ili u jednom cjelovitom dokumentu, vidno istaknuta ili bar da su data jasna usmjerenja na lokaciju na kojoj se nalazi. Cilj toga je da nosilac ličnih podataka ne bude primoran da aktivno traži informacije o obradi ličnih podataka, već je obaveza kontrolora da preduzme aktivne korake na dostavljanju tih informacija nosiocu ličnih podataka. 
Dakle, kao firma koja ima namjeru poslovati putem interneta, tj. web stranice, obavezni ste na vrijeme informisati nosioce ličnih podataka o obradi njihovih ličnih podataka na naprijed navedeni način, i to ne samo korisnike usluga Vaše firme, već i same posjetioce web stranice.  
Nadalje, shodno članu 25. Uredbe, obaveza kontrolora je da provodi odgovarajuću tehničku i integrisanu zaštitu podataka već od samog vremena određivanja sredstva obrade i u toku obrade, radi omogućavanja djelotvorne primjene principa zaštite ličnih podataka. Tehničkim i organizacijskim mjerama koje se preduzimaju treba osigurati da integrisanim načinom budu obrađeni samo lični podaci koji su nužni za svaku posebnu svrhu obrade istih. To se primjenjuje na količinu prikupljenih podataka, obim njihove obrade, period čuvanja i njihovu dostupnost. Na taj način se osigurava da lični podaci nisu automatski, bez intervencije pojedinca, dostupni neograničenom broju pojedinaca.
Uzevši u obzir pojedinosti obrade ličnih podataka koje ste naveli u Vašem e-mailu, a to je da ćete vjerovatno obrađivati podatke o zdravstvenom stanju korisnika usluga i da se radi o automatskoj obradi ličnih podataka putem web stranice firme, ukazujemo na potrebu provođenja procjene učinka predviđenog postupka obrade ličnih podataka na zaštitu istih, prije nego što se počne sa samom obradom, shodno članu 35. Uredbe. Procjena uticaja treba sadržavati opis predviđenih postupaka obrade i svrhe obrade, procjenu nužnosti i proporcionalnosti postupaka obrade povezanih sa njihovim svrhama, procjenu rizika za prava i slobode nosilaca ličnih podataka, te opis predviđenih mjera za rješavanje problema rizika, odnosno smanjenja rizičnosti obrade. Ako se procjenom učinka pokaže da bi namjeravana obrada podataka dovela do visokog rizika, a da nisu donesene mjere za smanjenje rizika, kontrolor je dužan kontaktirati nadzorni organ i dostaviti mu informacije o svrsi i sredstvima obrade, zaštitnim mjerama, provedenoj procjeni učinka, kao i sve druge informacije za koje nadzorni organ smatra da su potrebne.
Kada je u pitanju službenik za zaštitu podataka, važeći Zakon ne propisuje imenovanje službenika za zaštitu ličnih podataka, dok to Uredba u članu 37. propisuje kao obavezno u sljedećim slučajevima: 
· Kada obradu ličnih podataka vrši organ javne vlasti ili javni organ, osim sudova ili nezavisnih sudskih organa, ako djeluju u sudskoj nadležnosti,

· Kada se osnovna djelatnost sastoji od postupaka obrade koji zbog svoje prirode, obima i/ili svrhe iziskuju redovno i sistematsko praćenje ispitanika u velikoj mjeri, i
· Kada se osnovna djelatnost sastoji od obimne obrade posebnih kategorija ličnih podataka ili podataka u vezi sa krivičnim osudama i kažnjivim djelima.
U skladu sa naprijed navedenim, imenovanje službenika za zaštitu ličnih podataka će zavisiti od obima podataka koje ćete obrađivati, a naročito posebne kategorije podataka, što ćete sami procijeniti.  
S obzirom da ste naveli da biste u okviru poslovne djelatnosti prikupljali i obrađivali zdravstvene podatke koji spadaju u posebnu kategoriju, ukazujemo Vam na odredbe o obradi posebne kategorije ličnih podataka iz Uredbe i važećeg Zakona, koje su kompatibilne. Naime, u skladu sa članom 9. Uredbe, podatak koji se odnosi na zdravlje spada u posebnu kategoriju ličnih podataka, čija obrada je zabranjena. Izuzetak od zabrane je, između ostalog, ako je nosilac ličnih podataka dao izričitu saglasnost za obradu tih ličnih podataka za jednu ili više određenih svrha, osim ako se pravom EU ili pravom države članice EU propisuje da nosilac ličnih podataka ne može ukinuti tu zabranu. Države članice EU mogu zadržati ili uvesti dodatne uslove, uključujući i ograničenja s obzirom na obradu podataka koji se odnose na zdravlje.

Član 9. Zakona, takođe propisuje zabranu obrade ličnih podataka posebne kategorije, osim u izuzetnim slučajevima, kao što je npr. saglasnost nosioca ličnih podataka. Ta saglasnost, shodno članu 5. Zakona, mora biti data u pisanoj formi, potpisana od strane nosioca ličnih podataka, imati tačnu naznaku podataka u vezi sa kojima se daje saglasnost, naziv kontrolora kojem daje saglasnost, svrhu i vremenski period na koji se saglasnost daje. Saglasnost može biti povučena u bilo kojem trenutku. Kontrolor je dužan čuvati saglasnost za vrijeme obrade ličnih podataka za čiju obradu je data, te u svakom momentu dokazati njeno postojanje. 
Dakle, prikupljanje i dalja obrada podataka o zdravstvenom stanju je moguća samo ukoliko su ispunjeni naprijed navedeni uslovi propisani Zakonom.

Preduzimanje aktivnosti radi usklađivanja sa zahtjevima i standardima Uredbe nije protivno pozitivnim zakonskim propisima Bosne i Hercegovine. Naprotiv, Agencija podržava i pozdravlja takve aktivnosti koje pojedini kontrolori u Bosni i Hercegovini već provode (imenovanje službenika za zaštitu podataka, kreiranje saglasnosti za obradu, tehničke mjere i sl.) i o tim aktivnostima se konsultuju sa Agencijom. 

Na kraju ističemo da je Agencija objavila više akata i tekstova o Uredbi i njenoj primjeni u Bosni i Hercegovini, kao i obradi ličnih podataka posebne kategorije ličnih podataka u skladu sa domaćim zakonodavstvom, o čemu se možete informisati putem web stranice Agencije www.azlp.ba. 

                                                                                            D I R E K T O R
                                                                                          dr. Dragoljub Reljić       
Dostaviti:

· Naslovu

· Spis predmeta
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