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	БОСНА И ХЕРЦЕГОВИНА
Агенција за заштиту личних података
у Босни и Херцеговини
С а р а ј е в о


Sarajevo, 22.12.2017. 
A.F
E-mail: ********@hotmail.com
PREDMET:
Dostavljanje nekovertiranih kartica zdravstvenog osiguranja, računa za izvršene komunalne usluge i održavanje zgrade, Mišljenje, dostavlja se
VEZA: Vaš e-mail od 31.10.2017. 
Agencija za zaštitu ličnih podataka u Bosni i Hercegovini (u daljem tekstu: Agencija) je zaprimila Vaš akt datum veze kojim tražite mišljenje da li Zavod zdravstvenog osiguranja Kantona Sarajevo, komunalna preduzeća i upravnik zgrade krše Zakon o zaštiti ličnih podataka ako kartice zdravstvenog osiguranja, odnosno račune ne dostavljaju u kovertama.
U vezi sa naprijed navedenim, na osnovu člana 40. stav (2) tačka g) Zakona o zaštiti ličnih podataka (“Službeni glasnik BiH”, broj: 49/06, 76/11 i 89/11), dajemo sljedeće:
M I Š LJ E NJ E
Zakon o zaštiti ličnih podataka (u daljem tekstu: Zakon) je opći propis koji reguliše obradu i zaštitu ličnih podataka i primjenjuje se na lične podatke koje obrađuju svi javni organi, fizička i pravna lica, osim ukoliko drugi zakon drukčije ne nalaže.
U skladu sa članom 3. Zakona, lični podaci podrazumijevaju bilo koju informaciju koja se odnosi na fizičko lice koja je identifikovana ili se može utvrditi identitet lica, obrada ličnih podataka je bilo koja radnja ili radnje koje se obavljaju nad podacima, bilo da je automatska ili ne, a posebno prikupljanje, unos, organizovanje, pohrana, preinaka ili izmjena, uzimanje, savjetovanje, korištenje, otkrivanje prenosom, širenje ili na drugi način omogućavanje pristupa podacima, svrstavanje ili kombinovanje, blokiranje, brisanje ili uništavanje, dok je kontrolor svaki javni organ, fizičko ili pravno lice, agencija ili drugi organ koje samostalno ili zajedno s drugim vodi, obrađuje i utvrđuje svrhu i način obrade ličnih podataka na osnovu zakona ili propisa.

U skladu sa navedenim definicijama, Zavod zdravstvenog Kantona Sarajevo je kontrolor koji obrađuje lične podatke osiguranika i koji osiguranicima dostavlja kartice zdravstvenog osiguranja.

Komunalna preduzeća i upravnici su kontrolori koji obrađuju lične podatke korisnika komunalnih usluga i etažnih vlasnika i koji im za pružene usluge dostavljaju račune.

Širenje ili na drugi način omogućavanje pristupa podacima sadržanim u karticama zdravstvenog osiguranja, računima za izvršene komunalne usluge i računima za održavanje zgrade (u daljem tekstu: račun), predstavlja obradu ličnih podataka u smislu člana 3. Zakona, koja pod određenim okolnostima može dovesti do narušavanja privatnosti nosioca podataka.
Zakon u članu 11. propisuje da se kontrolor brine o sigurnosti podataka, te preduzima sve tehničke i organizacione mjere i utvrđuju pravila postupka koji su nužni za provođenje Zakona i drugih propisa u vezi sa zaštitom i tajnošću podataka. Istim članom je propisano da je kontrolor dužan preduzeti mjere protiv neovlaštenog ili slučajnog pristupa ličnim podacima, mijenjanja, uništavanja ili gubitka podataka, neovlaštenog prenosa, drugih oblika nezakonite obrade podataka, kao i mjere protiv zloupotrebe ličnih podataka. Obaveza kontrolora iz člana 11. stav (4) Zakona je da donese plan sigurnosti podataka. Plan sigurnosti ličnih podataka mora da sadrži organizacione i tehničke mjere kojima će se osigurati principe povjerljivosti, integriteta, raspoloživosti, autentičnosti, transparentnosti i mogućnosti revizije.
Dakle, Zavod zdravstvenog osiguranja Kantona Sarajevo, komunalna preduzeća i upravnici su dužni da Planom sigurnosti propišu i primjene mjere kojima će se osigurati povjerljivost podataka i spriječiti neovlašteni ili slučajni uvid u lične podatke koji se obrađuju na kartici, odnosno na računu.
Naime, račun sadrži podatke na osnovu kojih se može identifikovati lice na koju se isti odnosi, te otkriti i drugi podaci koji zadiru u njegovu privatnost kao što je ukupno dugovanje, navike u pogledu korištenja određenih komunalnih usluga i druge informacije o njegovom privatnom životu. Stoga, svako pružanje mogućnosti da, pored korisnika usluge kojem se račun dostavlja, uvid u podatke sadržane u istom mogu izvršiti i druga lica, predstavlja narušavanje privatnosti i stvara bojazan o mogućoj zlouptrebi ličnih podataka. 
Računi se građanima u pravilu dostavljaju posredno, putem poštanske službe ili inkasanta. Ako u zgradama kolektivnog stanovanja postoje poštanski sandučići, obaveza poštara, tj. inkasanta je da račun ostavi u sandučiću lica na koju se račun odnosi, te isti ne mora biti u koverti.

U drugim slučajevima, ako u zgradi nema poštanskih sandučića i ne može se izvršiti lično dostavljanje računa, već se isti ostavljaju u zgradi i dostupni su kako stanarima tako i drugim licima koje ulaze u zgradu, isti treba da su u zatvorenoj koverti. Na taj način, smanjuje se mogućnost uvida u račun i povreda prava na privatnost lica kojoj je račun izdat.

U vezi sa upitom koji se odnosio na dostavljanje kartica zdravstvenog osiguranja, obaveza Zavoda zdravstvenog osiguranja Kantona Sarajevo je da iste uruči lično licu na čije ime je kartica izdana, a što je u Vašem slučaju i učinjeno.

S poštovanjem,
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	Dostavljeno:
	
	Petar Kovačević
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