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Sarajevo, 11.04.2017.
Predmet:  Nadzor nad računarskom opremom i mrežnim uređajima  

                  Mišljenje, dostavlja se –
Veza:        Vaš akt od **.**.2017.   

Agencija za zaštitu ličnih podataka u Bosni i Hercegovini zaprimila je vaš upit, povodom namjeravanog vršenja nadzora nad računarskom opremom i mrežnim uređajima, te eventualnom obavezom obavještavanja korisnika mrežnog sistema. 
U vezi sa naprijed navedenim, na osnovu člana 40. stav (2) tačka g) Zakona o zaštiti ličnih podataka („Službeni glasnik BiH“ br. 49/06, 76/11 i 89/11; u daljem tekstu: Zakon) Agencija daje sljedeće

M I Š LJ E NJ E

Zakon u članu 3. propisuje značenja pojedinih izraza, kako slijedi:

”lični podaci znače bilo koju informaciju koja se odnosi na fizičko lice na osnovu koje je utvrđen ili se može utvrditi identitet lica”; 

 „kontrolor je svaki javni organ, fizičko ili pravno lice, agencija ili drugi organ koji samostalno ili zajedno s drugim vodi, obrađuje i utvrđuje svrhu i način obrade ličnih podataka na osnovu zakona ili propisa“;

 „obrada ličnih podataka podrazumijeva bilo koju radnju ili skup radnji koje se vrše nad podacima, bilo da je automatska ili ne, a posebno prikupljanje, unošenje, organizovanje, pohranjivanje, prerađivanje ili izmjenu, uzimanje, konsultovanje, korištenje, otkrivanje prenosom, širenje ili na drugi način omogućavanje pristupa podacima, svrstavanje ili kombinovanje, blokiranje, brisanje ili uništavanje“;
Dakle, Uprava, koja je zaposleniku dodijelila računar ili drugi mrežni uređaj za korištenje u službene svrhe, je kontrolor koji obrađuje njegove lične podatke nadziranjem upotrebe dodijeljenog uređaja.

S tim u vezi, Zakon u članu 4. propisuje osnovne principe obrade ličnih podataka kojih su dužni da se pridržavaju svi kontrolori, te u stavu (1) tačka a) propisuje da je kontrolor obavezan da lične podatke obrađuje na pravičan i zakonit način. Shodno principu pravičnosti i zakonitosti, da bi kontrolor mogao obrađivati lične podatke, onda njegovo pravo, odnosno obaveza da to čini, mora biti propisana relevantnim zakonom i neophodna radi ispunjenja određene svrhe. 
Nadalje, članom 4. stav (1) tačka c) Zakona propisano je da se lični podaci obrađuju samo u mjeri i obimu koji je neophodan za ispunjenje određene svrhe. Ovaj princip znači da ukoliko zakon ili na osnovu zakona doneseni podzakonski akti ne propisuju koji podaci se obrađuju, onda se uzima minimalan obim ličnih podataka koji je potreban da bi se postigla svrha takve obrade.
S obzirom da je kao svrha nadziranja računarske opreme i drugih mrežnih uređaja naznačena „sigurnost i povjerljivost ****** informacija“, Agencija je mišljenja da Uprava koja je svom zaposleniku predala na upotrebu računarsku opremu za službene potrebe čije troškove snosi, ima pravo da vrši nadziranje upotrebe u slučaju sumnje u opravdanost i savjesnost korištenja dodijeljene opreme. 

Takva obrada ličnih podataka se može vršiti bez saglasnosti nosioca podataka u smislu člana 6. stav (1) tačka e) Zakona, kojim je propisano da kontrolor može obrađivati lične podatke bez saglasnosti nosioca podataka ako je neophodna zaštita zakonitih prava i interesa koje ostvaruje kontrolor ili treća strana, te ako ova obrada nije u suprotnosti s pravom nosioca podataka da zaštiti vlastiti privatni i lični život.
Nadalje, namjeravano provođenje mjera nadzora predstavlja i dio obaveza Uprave propisanih Pravilnikom o načinu čuvanja i posebnim mjerama tehničke zaštite ličnih podataka („Službeni glasnik BiH“ br. 67/09). Naime, provođenje posebnih mjera sigurnosti mora da osigura:

· da samo ovlaštena lica mogu znati lične podatke - povjerljivost; 

· da za vrijeme obrade lični podaci ostanu nepromijenjeni, potpuni i ažurni - integritet;

· da su podaci stalno dostupni, da su na raspolaganju i da se mogu ispravno obrađivati - raspoloživost;

· da se u svako doba može utvrditi porijeklo ličnih podataka - autentičnost; 

· da se može utvrditi ko je, kada, i koje lične podatke i na koji način obrađivao - mogućnost revizije; 

· da je postupak pri obradi ličnih podataka potpun, ažuran i na odgovarajući način evidentiran - transparentnost. 
Pored navedenog, Uprava je dužna izvršiti prethodno informisanje i edukaciju zaposlenika o provođenju nadzora nad upotrebom službene računarske opreme i drugih uređaja koji koriste njene mrežne sisteme. Isto podrazumijeva da se efektivno provođenje nadzora vrši samo kada je to neophodno, u obimu i na način koji je decidno propisan aktima Uprave (npr. propisom o provođenju Zakona, planom sigurnosti ličnih podataka i drugim aktima) i omogućava zaštitu njenih legitimnih interesa, ali bez ugrožavanja privatnog i ličnog života nosioca ličnih podataka.  
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