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	БОСНА И ХЕРЦЕГОВИНА

Агенција за заштиту личних података 

у Босни и Херцеговини

С а р а ј е в о


Sarajevo, 14.12.2016.
PREDMET: 
Mišljenje o obradi ličnih podataka prilikom apliciranja za kredit putem web aplikacije ili telefona, te mogućnosti obrade biometrijskih podataka o potpisu upotrebom potpisnih ekrana, kao metode potvrđivanja transakcija

VEZA:  Vaš akt br. ************* od 20.10.2016.
Agencija za zaštitu ličnih podataka u Bosni i Hercegovini (u daljem tekstu: Agencija) zaprimila je Vaš upit u vezi sa apliciranjem za kredit putem web aplikacije ili telefona,  
te mogućnosti obrade biometrijskih podataka o potpisu upotrebom potpisnih ekrana, kao metode potvrđivanja transakcija.   
U vezi sa naprijed navedenim, na osnovu člana 40. stav (2) tačka g) Zakona o zaštiti ličnih podataka („Službeni glasnik BiH“ br. 49/06, 76/11 i 89/11; u daljem tekstu: Zakon) Agencija daje sljedeće:
M I Š LJ E NJ E
Zakon u članu 3. propisuje značenja pojedinih izraza, kako slijedi:

”lični podaci znače bilo koju informaciju koja se odnosi na fizičko lice na osnovu koje je utvrđen ili se može utvrditi identitet lica”; 

„posebne kategorije podataka su svi lični podaci koji otkrivaju:  
a)   rasno porijeklo, nacionalno ili etničko porijeklo, političko mišljenje ili stranačku   

      pripadnost, ili članstvo u sindikatima, religijsko, filozofsko ili drugo uvjerenje, 
     zdravstveno stanje, genetski kod, seksualni život;  
b) krivične presude;  
c) biometrijske podatke;
„kontrolor je svaki javni organ, fizičko ili pravno lice, agencija ili drugi organ koji samostalno ili zajedno s drugim vodi, obrađuje i utvrđuje svrhu i način obrade ličnih podataka na osnovu zakona ili propisa“;

 „obrada ličnih podataka podrazumijeva bilo koju radnju ili skup radnji koje se vrše nad podacima, bilo da je automatska ili ne, a posebno prikupljanje, unošenje, organizovanje, pohranjivanje, prerađivanje ili izmjenu, uzimanje, konsultovanje, korištenje, otkrivanje prenosom, širenje ili na drugi način omogućavanje pristupa podacima, svrstavanje ili kombinovanje, blokiranje, brisanje ili uništavanje“;
„saglasnost nosioca podataka je svaka konkretna i svjesna naznaka želje nosioca podataka data slobodnom voljom kojom nosilac podataka daje svoj pristanak da se njegovi lični podaci obrađuju;

Shodno citiranim definicijama, podaci prikupljeni u svrhu provjere kreditne sposobnosti, kao i obrađeni biometrijski podaci o potpisu, koji se odnose na fizičko lice su lični podaci, u smislu Zakona. 

Zakonom su u članu 4. propisani osnovni principi obrade ličnih podataka kojih su se dužni pridržavati svi kontrolori.
Članom 4. stav 1. tačka a) Zakona propisan je princip pravičnosti i zakonitosti, odnosno obaveza kontrolora da lične podatke obrađuje na pravičan i zakonit način, koji podrazumijeva da se svaka obrada ličnih podataka vrši na osnovu zakona i propisa donesenih na osnovu zakona. Shodno navedenom, pravična i zakonita obrada ličnih podataka podrazumijeva obradu na osnovu saglasnosti nosioca iz člana 5. Zakona ili bez saglasnosti, pod uslovima propisanim u članu 6. Zakona.  

Banka, kao kontrolor ličnih podataka korisnika usluga, dužna je da iste obrađuje na osnovu zakonskih propisa koji regulišu zasnivanje ugovornih (kreditnih) odnosa, te drugih propisa obavezujućih za pružaoce finansijskih usluga u Bosni i Hercegovini.

Podnošenje zahtjeva za odobrenje kredita podrazumijeva neposrednu međusobnu komunikaciju između podnosioca zahtjeva i komercijalne banke kao davaoca kredita. S tim u vezi, Agencija ukazuje i na neposrednu identifikaciju podnosioca zahtjeva, kao i na propisanu obaveznu dokumentaciju koja se dostavlja uz svojeručno potpisani pismeni zahtjev za odobrenje kredita. Podnošenjem svojeručno potpisanog zahtjeva za odobrenje kredita, podnosilac daje svoju saglasnost na obradu ličnih podataka u navedenu svrhu. Navedeni način omogućava dokazivanje postojanja saglasnosti za vrijeme trajanja obrade ličnih podataka, dok pismena forma predstavlja garanciju sigurnosti za obje strane u pregovorima.  
Pored ostalog, izneseni stav je zasnovan na činjenici da je postupak odobravanja kredita uslovljen i provjerom kreditnih zaduženja u skladu sa Odlukom o Centralnom registru kredita poslovnih subjekata i fizičkih lica u Bosni i Hercegovini br. 100 UV – 200/11 („Službeni glasnik BiH“ br. 92/11, 103/11 i 22/12; u daljem tekstu: CRK).
Odluka u članu 7. stav (3) propisuje da korisnici CRK podatke: „mogu koristiti isključivo uz pisanu saglasnost poslovnih subjekata i fizičkih lica“.
Shodno navedenom, Banka je ovlaštena da izvrši provjeru kreditne historije u CRK-a i ukupne finansijske solventnosti svojih klijenata nakon prijema zahtjeva za odobravanje određene finansijske usluge (npr. kredita). Prije provjere kreditne historije u 
CRK-a Banka je dužna pribaviti pisanu saglasnost podnosioca zahtjeva za obradu ličnih podataka, i to samo u prethodno određenu svrhu.
Zakon u članu 5. stav (4) propisuje: „Kontrolor će morati na zahtjev nadležnog organa, u svako vrijeme, dokazati da postoji saglasnost za period obrade ličnih podataka“ dok stav (5) istog člana glasi: „Kontrolor je dužan čuvati saglasnost za vrijeme obrade ličnih podataka za čiju obradu je ona data.“

Dakle, sa aspekta Zakona, nužno je dokazati postojanje saglasnosti kao slobodne i neposredno izražene volje nosioca podataka. Međutim, Odluka kao posebni propis koji se odnosi na korištenje ličnih podataka iz CRK-a, utvrđuje obavezu korisnika podataka da posjeduju isključivo pisanu saglasnost. 
Shodno navedenom, Agencija je mišljenja da bi upotreba opisanog metoda predstavljala nepotrebno povećavanje rizika za različite vidove zloupotrebe ličnih podataka, uzrokovane nemogućnošću neposredne identifikacije podnosioca zahtjeva za odobravanje kredita.

Upotreba opisanog metoda može predstavljati isključivo pomoćni instrument komunikacije u svrhu informisanja potencijalnih klijenata.
U odnosu na upit o obradi biometrijskih podataka o potpisima klijenata mjerodavan je član 9. Zakona.
Naime, član 9. Zakona propisuje opštu zabranu obrade biometrijskih podataka, kao i izuzetke od iste. Međutim, u odnosu na opisani način obrade biometrijskih podataka, Agencija ukazuje na odredbu člana 10. Zakona, kojom je propisana zabrana automatske obrade posebnih kategorija ličnih podataka, te samim tim i biometrijskih podataka, ukoliko zakonom nije predviđena odgovarajuća zaštita.

Dakle, ukoliko ne postoji zakonski osnov u pogledu načina, vremenskog perioda, te organizacijskih i tehničkih mjera zaštite biometrijskih potpisa klijenata, kao metoda autorizacije platnih transakcija, takva obrada bi bila suprotna Zakonu.  
S poštovanjem,
Dostaviti:                                                                                           D I R E K T O R                                                                                   
- Naslovu,                                                                                           Petar Kovačević

- a/a
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