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Sarajevo, 12.07.2017.
GENERALNI SEKRETARIJAT VIJEĆA MINISTARA
Trg Bosne i Hercegovine 1
71000 Sarajevo
PREDMET: 
Prebacivanje servisa na Microsoft Office 365 i Azure platformu, mišljenje - dostavlja se

VEZA: Vaš akt broj 06-29-2-1588/17 od 14.06.2017. 
Agencija za zaštitu ličnih podataka u Bosni i Hercegovini, zaprimila je akt broj i datum Veze, kojim tražite mišljenje na smještanje/replikaciju podataka o zaposlenim, emailova i podataka o institucijama BiH na cloud uslugu koju nudi Microsoft.

S tim u vezi, a na osnovu člana 40. stav (2) tačka g) Zakona, daje se:

M I Š LJ E NJ E
Zakon o zaštiti ličnih podataka (“Službeni glasnik BiH” broj 49/06, 76/11 i 89/11) (u daljem tekstu: Zakon) je opšti propis koji reguliše obradu i zaštitu ličnih podataka i primjenjuje se na lične podatke koje obrađuju svi javni organi, fizička i pravna lica, osim ako drugi zakon ne nalaže drugačije. 
Zakon u članu 11. propisuje obavezu kontrolora i obrađivača da se brinu o sigurnosti ličnih podataka koje obrađuju, te da preduzmu sve tehničke i organizacione mjere i utvrđuju pravila postupaka koji su neophodni za sprovođenje Zakona i drugih propisa u vezi sa zaštitom i tajnošću podataka. Kontrolor i obrađivač su dužni donijeti Plan sigurnosti podataka kojim se određuju tehničke i organizacione mjere za sigurnost ličnih podataka, kako bi spriječili neovlašten ili slučajan pristup ličnim podacima, neovlašten prenos ličnih podataka i druge nezakonite radnje obrade ličnih podataka. Način donošenja Plana sigurnosti bliže je propisan Pravilnikom o načinu čuvanja i posebnim mjerama tehničke zaštite ličnih podataka („Službeni glasnik BiH“ broj 67/09). 

Dakle, i u slučaju Cloud servisa potrebno je utvrditi da li isti uključuje potrebne mjere za sigurnost podataka.

Kada su u pitanju Cloud servisi preporučujemo Mišljenje Radne grupe za zaštitu podataka iz člana 29. (Opinion 05/2012 on Cloud Computing – WP 196) 

http://ec.europa.eu/justice/data-protection/article-29/documentation/opinion-recommendation/files/2012/wp196_en.pdf
Radna grupa za zaštitu podataka iz člana 29. je osnovana u skladu sa članom 29. Direktive 95/46/EC i predstavlja nezavisan savjetodavni organ EU za pitanje zaštite ličnih podataka i privatnosti.

U ovom Mišljenju, Radna grupa za zaštitu podataka iz člana 29. analizira sva važna pitanja vezana za davaoce Cloud usluga koji posluju u Evropskom ekonomskom prostoru i njihovih klijenata, te navodi sve primjenljive principe Direktive EU o zaštiti podataka (95/46/EC) i Direktive o privatnosti i elektronskim komunikacijama (2002/58/EC) (izmjene i dopune Direktiva 2009/136/EC) gdje je to relevantno.
Između ostalog, u Mišljenju se ističe i važnost izbora dobavljača usluga u oblaku koji je transparentan po pitanju svojih praksi zaštite podataka u koje nesumnjivo spada i informacija o lokacijama gdje dobavljač usluge namjerava skladištiti podatke, ko može tim podacima da pristupi i u kakvim okolnostima kao i koji podizvođači su uključeni u obradu podataka, da lični podaci neće biti obrađeni u svrhe profiliranja ili direktnog marketinga ili u neke druge svrhe suprotne zakonu i sl. Uopšteno govoreći, ugovor sa dobavljačem usluga treba osigurati dovoljne garancije da će biti ispoštovane obaveze po pitanju zaštite privatnosti.
Dakle, čuvanje ličnih podataka na serverima u Cloudu nije suprotno Zakonu, ukoliko su ispoštovani principi zaštite ličnih podataka iz Zakona, a naročito mjere sigurnosti iz člana 11. Zakona.  

S poštovanjem,       
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