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PREDMET: Uvođenje sistema kontrole pristupa zasnovanog na upotrebi biometrijskih

                      čitača otisaka prstiju, mišljenje – dostavlja se

Agencija za zaštitu ličnih podataka (u daljem tekstu: Agencija) je zaprimila zahtjev Suda Bosne i Hercegovine (u daljem tekstu: Sud), broj: Su-10-47/16 od 08.02.2016. za davanje mišljenja o mogućnosti uvođenja novog sistema kontrole pristupa kompleksu pravosudnih institucija BiH, upotrebom biometrijskih čitača otisaka prstiju. 

Dat je kratak opis postojećeg sistema kontrole pristupa kompleksu pravosudnih institucija BiH, kao i razlozi zbog kojih je neophodno njegovo unapređenje i druge prednosti novog sistema.

Postojeći sistem kontrole pristupa kompleksu pravosudnih institucija zasnovan je na upotrebi beskontaktnih ID kartica sa elektronskim kodom, na osnovu kojeg zaposleni ostvaruju pristup zgradi i zonama u zgradi, i putem kojih se vrši elektronska evidencija radnog vremena. ID kartice, osim zaposlenima u kompleksu pravosudnih institucija, izdane su i jednom broju službenika drugih organa (xxx, yyy, xxx, yyy). 

Nadalje, u zahtjevu se ističe da je ovaj sistem uspješno  služio svojoj svrsi. Međutim, razvoj tehnologije stvorio je mogućnost zloupotreba ovog sistema, što je rezultiralo značajnim povećanjem kako vanjskih, tako i unutrašnjih sigurnosnih rizika, u smislu neovlaštenog pristupa osoba koje nisu zaposlene. Istaknuto je da svako gubljenje kartice i neblagovremeno prijavljivanje gubitka predstavlja rizik dupliranja kartice. Elektronski kod kartice može biti očitan i boravkom u blizini vlasnika kartice čime se omogućava pristup neovlaštenim osobama kompleksu pravosudnih institucija. Takođe, iznose se i razlozi zloupotrebe elektronske evidencije radnog vremena kada se jedni zaposlenici evidentiraju umjesto drugih.

U zahtjevu se poziva i na član 9. tačke b) i c) Zakona o zaštiti ličnih podataka, te na stav Agencije iznesen u Mišljenju od 27.03.2014. 

Na osnovu člana 40. stav (2) tačka g) Zakona o zaštiti ličnih podataka, daje se:

MIŠLJENJE

Zakon o zaštiti ličnih podataka (“Službeni glasnik BiH”, broj: 49/06, 76/11 i 89/11), (u daljem tekstu: Zakon) je opšti propis koji reguliše obradu i zaštitu ličnih podataka i primjenjuje se na lične podatke koje obrađuju svi javni organi, fizička i pravna lica, osim ako drugi zakon ne nalaže drugačije. 

Osnovni pojmovi definisani u članu 3. Zakona, imaju sljedeće značenje:

„lični podaci znače bilo koju informaciju koja se odnosi na fizičko lice koje je identificirano ili se može utvrditi identitet lica“,

„posebne kategorije ličnih podataka su svi lični podaci koji otkrivaju:

a) rasno porijeklo, nacionalno ili etničko porijeklo, političko mišljenje ili stranačku pripadnost, ili članstvo u sindikatima, religijsko, filozofsko ili drugo uvjerenje, zdravstveno stanje, genetski kod, seksualni život;
b)  krivične presude;
c)  biometrijske podatke“,
„nosilac podataka je fizičko lice čiji se identitet može ustanoviti ili identificirati, neposredno ili posredno, naročito na osnovu jedinstvenog matičnog broja te jednog ili više faktora karakterističnih za fizički, fiziološki, mentalni, ekonomski, kulturni ili socijalni identitet tog lica“,
„obrada ličnih podataka podrazumijeva bilo koju radnju ili skup radnji koje se vrše nad podacima, bilo da je automatska ili ne, a posebno prikupljanje, unošenje, organizovanje, pohranjivanje, prerađivanje ili izmjenu, uzimanje, konsultovanje, korištenje, otkrivanje prenosom, širenje ili na drugi način omogućavanje pristupa podacima, svrstavanje ili kombinovanje, blokiranje, brisanje ili uništavanje“,
„kontrolor je svaki javni organ, fizičko ili pravno lice, agencija ili drugi organ koji samostalno ili zajedno s drugim vodi, obrađuje i utvrđuje svrhu i način obrade ličnih podataka na osnovu zakona ili propisa“

Shodno navedenim definicijama Sud je kontrolor koji namjerava obrađivati biometrijske podatke, koji spadaju u posebnu kategoriju ličnih podataka, zaposlenih u svrhu kontrole prisustva na radnom mjestu. 

Članom 4. Zakona propisani su osnovni principi obrade ličnih podataka kojih su obavezni da se pridržavaju svi kontrolori. U tački a) navedenog člana, propisano je da je kontrolor obavezan obrađivati lične podatke na pravičan i zakonit način, dok je u tački b) propisano da  je kontrolor obavezan da lične podatke obrađuje samo u mjeri i obimu koji je neophodan za ispunjenje određene svrhe. 

Članom 9. Zakona u stavu (1) propisano je da je obrada posebne kategorije ličnih podataka zabranjena, dok su u stavu (2) propisani izuzeci od navedene zabrane. U tački c) propisano je da „je obrada posebne kategorije ličnih podataka dozvoljena ako je obrada potrebna za izvršavanje obaveze ili posebnih prava kontrolora iz oblasti radnog prava, u onoj mjeri u kojoj je ovlašten zakonom“.

Shodno principu pravičnosti i zakonitosti, relevantan propis je Zakon o radu u institucijama Bosne i Hercegovine („Službeni glasnik BiH“ br. 26/04, 7/05, 48/05, 60/10 i 32/13). U članu 15. istog zakona je propisano „Lični podaci zaposlenika ne mogu se prikupljati, obrađivati, koristiti ili dostavljati trećim licima, osim ako je to određeno zakonom ili ako je to potrebno radi ostvarivanja prava i obaveza iz radnog odnosa“. Ova pravna norma je ograničavajuća i pretpostavlja zakon ili neophodnost tj. stvarnu potrebu, kao uslov za obradu ličnih podataka.  

Dakle, pravo i obaveza Suda kao poslodavca je da kontroliše prisustvo zaposlenika na radnom mjestu, te je shodno navedenoj normi, a u nedostatku zakonskog osnova, dužan koristiti način i sredstva koji su primjereni i neophodni da se ta obaveza i izvrši.
Obrada ličnih podataka putem biometrijskih čitača otisaka prstiju, u svrhu kontrole prisustva na radnom mjestu iz razloga koji su navedeni u zahtjevu Suda, nije u skladu sa principom neophodnosti. 
Nedostaci sadašnjeg načina evidentiranja, kao što su gubitak kartice i njeno neblagovremeno prijavljivanje, korištenje elektronske kartice jednih službenika umjesto drugih službenika koji su vlasnici iste, te na taj način omogućavanje da isti budu evidentirani, a nisu na poslu, ne predstavljaju dovoljne razloge da bi ovaj način obrade ličnih podataka bio neophodan. Radi se o potrebi preduzimanja organizacijskih i drugih mjera kojima se mogu prevenirati uzroci ili otkloniti posljedice nastale gubitkom kartice i njihovim neprijavljivanjem, davanje kartice drugima u cilju evidentiranja i dr. Naime, preduzimanjem adekvatnih mjera u cilju jačanja odgovornosti zaposlenih kojima su dodijeljene kartice bi se postigao legitmni cilj. Neprihvatljivo je da se zbog  neodgovornosti pojedinaca zadire u privatnost svih zaposlenih.
Navodi Suda da bi ovakva obrada ličnih podataka zaposlenih bila u skladu sa članom 9. tačka b), takođe ne mogu biti prihvaćeni, jer se isto odnosi na zaštitu samih nosilaca ličnih podataka. 
Obrada ličnih podataka putem biometrijskih čitača otisaka prstiju zaposlenika u svrhu kontrole prisustva na radnom mjestu nije u skladu sa principom pravičnosti i zakonitosti, jer, kao takva nije propisana zakonom, te je suprotna i principu neophodnosti, jer se efikasnost sistema kontrole može uspostaviti na drugi manje invazivan način, a što u ovom slučaju može predstavljati uvođenje uobičajenih organizacijskih mjera uz već postojeću kartičnu kontrolu.
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