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Predmet: Nacrt Zakona o izmjenama i dopunama Zakona o osnovnom odgoju i obrazovanju i  

                 Nacrt Zakona o izmjenama i dopunama Zakona o srednjem obrazovanju

                 Mišljenje, dostavlja se –

Veza:       Vaš akt broj: 11-02-3347-3/15 od 06.03.2015. 

Agencija za zaštitu ličnih podataka u Bosni i Hercegovini (u daljem tekstu: Agencija) je zaprimila vaš akt broj i datum Veze, kojim ste dostavili Nacrt Zakona o izmjenama i dopunama Zakona o osnovnom odgoju i obrazovanju i Nacrt Zakona o izmjenama i dopunama Zakona o srednjem obrazovanju.

U članu 40. stav (1) tačka d) Zakona o zaštiti ličnih podataka („Službeni glasnik BiH“ br. 49/06, 76/11 i 89/11) propisana je nadležnost Agencije za praćenje uslova za zaštitu ličnih podataka davanjem prijedloga za usvajanje ili izmjenu zakona koji se odnose na obradu ličnih podataka, te davanje mišljenja s prijedlozima tih zakona i briga o ispunjavanju kriterija zaštite podataka koji proističu iz međunarodnih sporazuma obavezujućih za Bosnu i Hercegovinu. 
Shodno navedenoj nadležnosti, Agencija je analizirala odredbe oba Nacrta Zakona, te u vezi predloženih izmjena i dopuna koje se odnose na obradu ličnih podataka, dajemo sljedeće:

M I Š LJ E NJ E

Rješenjem broj: UP1 03-1-37-3-149/13 EM od 28.03.2014., Agencija je naložila Ministarstvu za obrazovanje, nauku i mlade Kantona Sarajevo da predloži izmjene i dopune propisa kojima bi se na adekvatan način osigurala zakonita obrada ličnih podataka učenika i nastavnika putem web aplikacije „EMIS“ ili da prekine obradu ličnih podataka na takav način. 

Ministarstvo je sačinilo Nacrte Zakona kojima se reguliše obrada ličnih podataka u „EMIS-u“. Djelovanje Ministarstva predstavlja pozitivan primjer postupanja javnih organa u cilju usklađivanja zakonodavstva sa evropskim standardima zaštite ljudskih prava, odnosno prava na privatnost u pogledu obrade ličnih podataka.     
Iz dostavljenih Nacrta Zakona je evidentno nastojanje da se ovi Zakoni usklade sa principima obrade ličnih podataka. Međutim, analizirajući iste uočeni su određeni nedostaci i nejasnoće u vezi kojih iznosimo sljedeće generalne primjedbe:
· Obrada ličnih podataka
Propisati posebno poglavlje „Obrada ličnih podataka“. 
U prvom dijelu poglavlja, jednim članom propisati sve zbirke ličnih podataka (u Nacrtima Zakona nazvane evidencije). Primjera radi, propisati zbirku ličnih podataka o učeniku ili zbirku ličnih podataka o zaposleniku. Potrebno je razmotriti pitanje da li je potrebno propisivanje posebne zbirke o eksternoj maturi i uspjehu učenika ili se podaci iz istih mogu obrađivati u okviru zbirke ličnih podataka o učeniku.  

Daljim članovima, za svaku pojedinu zbirku ličnih podataka propisati njihov sadržaj, svrhu, izvor prikupljanja podataka, rokove čuvanja i druga bitna pitanja u vezi obrade ličnih podataka. U tom smislu, jasno propisati koji se podaci obrađuju u svakoj propisanoj zbirci: ime i prezime, jedinstveni matični broj, spol, zdravstveno stanje, ime i prezime roditelja, podatak o uslovima stanovanja, stanju porodice itd. Naime, sve su to podaci koji se odnose na jednog učenika, pa ih tako i treba propisati kao vrste ličnih podataka o učeniku u okviru jedne zbirke ličnih podataka. Izvor podataka može biti na primjer dokumentacija: rodni list, ljekarsko uvjerenje itd., informacije prikupljene od roditelja, pedagoga i slično. Jasno odrediti svrhu u koju se podaci prikupljaju u svakoj od tih zbirki, te rok čuvanja podataka. 

Samo jasno propisanim uslovima obrade ličnih podataka izbjegavaju se nejasnoće u primjeni na koji način se sprječava mogućnost proizvoljnog postupanja.    
Ukoliko evidencije o ustanovi i odgojno-obrazovnom radu ne sadrže lične podatke, onda ne treba da se nalaze u ovom poglavlju koje se odnosi na obradu ličnih podataka. 

U drugom dijelu poglavlja, propisati EMIS sistem u smislu njegovog sadržaja, svrhe i drugo, te jasnu naznaku da Ministarstvo ima pristup podacima u ovom sistemu za svaku školu.

· Izraz „obrada ličnih podataka“

U cijelom tekstu Nacrta Zakona koriste se termini prikupljanje, obrada, korištenje, čuvanje ličnih podataka i sl. Umjesto navedenog, sugerišemo da se koristi samo jedan termin „obrada ličnih podataka“, koji se odnosi na sve te pojedinačne radnje nad podacima.
Shodno članu 3. alineja 5) Zakona o zaštiti ličnih podataka „obrada ličnih podataka podrazumijeva bilo koju radnju ili skup radnji koje se vrše nad podacima, bilo da je automatska ili ne, a posebno prikupljanje, unošenje, organiziranje, pohranjivanje, prerađivanje ili izmjenu, uzimanje, konsultiranje, korištenje, otkrivanje prenosom, širenje ili na drugi način omogućavanje pristupa podacima, svrstavanje ili kombiniranje, blokiranje, brisanje ili uništavanje“. 
· Posebne kategorije ličnih podataka 

Obrada ličnih podataka o nacionalnoj pripadnosti i zdravstvenom stanju učenika je propisana kao obavezna. Budući da nam uz Nacrte Zakona nije dostavljeno obrazloženje, nejasan je razlog propisivanja nacionalne pripadnosti i zdravstvenog stanja učenika zbog kojeg je nužna obrada ovih ličnih podataka. 

Shodno članu 3. alineja 3) Zakona o zaštiti ličnih podataka, nacionalno porijeklo i zdravstveno stanje su podaci koji spadaju u posebnu kategoriju podataka. Obrada posebne kategorije je zabranjena članom 9. Zakona o zaštiti ličnih podataka, osim u slučajevima propisanim u stavu (2) istog člana. Ni jedan od propisanih uslova se ne može dovesti u vezu sa evidencijom učenika, osim uslova iz tačke g) koji propisuje da je to od posebnog javnog interesa ili u drugim slučajevima propisanim zakonom. U ovim slučajevima zakon mora sadržavati konkretne odredbe o adekvatnim mehanizmima zaštite. Članom 10. istog Zakona je propisano da se posebna kategorija ličnih podatka ne može obrađivati automatski ako zakonom nije predviđena odgovarajuća zaštita. 

Dakle, obrada posebne kategorije ličnih podataka mora biti zaista nužna i opravdana. 

· Tajnost podataka 

U odnosu na predložena rješenja u Nacrtu Zakona, da „sva lica koja dolaze u kontakt sa podacima u informacionom sistemu upravljanja u obrazovanju, odnosno podacima koji su u bazu uskladišteni moraju biti upoznati da dolaze u kontakt sa podacima koji nose određen stepen tajnosti....“, sugerišemo propisivanje termina službena tajna. 

Shodno članu 16. Zakona o zaštiti ličnih podataka, podaci u EMIS sistemu trebaju predstavljati službenu tajnu, a ovlašteni za obradu ličnih podataka moraju paziti na čuvanje tajnosti tih podataka. 

Način na koji je sada formulisana odredba u Nacrtima Zakona dovodi do zaključka da ovi podaci potpadaju pod primjenu Zakona o zaštiti tajnih podataka i da se za njih utvrđuje stepen tajnosti. 
· Ostale primjedbe 

U tekstu Nacrta Zakona korišten je termin zaštita podataka o ličnosti, u vezi kojeg sugerišemo upotrebu termina zaštita ličnih podataka, što je u skladu sa domaćim Zakonom o zaštiti ličnih podataka. 

Potrebno je jasno i nedvosmisleno propisati koje podzakonske akte treba donijeti Ministar ili Ministarstvo, šta je predmet regulisanja tih podzakonskih akata, kao i rok u kojem se ti akti trebaju donijeti. 

Na kraju, još jednom ističemo da Ministarstvo predstavlja pozitivan primjer zalaganja za usklađivanje domaćeg zakonodavstva sa instrumentima zaštite ljudskih prava i osnovnih sloboda, kako međunarodnih, tako i domaćih. Također, napominjemo da je potrebno dostaviti Agenciji konačan tekst Nacrta Zakona, prije upućivanja istih u proceduru usvajanja u Skupštinu Kantona Sarajevo.   

S poštovanjem,

Dostavljeno:                                                                                            D I R E K T O R
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