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Preporuka Br. R (87) 15

Komiteta ministara zemljama članicama, koja reguliše upotrebu ličnih podataka u policijskom sektoru

(Usvojena od strane Komiteta ministara 17. septembra 1987. god. na 410. sastanku zamjenika ministara)

Komitet ministara, u skladu sa uslovima navedenim u članu 15.b Statuta Vijeća Evrope. 

Uzimajući u obzir da je cilj Vijeća Evrope postići veće jedinstvo između njegovih članica;

Svjesni sve veće upotrebe automatski obrađivanih ličnih podataka u policijskom sektoru i moguće koristi od upotrebe računara i ostalih tehničkih sredstava u ovoj oblasti;

Također uzimajući u obzir zabrinost u vezi sa mogućom prijetnjom za privatnost lica, koja bi se mogla pojaviti zbog zloupotrebe automatizovanih metoda obrade;

Priznajuću potrebu balansiranja interesa društva u sprečavanju i suzbijanju kriminala i održavanja javnog reda s jedne strane i interesa pojedinca i njegovog prava na privatnost, s druge;

Imajući na umu odredbe Konvencije o zaštiti osoba u odnosu na automatsko obrađivanje ličnih podataka od 28. januara 1981. godine i posebno derogiranja dozvoljena u članu 9;

Također svjesni odredaba člana 8 Konvencije o zaštiti ljudskih prava i osnovnih sloboda;

Predlaže vladama zemalja članica da:

· u svom domaćem zakonu i praksi budu vođeni principima kojima je dopunjena ova Preporuka; i 

· osiguraju publicitet za odredbe kojima je dopunjena ova Preporuka i posebno za prava koje njena primjena dodjeljuje pojedincima.

Dodatak na Preporuku Br. R (87) 15

Obim i definicije

Principi sadržani u ovoj Preporuci se primjenjuju na prikupljanje, čuvanje, upotrebu i protok ličnih podataka u policijske svrhe, koje su predmetom automatske obrade. 

U svrhu ove Preporuke, izraz «lični podaci» pokriva sve informacije u vezi sa identifikovanim ili licem koje je moguće identifikovati. Neka osoba se neće smatrati «mogućom za identifikaciju» ako identifikacija zahtijeva nerazumno vrijeme, troškove i ljudstvo. 

Izraz «u policijske svrhe» pokriva sve zadatke koje policijske institucije moraju izvršiti u cilju sprečavanja i suzbijanja kriminala i održavanja javnog reda. 

Izraz «odgovorno tijelo» (kontrolor fajlova) označava instituciju, službu ili bilo koje drugo javno tijelo, kompetentno u skladu sa državnim zakonom, da odluči o svrsi automatozovanog fajla, kategorijama ličnih podataka koji moraju biti pohranjeni i operacijama koje treba primijeniti u njihovom slučaju. 

Zemlja članica može proširiti principe sadržane u ovoj Preporuci na lične podatke, koji ne podliježu automatskom obrađivanju. 

Ručno obrađivanje podataka se ne bi trebalo vršiti ukoliko je cilj izbjeći odredbe ove Preporuke. 

Zemlja članica može proširiti principe sadržane u ovoj Preporuci na podatke koji se odnose na grupu ljudi, udruženja, fondacije, kompanije, korporacije ili bilo koje drugo tijelo koje se direktno ili indirektno sastoji od ljudi, bez obzira da li ta tijela imaju pravni legitimitet. 

Ne bi se trebalo smatrati da su odredbe ove Preporuke ograničavajuće ili da na neki drugi način utiču na mogućnost da država članica proširi, tamo gdje je moguće, neke od ovih principa na prikupljanje, čuvanje i upotrebu ličnih podataka u svrhu državne sigurnosti. 

Osnovni principi

Princip 1 – Kontrola i obavještavanje

1.1. Svaka zemlja članica bi trebala imati nezavisno nadzorno tijelo izvan policijskog sektora, koje bi trebalo biti odgovorno za osiguranje poštivanja principa sadržanih u ovoj Preporuci.  

1.2. Nova tehnička sredstva za obradu podataka mogu biti uvedena samo ukoliko su poduzete sve razumne mjere kako bi se osiguralo da je njihova upotreba u skladu sa duhom postojećeg zakonodavstva o zaštiti podataka.

1.3. Odgovorno tijelo bi trebalo unaprijed konsultovati nadzorno tijelo u svakom slučaju gdje uvođenje metoda automatskog obrađivanja povlači pitanje o primjeni ove Preporuke. 

1.4. Sa permanentnim automatizovanim fajlovima bi se trebalo upoznati nadzorno tijelo. U obavijesti bi se trebala precizirati  priroda svakog fajla, tijelo odgovorno za njegovo obrađivanje, njegova svrha, vrsta podataka sadržanih u fajlu i osobe kojima su proslijeđeni podaci. 

Sa Ad hoc fajlovima, napravljenim u vrijeme određenog upita, bi se također trebalo upoznati nadzorno tijelo bilo u skladu sa uslovima definisanim sa ovim tijelom, uzimajući u obzir specifičnu prirodu ovih fajlova, ili u skladu sa državnim zakonodavstvom. 

Princip 2 – Prikupljanje podataka

2.1. Prikupljanje ličnih podataka u policijske svrhe bi trebalo biti ograničeno u onolikoj mjeri koliko je potrebno za sprečavanje realne opasnosti ili suzbijanja određenog krivičnog djela. Svaki izuzetak od ove odredbe bi trebao biti predmetom posebnog državnog zakonodavstva.

2.2. U slučaju gdje su podaci o nekom licu prikupljeni i pohranjeni bez njegovog znanja i ukoliko podaci nisu izbrisani, ono bi trebalo biti obaviješteno, ukoliko je praktično moguće, da se čuvaju informacije o njemu ukoliko se objekat policijskih aktivnosti više ne bude prejudicirao. 

2.3. Prikupljanje podataka putem tehničkog nadzora ili uz pomoć drugih automatizovanih sredstava bi se trebalo definisati u posebnim odredbama. 

2.4. Prikupljanje podataka o osobama samo na osnovu toga što su određenog rasnog porijekla, određene vjerske pripadnosti, seksualnog ponašanja ili političke pripadnosti ili pripadnosti određenom pokretu ili organizaciji, što nije propisano zakonom, bi trebalo biti zabranjeno. Prikupljanje podataka u vezi sa ovim faktorima se može izvršavati samo ako je apsolutno neophodno u svrhu određene istrage. 

Princip 3 – Čuvanje podataka

3.1. Čuvanje ličnih podataka u policijske svrhe bi se, koliko je moguće, trebalo ograničiti na tačne podatke i na one podatke neohodne policijskim tijelima da obavljaju svoje zakonom definisane dužnosti u okviru državnog zakona i njihovih obaveza koje proističu iz međunarodnog zakona. 

3.2. Različite kategorije pohranjenih podataka bi se trebale, koliko je to moguće, razlikovati u skladu sa stepenom tačnosti ili pouzdanosti i posebno, podaci zasnovani na činjenicama bi se trebali razlikovati od podataka zasnovanih na mišljenjima ili ličnim procjenama. 

3.3. U slučaju gdje podaci, prikupljeni u administrativne svrhe, treba da permanentno budu pohranjeni, to bi trebalo izvršiti u odvojenom fajlu. U svakom slučaju, treba poduzeti mjere kako administrativni podaci ne bi bili predmetom pravila koji se primjenjuju na policijske podatke. 

Princip 4 – Korištenje podataka od strane policije 

4. U skladu sa principom 5, lični podaci prikupljeni i pohranjeni od strane policije u policijske svrhe, bi se trebali koristiti isključivo u te svrhe. 

Princip 5 – Protok podataka

5.1. Protok unutar policijskog sektora

Protok podataka između policijskih tijela, koji treba da se koriste u policijske svrhe, bi trebalo biti dozvoljeno samo ako postoji legitiman interes za takav protok u okviru zakonskih ovlasti ovih tijela. 

5.2.i. Protok ka drugim javnim tijelima

Dostavljanje podataka drugim javnim tijelima bi trebalo biti dozvoljeno samo ako u određenom slučaju:

a. postoji jasna zakonska obaveza ili ovlast, ili uz odobrenje nadzornog tijela, ili ako 

b. su ovi podaci neophodni primaocu i ako će mu omogućiti da izvršava vlastite zakonski definisane zadatke i pod uslovom da cilj prikupljanja ili obrađivanja, koji treba postoći primalac, nije inkopatibilan sa prvobitnim svhom obrađivanja, a zakonske obaveze tijela koje dostavlja podatke nisu u suprotnosti sa ovim.

5.2.ii. Dalje, dostavljanje drugim javnim tijelima je u izuzetnom slučaju dozvoljeno:

a. ako je dostavljanje nesumnjivo u interesu predmeta podataka i ako je predmet podataka dao pristanak na to ili ako su okolnosti takve da dozvoljavaju jasnu pretpostavku tog pristanka, ili ako je

b. protok neophodan da bi spriječila ozbiljna i neminovna opasnost. 

5.3.i. Dostavljanje privatnim licima

Dostavljanje podataka privatnim licima bi trebalo biti dozvoljeno samo ako, u određenom slučaju, postoji jasna zakonska obaveza ili odobrenje ili uz odobrenje nadzornog tijela. 

5.3.ii. Dostavljanje privatnim licima je u izuzetnim slučajevima dozvoljeno:

a. ako je dostavljanje nesumnjivo u interesu predmeta podataka i ako je predmet podataka dao pristanak na to ili ako su okolnosti takve da dozvoljavaju jasnu pretpostavku tog pristanka, ili ako je

b. protok neophodan da bi spriječila ozbiljna i neminovna opasnost. 

5.4. Međunarodni protok

Dostavljanje podataka stranim institucijama bi trebalo biti ograničeno na policijska tijela. To bi trebalo biti dozvoljeno samo: 

a. ako postoji jasna zakonska odredba u skladu sa državnim ili međunarodnim zakonom,

b. u odsustvu takve odredbe, ako je protok neohodan za sprečavanje ozbiljne i neminovne opasnosti ili je neophodan za suzbijanje ozbiljnih krivičnih djela u skladu sa redovnim zakonom,

i pod uslovom da domaći propisi za zaštitu osoba nisu prejudicirani. 

5.5.i. Zahtjev za dostavljanjem

U skladu sa posebnim odredbama sadržanim u državnom zakonodavstvu ili međunarodnim sporazumima, u zahtjevima za dostavljanje podataka bi se trebalo navesti tijelo ili osoba koja ih zahtijeva, kao i razlog i ciljevi. 

5.5.ii. Uslovi za dostavljanje

Kvalitet podataka bi trebao biti verifikovan, koliko je to moguće, najkasnije u vrijeme njihovog dostavljanja. Koliko je moguće, u svakom protoku podataka bi trebale biti naznačene sudske odluke kao i odluke da se ne procesuira i podaci zasnovani na mišljenju ili ličnoj procjeni provjereni kod izvora prije nego što se dostave, kao i njihov stepen tačnosti ili pouzdanosti. 

Ako se utvrdi da podaci više nisu tačni i ažurirani, oni se ne bi smjeli dostavljati. Ako su podaci koji više nisu tačni ili ažurirani ipak dostavljeni, tijelo koje dostavlja te podatke bi o tome trebalo obavijestiti, koliko je moguće, sve primaoce podataka.

5.5.iii. Zaštita komunikacija

Podaci proslijeđeni ostalim policijskim tijelima, privatnim licima ili stranim institucijama se ne bi trebali koristiti u svrhe osim onih navedenih u zahtjevu za dostavljanje podataka. 

Upotreba podataka u druge svrhe bi trebala, bez prejudiciranja paragrafa 5.2 do 5.4 ovog principa, biti predmetom sporazuma tijela koje dostavlja podatke. 

5.6. Međusobna povezanost fajlova i on-line pristup fajlovima

Međusobna povezanost fajlova sa fajlovima čuvanim u različite svrhe je predmetom jednog od navedenih uslova:

a. dodjele ovlaštenja od strane nadzornog tijela u svrhu istraživanja određenog krivičnog djela, ili 

b. mora biti u skladu sa jasnom pravnom odredbom.

Direktan pristup / on-line pristup fajlu bi trebao biti dozvoljen samo ako je u skladu sa domaćim zakonodavstvom, koji bi trebao uzeti u obzir principe 3 do 6 ove Preporuke. 

Princip 6 – Publicitet, pravo pristupa policijskim fajlovima, pravo ispravljanja i pravo na žalbu 

6.1. Nadzorni organ bi trebao poduzeti mjere kako bi javnost bila obaviještena o postojanju fajlova koja su predmetom obavještavanja, kao i o njihovim pravima u odnosu na ove fajlove. Prilikom provedbe ovog principa, treba se uzeti u obzir specifična priroda ad hoc fajlova, posebno potreba izbjegavanja ozbiljnih predrasuda u vezi sa obavljanjem zakonom definisanih zadataka policijskih tijela. 

6.2. Predmet podataka bi trebao imati pristup policijskom fajlu u razumnim intervalima i bez velikog odlaganja u skladu sa odredbama domaćeg zakona. 

6.3. Predmet podataka bi trebao, tamo gdje je to moguće, biti u stanju da izvrši ispravku svojih podataka sadržanih u fajlu. 

Lični podaci za koje se, nakon njihovog pregleda, utvrdi da nisu tačni ili da su pretjerani, netačni ili nebitni u primjeni bilo kojeg principa sadržanog u ovoj Preporuci, bi trebali biti izbrisani ili ispravljeni ili bi trebali biti predmetom korektivne izjave koja će se priložiti uz fajl. 

Te mjere brisanja ili ispravke bi se trebale, koliko god je moguće, primijeniti u svim dokumentima koji stoje uz taj policijski fajl i, ukoliko nije odmah urađeno, bi trebale biti izvršene najkasnije u vrijeme naknadne obrade podataka ili njihovog slijedećeg dostavljanja. 

6.4. Pravo na pristup, ispravku i brisanje bi trebalo biti ograničeno samo u onolikoj mjeri u kojoj je ogrnaičavanje neophodno za obavljanje zakonom definisanih policijskih zadataka ili za zaštitu predmeta podataka ili prava i sloboda drugih. 

U interesu predmeta podataka, pismena izjava može biti zakonom isključena za određene slučajeve. 

6.5. Odbijanje ili ograničavanje tih prava bi trebalo biti objašnjeno u pismenoj formi. Odbiti dostavljanje razloga bi trebalo biti moguće samo u onoj mjeri u kojoj je to neophodno za obavljanje zakonom definisanih policijskih zadataka ili za zaštitu predmeta podataka ili prava i sloboda drugih. 

6.6. U slučaju da je pristup odbijen, predmet podataka bi trebao biti u mogućnosti da podnese žalbu nadzornom tijelu ili drugom nezavisnom tijelu, koje će utvrditi da li je odbijanje osnovano. 

Princip 7 – Dužina čuvanja i ažuriranje podataka

7.1. Treba poduzeti mjere kako bi lični podaci čuvani u policijske svrhe bili obrisani, ukoliko više nisu potrebni u svrhu u koju su pohranjeni. 

U skladu s tim, treba posebno razmotriti slijedeće kriterije: potrebu zadržavanja podataka u svjetlu okončanja istrage o nekom slučaju; finalnu sudsku odluku, posebno oslobađajuću; rehabilitaciju, provedene osude, amnestije, godište predmeta podataka; posebne kategorije podataka. 

7.2. Pravila kojima će se regulisati periodi čuvanja različitih kategorija ličnih podataka kao i redovne provjere njihovog kvaliteta, bi trebala biti utvrđena uz dogovor sa nadzornim tijelom ili u skladu sa domaćim zakonom. 

Princip 8 – Sigurnost podataka

8. Odgovorno tijelo bi trebalo poduzeti sve neophodne mjere kako bi se osigurala odgovarajuća fizička i logička sigurnost podataka i spriječio neovlašteni pristup, protok ili izmjena.

U ovu svrhu, trebalo bi uzeti u obzir različite karakteristike i sadržaj fajlova. 

EKSPLANATORNI
 MEMORANDUM

Uvod 

1. Iako se principi o zaštiti podataka navedeni u Konvenciji o zaštiti osoba u odnosu na automatsku obradu ličnih podataka (poznatoj također i kao Konvencija o zaštiti podataka) od 28. januara 1981. godine, generalno primjenjuju na prikuljanje, čuvanje, upotrebu, itd. ličnih podataka kako u privatnom tako i u javnom sektoru, smatrano je neophodnim da se oni prilagode specifičnim zahtjevima određenih sektora. 

2. Ovaj «sektorski pristup» zaštiti podataka je do sada doveo do usvajanja, od strane Komiteta ministara Vijeća Evrope, četiri preporuke koje je elaborirao njen međuvladin Komitet eksperata za zaštitu podataka (CJ-PD): Preporuka Br. R (81) 1 o propisima za automatizovane medicinske baze podataka (23. januar 1981. god.), Preporuka Br. R (83) 10 o zaštiti ličnih podataka koji se koriste u naučnom istraživanju i statiskičkim studijama (23. septembar 1983. god.), Preporuka Br. R (85) 20 o zaštiti ličnih podataka koji se koriste u svrhu direktnog marketinga (25. oktobar 1985.) i Preporuka Br. R (86) 1 o zaštiti ličnih podataka koji se koristeu svrhu socijalnog osiguranja (23. januar 1986. god.). 

3. U okviru ovog sektorskog pristupa, Komitet eksperata za zaštitu podataka je bio stajališta da bi bilo prikladno na zaštitu podataka reflektirati probleme nastale upotrebom ličnih podataka u policijskom sektoru u svjetlu pripreme pravnog instrumenta kojim će se utvrditi određeni broj principa kojima će se regulisati prikupljanje, čuvanje, upotreba, protok i čuvanje ličnih podataka od strane policije i koji bi bili inspirisani normama navedenim u Konvenciji o zaštiti podataka. 

4. Imajući u vidu sve veći obim policijskih aktivnosti u životima pojedinaca, koje su uzrokovane novim prijetnjama za društvo koje nameće terorizam, zloupotreba droga, itd., kao i opšti porast kriminala, smatralo se da je čak i neophodnije utvrditi jasne smjernice za policijski sektor koje ukazuju na neophodni balans, potreban u našim društvima između prava pojedinca i legitimnih policijskih aktivnosti, u slučaju kada se služi tehnikama obrade podataka. 

5. Imajući u vidu da član 9, paragraf 2 ove Konvencije omogućava zemljama članicama da krše osnovne principe zaštite podataka ove Konvencije u interesu, između ostalog, «suzbijanja kriminala», Komitet eksperata je naložio radnoj grupi da identifikuje vrstu problema nastalih upotrebom ličnih podataka u policijskom sektoru i da osmisli konkretne prijedloge za njihovo rješavanje. Radna grupa se sastoji od eksperata iz Belgije, Francuske, Italije, Holandije, Portugala, Švedske, Švicarske i Velike Britanije. Pod predsjedavanjem Dr. R. Schweizera (Švicarska), ova radna grupa se sastala u pet navrata. 

6. Na prvom sastanku (19. i 20. decembar 1983. god.), ova Radna grupa je pokušala identifikovati opseg u kojem zakonodavstvo zemalja članica  sadrži određene odredbe koje regulišu upotrebu ličnih podataka u policijskom sektoru. Dalje, sklopila je široku sliku vrste problema koje ovaj sektor nameće kada je u pitanju zaštita podataka. U vezi s ovim, konsultant, profesor H. Maisl (Francuska) je pripremio studiju koja je namijenjena za pomoć u izvršenju ovog zadatka radne grupe. 

7. Na svom drugom sastanku (18. do 20. juni 1984. god.) članovi Radne grupe su dalje istražili ova pitanja, uzimajući u obzir odgovore na upitnik, podnesene od strane zemalja članica. Dalje, Radna grupa je analizirala relevantno običajno pravo Evropskog suda i Evropske komisije za ljudska prava u kontekstu člana 8 Evropske konvencije o ljudskim pravima, koji je u vezi sa prikupljanjem, korištenjem, čuvanjem, itd. ličnih podataka od strane policije. Preliminarni nacrt instrumenta je nastao iz diskusija koji je reflektirao privremena stajališta Radne grupe o načinima regulisanja upotrebe ličnih podataka u policijskom sektoru. 

8. Na svom trećem sastanku (17. do 19. decembar 1984. god.), Radna grupa je nastavila sa revizijom preliminarnog nacrta instrumenta. Velika i posebna pažnja je posvećena obimu derogiranja propisa navedenom u članu 9, paragraf 2, Konvencije o zaštiti podataka. Radna grupa je nastavila na osnovama da bi bilo prikladno da se utvrdi posebni set principa zaštite podataka za klasične i krucijalne zadatke policije, a u isto vrijeme ih prilagođavajući kako bi se uzeli u obzir određeni zahtjevi, posebno u odnosu na «suzbijanje kriminala». 

9. Nadograđujući komentare i primjedbe podnesene od strane plenarnog komiteta, koji je redovno informisan o postignutom napretku Radne grupe, ona je proširila svoju analizu na kasnijim sastancima (05. do 07. juni 1985. god.; 27. do 29. novembar 1985. god.), na način da je počela razmatrati pitanja kao što je dostavljanje podataka od strane policije trećim stranama, posebno u odnosu na prekogranični protok podataka. Finalizirani tekst je podnesen plenarnom komitetu zajedno sa nacrtom eksplanatornog memoranduma pripremljenog od strane Sekretarijata. 

10. Komitet eksperata je odobrio nacrt Preporuke i nacrt eksplanatornog memoranduma na svom 13. sastanku (04. do 07. novembar 1986. god.) nakon detaljnog pregleda i odlučio da ove tekstove podnese Evropskom komitetu za saradnju u pravnim pitanjima (CDCJ) kako bi ga pregledali i odobrili. 

11. Nacrt preporuke i nacrt eksplanatornog memoranduma su odobreni od strane Evopskog komiteta za saradnju u pravnim pitanjima 22. maja 1987. 

12. Preporuka Br. R (87) 15, koja reguliše upotrebu ličnih podataka u policijskom sektoru je usvojena od strane Komiteta ministara Vijeća Evrope 17. septembra 1987. god. 

Detaljni komentari

Preambula

13. Tehnologija neizbježno unapređuje rad policije. U sektoru gdje je prikupljanje i čuvanje ogromne količine ličnih informacija neophodno u smislu sveobuhvatne i važne uloge policijskih snaga u društvu, prednosti od upotrebe tehnologije su očigledne. Sofisticirane kriminalne radnje neizbježno zahtijevaju pristup jednakih sofisticiranih metoda agencija za provođenje zakona. Posebno su računari omogućili policiji da poveća svoju efikasnost u prikupljanju i čuvanju ličnih podataka i ujedno su doprinijeli bržem donošenju odluka u ovim agencijama u korist društva. 

14. Međutim, problemi koji su ubrzali izradu Konvencije o zaštiti lica u odnosu na automatsku obradu ličnih podataka od 28. januara 1981. god. u odnosu na sve veće resurse automatizacije u svim sektorima, su najakutnije izraženi u policijskom sektoru, jer se tu posljedice kršenja osnovnih principa navedenih u Konvenciji najviše osjete kod pojedinca. 

15. U preambuli se prepoznaje potreba uspostavljanja ravnoteže između umiješanih interesa – interesa pojedinca i njegovog prava na privatnost i interesa društva za sprečavanje i suzbijanje kriminala i održavanje javnog reda.

16. Ne iznenađuje da je tu ravnotežu teško postići u policijskom sektoru. I član 8, paragraf 2 Evropske konvencije o ljudskim pravima i član 9 Konvencije za zaštitu podataka dozvoljavaju izuzetke od prava koja nude. 

17. Iako se u preambuli pominje moguća prijetnja za privatnost osobe kroz zloupotrebu metoda za automatsku obradu, treba imati na umu da privatnost ne treba tumačiti jednostavno u smislu zaštite nečije privatne sfere od bilo kakvog upada. I upravo iz ovog razloga u preambuli se skreće pažnja na član 8 Konvencije o zaštiti ljudskih prava i osnovnih sloboda i zakonitost određenih sredstava za tehnički nadzor za prikupljanje podataka o licima mora biti testirana u odnosu na odredbe člana 8 i relevantne presude Evropskog suda za ljudska prava. 

18. Korištenje metoda prisluškivanja i presretanja pošte su primjeri narušavanja nečijeg privatnog života u užem smislu. Evropski sud za ljudska prava je tako donio presudu u dva slučaja (slučaj Klass i ostali, presuda od 06. septembra 1978. god., serija A, br. 28; slučaj Malone, presuda od 02. avgusta 1984. god., serija A, br. 82). Principi 2.2 i 2.3 posebno se moraju tumačiti u svjetlu običajnog prava ovog Suda. 

19. Međutim, preambula se također poziva na odredbe Konvencije o zaštiti osoba u odnosu na automatsku obradu ličnih podataka, od 28. januara 1981. god., koji izlazi van okvira tradicionalnog shvatanja privatnosti i utvrđuje niz osnovnih zaštitnih principa za regulisanje prikupljanja, čuvanja, upotrebe i protoka ličnih podataka. 

20. U preambuli su posebno navedena odstupanja dozvoljena u skladu sa članom 6 Konvencije o zaštiti podataka i treba se prisjetiti da je derogiranje iz odredaba člana 5 (»kvalitet podataka»), člana 6 (pravila za «posebne kategorije podataka») i člana 8 («dodatna zaštita predmeta podataka») odbreno samo ako je to zakonski omogućeno i predstavlja neophodnu mjeru u demokratskom društvu u interesu, između ostalog, «suzbijanja kriminala». Imajući u vidu da je Evropski sud za ljudska prava u svojoj presudi u slučaju Malone utvrdio određeni broj strogih kriterija (preciznost, sigurnsot, predvidivost, itd.), smatra se da principi sadržani u ovom neobavezujućem pravnom instrumentu, mogu dati korisnu smjernicu zakonodavcu kada je u pitanju tumačenje odstupanja iz člana 9, paragraf 2 Konvencije o zaštiti podataka kada bude regulisao prikupljanje, upotrebu, itd. ličnih podataka u policijskom sektoru. Ovo treba imati na umu, naprimjer u kontekstu paragrafa 2.1. 

21. Kao što je rečeno, obim odstupanja je uži od socijalnih interesa navedenih u paragrafu 5 preambule. Međutim, cilj ove Preporuke je da utvrdi posebni set principa za zaštitu podataka za klasične i krucijalne zadatke policije, prilagođavajući u isto vrijeme ove principe na način da se uzmu u obzir određeni zahtjevi, posebno u odnosu na «suzbijanje kriminala». Ne treba napominjati da lični podaci prikupljeni i korišteni za vršenje zadataka koji ne spadaju u klasične policijske aktivnosti, naprimjer u administrativne svrhe, su predmetom opštih normi zaštite podataka. 

Obim i definicije

22. Ovim principima su se namjeravale regulisati sve krucijalne faze gdje zaštita podataka postaje posebno pitanje – prikupljanje, čuvanje, upotreba i protok ličnih podataka. Primjetit će se da su ove aktivnosti povezane sa konačnošću «policijske svrhe». Ovaj termin je definisan u svjetlu interesa društva, već navedenih u paragrafu pet preambule. Međutim, treba se prisjetiti da će ova izjava o konačnosti biti u kasnijoj fazi predmetom pročišćavanja kako bi se osiguralo da ovi principi različito tretiraju zadatke koje policija mora izvršiti u odnosu na suzbijanje kriminala i zadatke koje mora izvršiti na nivou održavanja javnog reda. 

23. Preporuka se jednostavno poziva na «policijske vlasti». Treba imati na umu da, u zavisnosti od pravnog sistema, različite policijske snage mogu koegzistirati. Neće uvijek biti jednostavno praviti razliku između njih, kada je u pitanju podjela rada. Međutim, bez obzira na nomenklaturu, ovi principi bi se trebali primjenjivati na sva tijela sa policijskim funkcijama, koja rade na prikupljanju, čuvanju, korištenju i transferu ličnih podataka u svrhe navedene u trećem paragrafu ovog dijela. 

24. Ova Preporuka se prvenstveno bavi automatizovanim ličnim podacima i termin «lični podaci» je definisan tako da bude konzistentan sa svojom upotrebom iz prethodnih Preporuka Vijeća Evrope na polju zaštite podataka. Vrijedno je ponoviti da, da li će se neko lice smatrati «licem koje je moguće identifikovati» treba utvrditi objektivno, imajući na umu sofisticiranost metoda identifikacije koje stoje na raspolaganju policiji, naprimjer tehnike koje podrzumijevaju otiske prstiju, sistemi prepoznavanja glasa, nadzor baza podataka, itd. 

25. «Odgovorno tijelo» navedeno u ovom dijelu je u realnosti, ako koristimo terminologiju Konvencije, kontrolor fajla. U skladu s tim, ovo tijelo će imati krajnju odgovornost za fajl. Može se vidjeti u principu 1.4 da će se tijelo odgovorno za određeni fajl nazivati nadzorno tijelo. 

26. Iako se ovaj instrument ograničava na automatizovane lične podatke – kao što je slučaj sa zakonima određenog broja zemalja članica – određen broj zemalja članica Vijeća Evrope se još uvijek u velikoj mjeri oslanja na manuelne fajlove. Dalje, u drugim zemljama gdje je kompjuterizacija policije u velikoj mjeri unaprijeđena, podaci pohranjeni na računarima mogu ponekad biti razumljivi samo ako je napravljena veza sa manuelnim fajlovima. Stoga ne bi bilo poželjno izuzeti manuelne fajlove i uopravo iz tog razloga ovaj instrument prihvata da zemlje članice imaju slobodu da prošire principe na podatke koji se čuvaju u manuelnom obliku. U paragrafu 38, kao što ćemo vidjeti, su navedene smjernice kako zemlje članice mogu tretirati pitanje manuelno čuvanih podataka. 

27. Naravno, kako vrijeme prolazi, sve više podataka koji se trenutno čuvaju u manuelnom obliku će biti automatizovano i principi sadržani u ovom instrumentu će se proširiti na njih. Međutim, ne smije se dozvoliti da neka zemlja članica namjerno izbjegne garancije navedene u ovom instrumentu prebacujući lične podatke iz automatizovanih fajlova u manuelne. Jasno je, međutim, da može biti teško utvrditi da li je izbjegavanje izvršeno namjerno, kada su podaci izbrisani u skladu sa principom 7, ali su oni odštampani i u tom obliku sačuvani. 

28. U skladu sa članom 3, paragraf 2, Konvencije o zaštiti podatka, ovaj instrument također prihvata da zemlje članice imaju mogućnost da ove principe primjenjuju i u slučaju pravnih osoba. 

29. Konačno, u odnosu na pitanja državne sigurnosti, koja su u eksplanatornom izvještaju opisana kao «zaštita državnog suvereniteta od unutrašnjih i vanjskih prijetnji, uključujući zaštitu međunarodnih odnosa države», čini se poželjnim da se zemljama članicama prizna sloboda da prošire neke mjere sigurnosti definisane u ovom instrumentu na polje državne sigurnosti, gdjegod se njihova primjena čini izvodivom i relevantnom. 

30. Van određenog konteksta državne sigurnosti i pravnih osoba, treba zapamtiti da su principi navedeni u ovoj Preporuci razmotrni od strane autora kao minimalne garancije i da zemlje članice naravno zadržavaju slobodu da definišu strožije mjere zaštite. 

Princip 1 – Kontrola i obavještavanje 

31. Organi ili komesari za zaštitu podataka imaju centralnu ulogu, u okviru domaćih zakona, za zaštitu podataka. Gdje takva tijela postoje, trebali bi im biti povjereni zadaci navedeni u ovoj Preporuci. Ne bi bilo poželjno formirati konkurentski, odvojeni organ u svrhu ove Preporuke. Međutim, svaki novoformirani organ bi trebao biti istinski nezavisan od policijske kontrole. Preporuka u određenoj fazi pruža mogućnost prebacivanja ovlasti za donošenje odluka na njega, koje uključuju procjenu granica policijskih akcija u odnosu na upotrebu ličnih podataka. 

32. Ustavna struktura nekih zemalja članica može iziskivati formiranje nekoliko nezavisnih nadzornih tijela, gdje tijela ili komesari za zaštitu podataka ne postoje. To tijelo ne treba pod svaku cijenu da bude tipa koledža. Određena osoba će moći raditi na «osiguranju poštivanja principa sadržanih u ovoj Preporuci». Međutim, obzirom na značaj ove uloge, poželjno je da nadzorno tijelo, bez obzira na njegov oblik, ima dovoljno resursa koji će mu omogućiti efikasan rad. 

33. Na kraju, treba naglasiti da odsustvo opšteg zakonodavstva za zaštitu podataka ne predstavlja zapreku za formiranje nezavisnog nadzornog tijela za policijski sektor. Principi navedeni u ovoj Preporuci su naslovljeni na sve zemlje članice i mogu biti preuzeti od strane zemalja koje tek treba da usvoje opšte norme zaštite podataka. 

34. U preambuli stoji da, pored računara, nova tehnička sredstva za obradu podataka predstavljaju prednost za rad policije, naprimjer: sistemi za prepoznavanje glasa, identifikacione kartice koje mogu biti očitane na određenim mašinama, tehnike nadzora koje se zasnivaju na računaru, sistemi za elektronsko praćenje. Međutim, imajući u vidu njihovu moguću zloupotrebu, neophodno je da njihovo uvođenje i korištenje bude praćeno svjesnošću o njihovim implikacijama na pojedinca. I iz ovog razloga se u principu 1.2 preporučuje da se pažljivo razmotri njihovo uvođenje, kako bi se osiguralo da neće minirati duh postojećeg zakonodavstva za zaštitu podataka. Dalje, čini se da bi javna debata bila poželna u odnosu na uvođenje novih tehnologija koje predstavljaju moguću prijetnju za privatnost i o kojima zakonodavac nije razmišljao u vrijeme usvajanja normi o zaštiti podataka. 

35. U vezi sa ovim, nezavisni nadzorni organ ima veoma korisnu ulogu. U skladu sa principom 1.3, on bi trebao imati ovlasti da vrši nadzor, na zahtjev odgovornog tijela, u slučaju da ono namjerava da uvede metode za automatsku obradu podataka, koje mogu izazvati probleme kada je u pitanju primjena ove Preporuke. U principu 1.3. nije navedeno pravo na veto na uvođenje takvih metoda. Međutim, omogućeno je nadzornom tijelu da istraži predložene metode kako bi se vidjelo da li će one naprimjer izbjeći smjernice u vezi sa protokom podataka (princip 5). Također se odgovornom tijelu mogu dati savjeti u vezi sa vrstom mjera koje treba poduzeti kako bi se osiguralo poštivanje principa Preporuke. 

36. U svrhu ovog instrumenta, policijski fajlovi pokrivaju sve strukturirane / organizovane lične podatke kojima upravljaju policijske službe, kako bi se zadovoljili njihovi zahtjevi u odnosu na sprečavanje i suzbijanje kriminala ili održavanje javnog reda. Tako definisani policijski fajlovi omogućavaju policiji da pronađu pohranjeni podatak u vezi sa identifikovanom ili osobom koju je moguće identifkovati. Princip 1.4 obavezuje policiju, ili možda neko drugo tijelo utvrđeno državnim zakonom, da nadzorno tijelo obavijeste o svojim automatizovanim fajlovima i da preciziraju određene detalje u vezi sa svakim automatizovanim fajlom. 

37. Treba imati na umu da je ovo generalni zahtjev za obavještavanje. Nikakav izuzetak nije naveden u korist fajlova koji se odnose samo na suzbijanje kriminala. Kao što je ranije rečeno, ova Preporuka nastoji utvrditi određena pravila za klasične policijske zadatke, odmičući se od njih samo ondje gdje se smatra neophodnim da se uzmu u obzir određeni zahtjevi policije u kontekstu «suzbijanja kriminala». 

38. Iako se pravilo o obavještavanju ograničava na automatizovane policijske fajlove, neke zemlje članice će možda upotrijebiti svoje pravo da prošire principe, navedene u ovom instrumentu, na manuelne policijske fajlove. Ukoliko ovo bude slučaj, zemlja članica može obavezati policiju da sačuva opis svih vrsta manuelnih fajlova koji se čuvaju, kontrolora fajla, njegove svrhe, vrste podataka koje sadržava i osoba kojima su dostavljeni podaci. Nadzorni organ će biti obaviješten o tom generalnom opisu. Kao alternativa, potreba za obavještavanje o svakom opisu može biti zanemarena ukoliko se od policijskih snaga zahtijeva da su njihovi manuelni fajlovi u skladu sa određenim opisom sačinjenim na centralnom nivou. Ako određena policijska struktura nije poštivala principe ovog opšteg opisa, ona se može obavezati da sačini vlastiti opis i dostavi ga nadzornom tijelu. 

39. Drugi načini proširenja principa na manuelne fajlove su naravno mogući. 

40. Drugi subparagraf principa 1.4.obrađuje pitanje ad hoc fajlova koji su formirani u vrijeme određenih istraga.

Obavještavanje u slučaju svakog ad hoc fajla bi mogao stvoriti neprihvatljivu birokratiju. Međutim, takvi fajlovi ne bi trebali izbeći neku vrstu obavještavanja. U državnom zakonu se mogu definisati okolnosti pod kojima će se nadzorno tijelo obavijestiti o njima. Možda će domaći zakon zahtijevati samo obavještenje o postojanju tih fajlova ili globalno obavještavanje o ad hoc fajlovima određenog tipa, omogućavajući nadzornom tijelu da vrši njihov pregled kako bi se osiguralo da su u skladu sa principima zaštite podataka. 

41. Kao alternativa, u odsustvu smjernica iz državnog zakona, nadzorno tijelo u saradnji sa ranije navedenim odgovornim tijelom, može raditi na izradi smjernica u vezi sa obavještavanjem o ad hoc fajlovima. Naprimjer, nadzorno i odgovorno tijelo mogu nakon razgovora zaključiti da bi se o tim fajlovima trebalo obavještavati nakon što su oni postojali određeni vremenski period, ili ako se može pretpostaviti da će postojati određeno vrijeme. Drugi kriteriji za obavještavanje će biti pronađeni. 

42. O fajlovima koji su formirani u svrhu određene istrage, koja je brzo završena, se ne bi trebalo slati obavještenje. 

Princip 2 – Prikupljanje podataka

43. Princip 2.1. isključuje nedefinitivno, nekritičko prikupljanje podataka od strane policije. U njemu je naveden kvalitativan i kvantitativan pristup članu 5.c Konvencije o zaštiti podataka u kojem stoji da lični podaci moraju biti adekvatni, relevantni i ne smiju biti neumjereni u odnosu na svrhu u koju su pohranjeni. Obzirom na činjenicu da član 9.a Konvencije omogućava odstupanje od ovog principa u odnosu na «suzbijanje kriminala», princip 2.1 Preporuke pokušava utvrditi granice ovog izuzetka ograničavajući prikupljanje ličnih podataka na mjeru neophodnu za sprečavanje realne opasnosti ili suzbijanje određenog krivičnog djela, ukoliko u domaćem zakonu nisu jasno odobrena šira policijska ovlaštenja za prikupljanje informacija. Treba shvatiti da «realna opasnost» nije ograničena na određeno krivično djelo ili prijestupnika, nego da uključuje sve okolnosti gdje postoji razumna sumnja da su ozbiljna krivična djela počinjena ili bi mogla biti počinjena, isključivši nepotkrijepljene špekulativne mogućnosti. Navest ćemo kao primjer postojanje razumne sumnje da je neprecizirana droga ilegalno unesena u zemlju preko neke luke u neidentifikovanim privatnim jahtama bi opravdalo prikupljanje podataka o svim takvim jahtama koje koriste tu luku, ali ne koriste sve jahte, njihovi vlasnici i putnici, svaku luku u toj zemlji. 

44. Princip 2.2 obrađuje pitanje prikupljanja i čuvanja podataka, a da predmet podataka nije toga svjestan i pokušava ponuditi jedan regulatorni princip kada je donesena odluka da se sačuvaju podaci tako prikupljeni, u osnovi, osoba o kojoj su prikupljeni podaci bez njegovog znanja bi trebala biti obaviještena da se čuvaju podaci o njemu čim objekat policijskih aktivnosti više ne bude prejudiciran. Naravno, ova procedura će biti nepotrebna ako je policija odlučila da obriše podatke prikupljene bez znanja neke osobe. 

Prihvaćeno je da će princip 2.2 možda biti teško implementirati gdje se koristi video nadzor na ulicama i slične metode masovnog praćenja i gdje su informacije prikupljene o velikom broju ljudi. Iz ovog razloga se u ovom principu preporučuje da se lica koja su predmetom ove vrste nadzora obavijeste da se još uvijek čuvaju podaci o njima «iz praktičnih razloga». Od same policije će se očekivati da donese takvu odluku. 

45. Smatra se da bi zemlje članice ovaj princip mogle smatrati vrijednim prilikom razmatranja običajnog prava Evropske komisije za ljudska prava koji je, u kontekstu člana 8 Evropske konvencije o ljudskim pravima, priznao da prikupljanje i čuvanje podataka o licima bez njihovog znanja može pokrenuti pitanje zaštite podataka (primjena br. 8170/78, X protiv Austrije, primjena br. 9248/81, Leander protiv Švedske). 

46. Dok princip 2.2 stavlja naglasak na čuvanje ličnih podataka prikupljenih bez snanja predmeta podataka, bilo tajnim ili ne tajnim sredstvima (naprimjer: raspitivanje o susjedima predmeta podataka), princip 2.3. se fokusira na prikupljanje podataka uz pomoć sredstava za tehnički nadzor ili nekih drugih automatizovanih sredstava. Posebne odredbe u državnom zakonu bi trebale definisati prikupljanje podataka uz pomoć takvih metoda. Posebno treba imati na umu običajno pravo Evropskog suda za ljudska prava kada se koristi metoda prisluškivanja. U presudi u slučaju Malone stoji da takav oblik tehničkog nadzora mora biti ovlašten sa razumnom preciznošću kada su u pitanju dostupna zakonska pravila koja u dovoljnoj mjeri ukazuju na obim i način diskrecije oragana i mora biti praćen odgovarajućim garancijama protiv zloupotrebe. 

47. Agencije za provođenje zakona rade u granicama zakona i njihove aktivnosti na prikupljanju podataka su na taj način definisane. U skladu s tim, domaće zakonske odredbe, koje kao minimalnu osnovu moraju uzeti odredbe Konvencije o zaštiti ljudskih prava i osnovnih sloboda (1950), se moraju poštivati. U odnosu na navedeno, također se mora uzeti u obzir običajno pravo Evropske komisije i Evropskog suda za ljudska prava u oblasti hapšenja ili pritvaranja zbog ispitivanja, pretresa i pljenidbe, metoda ispitivanja, uzimanja uzoraka tijela, otisaka prstiju, fotografija, itd. Sasvim je sigurno da relevantno domaće zakonodavstvo mora biti u skladu sa odredbama Konvencije, kako ih tumači Evropski sud za ljudska prava. 

48. Princip 2.4 tretira pitanje osjetljivih podataka i odražava zabrinutost, iznesenu u članu 6 Konvencije o zaštiti podataka, da bi prikupljanje i čuvanje određenih kategorija podataka trebalo biti ograničeno. Može se desiti da će prikupljanje određenih osjetljivih podataka biti neophodno u svrhe navedene u principu 2.1. Međutim, ni pod kakvim okolnostima ti podaci ne smiju biti prikupljeni jednostavno da bi se policiji omogućilo da sačini fajl o određenim manjinskim grupama čije je ponašanje u skladu sa zakonom. Prikupljanje takvih podataka bi trebalo biti odobreno samo ako je «apsolutno neophodno u svrhu oređene istrage». Izraz «određena istraga» bi se trebao posmatrati kao opšte ograničenje; takva istraga bi se trebala zasnivati na čvrstim osnovama za vjerovanje da su ozbiljna krivična djela počinjena ili mogu biti počinjena. Prikupljanje osjetljivih podataka u tim okolnostima bi štaviše trebalo biti «apsolutno neophodno» za potrebe takvih istraga. 

Referenca na seksualno ponašanje se ne primjenjuje gdje je izvršeno krivično djelo. 

Princip 3 – Čuvanje podataka

49. Kada se prikupe lični podaci, oni će kasnije biti predmetom odluke u vezi sa njihovim čuvanjem u policijskim fajlovima. Princip 3.1. obrađuje zahtjeve za tačnošću i ograničenje čuvanja. Pohranjeni podaci bi trebali biti tačni i ograničeni na podatke neophodne za obavljanje zakonski definisanih policijskih poslova. Princip 3.1 priznaje da, pored državnog zakona, međunarodni zakon, koji u svrhu ove Preporuke treba da uključi međunarodnu saradnju u okviru Interpola, može također biti izvor zakonitog policijskog rada (naprimjer: međunarodni pravni sporazumi o saradnji između državnih policijskih snaga) koji opravdava čuvanje podataka. 

50. Ovaj princip je važan imajući u vidu činjenicu da lični podaci u policijskom fajlu mogu dovesti do stalnog i nekritičkog čuvanja, što može prejudicirati prava i slobode pojedinca. Također je u interesu policije da na raspolaganju ima samo tačne i pouzdane podatke. 

51. Princip 3 je u cjelini generalni zahtjev, čiji su cilj sve vrste podataka prikupljenih u policijske svrhe, kao što je ranije definisano. 

52. Princip 3.2 ohrabruje implementaciju sistema klasifikacije podataka. Smatra se da bi trebalo biti moguće praviti razliku između potkrijepljenih i nepotkrijepljenih podataka, uključujući procjene ljudskog ponašanja, između činjenica i mišljenja, između pouzdanih informacija (i njihovih različitih nijansi) i nagađanja, između razumne osnove za vjerovanje da je informacija tačna i neosnovanog vjerovanja u njenu tačnost. 

53. Podaci prikupljeni i pohranjeni od strane policije u administrativne svrhe (naprimjer: informacije o dodijeljenim potvrdama za oružje, izgubljena imovina, itd.) su naravno predmetom opštih principa zaštite podataka. Princip 3.3 preporučuje da se ti podaci drže odvojeno od podataka pohranjenih u policijske svrhe, u okviru značenja ovog instrumenta, kada se odluči da se čuvaju na neograničeno vrijeme. U principu bi bilo pogrešno da se dozvoli posebni režim za policijske podatke sa posebnim pristupom zaštiti podataka u policijskom sektoru, da se proširi na njih. 

54. Međutim, možda neće uvijek biti moguće osigurati strogo razdvajanje između ova dva tipa podataka. Ipak, u tom slučaju, zemlje članice bi trebale preispitati koje vrste mjera bi se mogle poduzeti u slučaju neizbježnog miješanja kako bi se osiguralo da administrativni podaci u potpunosti ostanu predmetom opštih pravila zaštite podataka. 

Princip 4 – Upotreba podataka od strane policije

55. U principu 4 je jasno naveden pojam konačnosti: lični podaci prikupljeni u cilju sprečavanja i suzbijanja kriminala ili održavanja javnog reda («policijske svrhe») se moraju koristiti samo u te svrhe. Međutim, apsolutna priroda ovog pravila je djelimično modifikovana principom 5. 

Princip 5 – Protok podataka 

56. Princip 5 je strukturiran na taj način da odvojeno reguliše različite oblike prijenosa podataka koji se legitimno mogu realizovati, obezbijeđujući istovremeno opšte principe primjenjive na sve predviđene transfere. 

57. Transfer podataka unutar policijskog sektora je uslovljen prijemom policijskog odobrenja sa legitimnim interesom za prikupljanjem podataka, naprimjer da su podaci neophodni primaocu u cilju sprečavanja i suzbijanja kriminala i održavanja javnog reda. Prihvaćeno je da neko policijsko tijelo koje zahtijeva informaciju od nekog drugog policijskog tijela može dostaviti određene podatke tako da njegov zatjev za informacijom može biti ispunjen pod uslovom da obje strane zadovoljavaju zahtjev za legitimni interes naveden u principu 5.1. 

58. Izvan okvira protoka u policijskom sektoru, uslovi koji reglišu transfer su strožiji, imajući u vidu činjenicu da se protok može izvršiti u nepolicijske svrhe u užem smislu. Izuzetna priroda okolnosti koje dozvoljavaju protok definisan u principu 5.2 i 5.3. je naglašen. Treba obratiti pažnju da se okolnosti a i b i u principu 5.2.ii i 5.3.ii nazivaju «izuzetnim». 

59. Javna tijela navedena u principu 5.2 bi naprimjer mogle biti službe socijalnog osiguranja ili imigracijske službe ili carinske uprave. 

60. Opšti uslovi za transfer podataka takvim tijelima su navedeni u principu 5.2.i. subparagrafi a i b. Princip 5.2.i.a predviđa mogućnost da nadzorno tijelo odobri transfer podataka. I upravo imajući u vidu ovu vrstu uloge, u principu 1 je stavljen naglasak na potrebu da nadzorno tijelo bude nezavisno od policijskog sektora. 

«Jasno zakonsko odobrenje», navedeno u principu 5.2.i.a, može dati i sudija. 

61. Uzajamna pomoć između policijskih institucija i gore navedenih vrsta javnih tijela je također moguća i u odsustvu okolnosti navedenih u principu 5.2.i.a. Princip 5.2.i.b bi naprimjer dozvolio službi socijalnog osiguranja koja istražuje prevare u sektoru socijalnog osiguranja pristup relevantnim policijskim podacima ako su podaci neophodni za njihovu istragu. Prihvaćeno je da se javna tijela navedena u paragrafu mogu baviti aktivnostima koje su na neki način slične policijskim, tako da i informacije koje čuva policija mogu biti važne za te aktivnosti. Kompatibilnost navedena u principu 5.2.i.b reflektira član 5.b Konvencija o zaštiti podataka i stoga podaci mogu biti dostavljeni za slične aktivnosti. «Zakonske obaveze» policije treba tumačiti u skladu sa domaćim zakonom. 

62. U principu 5.2.ii su navedene dvije dodatne okolnosti koje opravdavaju protok informacija i treba se prisjetiti da će oni samo «u izuzetnim situacijama» dozvoliti protok. Kao ilustraciju paragrafa a, ćemo navesti primjer migranta koji se obratio službi socijalnog osiguranja za određenu uslugu i da bi se provjerio njegov pravni status u zemlji, morat će se konsultovati neki policijski fajl. Ovo će također biti i u interesu podnosioca zahtjeva. Opasnost navedena u paragrafu b mora biti i ozbiljna i neminovna. Smatralo se prikladnim da se opasnost kvalificira na ovaj način imajući u vidu da princip 5.2.ii samo razrađuje izuzetne slučajeve koji opravdavaju protok. Gdje postoji ozbiljna ali ne i neminovna prijetnja, protok se može realizovati u skladu sa odredbama principa 5.2.ii.a. 

63. Ponekad će biti neophodno da policija dostavi podatke privatnim tijelima, iako ne u istom obimu kao što je predviđeno u slučaju uzajamne pomoći između policijski i drugih javnih tijela. Ponekad će policija podatke o poznatim varalicama učiniti dostupnim prodavnicama i bankama ili informacije u vezi sa ukradenim kreditnim karticama ili čekovima. Ponovo, princip 5.3. tretira ove kao izuzetne slučajeve, koji zahtijevaju jasnu zakonsku obavezu ili odobrenje (naprimjer odobrenje suca) ili pristanak nadzornog tijela. U odsustvu ovih faktora, princip 5.3. ponavlja iste uslove navedene u principu 5.2.ii.

64. Treba imatu u vidu da odredbe principa 5.2 i 5.3 pokrivaju dostavljanje javnim institucijama ili privatnim osobama seta fotografija za identifikaciju osumnjičenih koji je rezultirao iz automatske obrade podataka. 

65. Princip 5.4 se odnosi na međunarodni transfer policijskih podataka u strogom smislu između policijskih tijela. Refernca na međunarodni zakon se ne odnosi samo na međunarodne sporazume u vezi sa uzajamnom pomoći u krivičnim stvarima nego i na saradnju u okviru Interpola. Dalje, ovaj princip također uzima u obzir postojanje ili zaključenje sporazuma između susjednih država kojima se namjerava unaprijediti prekogranični protok podataka između policijskih tijela. 

66. Kada je u pitanju termin «policijska tijela», priznato je da u nekim zemljama članicama određene vrste policijskih poslova mogu biti obavljeni od strane institucija koje nisu u užem smislu «policijska tijela». 

Kao alternativa, može biti slučaj da određene funkcije za koje se smatra da spadaju u nadležnost policije u nekim zemljama članicama, zapravo vrše nepolicijske agencije u drugim zemljama članicama. 

67. Stoga, u svrhu principa 5.4 termin «policijska tijela» bi se trebao shvatiti u širem smislu. Pitanje koje treba postaviti je da li neko tijelo vrši funkciju u vezi sa sprečavanjem i suzbijanjem kriminala ili održavanja javnog reda. Konačno, princip 5.4 se ne bi trebao tumačiti tako da isključuje mogućnost da podaci budu dostavljeni stranim sudskim vlastima, gdje te vlasti vrše funkcije u vezi sa sprečavanjem i suzbijanjem kriminala. Ne treba ponavljati da se zahtjevi navedeni u principu 5.4 moraju poštovati. 

68. Međunarodni protok ličnih podataka između policijskih tijela se treba vršiti samo u skladu sa uslovima navedenim ili u paragrafu a ili b. Princip 5.4.b će biti operativan ako zemlja primalac nije član Interpola ili ako ne postoji sporazum koji odobrava dostavljanje podataka primaocu.

69. Tekst principa 5.4 odražava u određenoj mjeri odredbe člana 12 Konvencije o zaštiti podataka koja tretira pitanje prekograničnog protoka podataka. Klauzula «i pod uslovom da se domaći propisi za zaštitu osobe ne prejudiciraju» je pandan koncepta «ekvivalentna zaštita» u zemlji primaocu, što je sadržano u paragrafu 3.a člana 12. U skladu s tim, institucija koja dostavlja podatke bi se trebala zadovoljiti nivoom zaštite policijskih podataka koji postoji u zemlji primaocu. Ukoliko institucija koja šalje podatke nametne uslove upotrebe tih podataka u zemlji primaocu (naprimjer u odnosu na dužinu čuvanja), treba shvatiti da se ovi uslovi moraju poštovati. Oba principa 5.4.a i b su regulisana ovim uslovom. 

70. Princip 5.5 navodi niz pravila kojima će se regulisati različiti oblici gore navedenog protoka informacija.

Prilikom razmatranja pravila kojima bi se trebao regulisati protok podataka, autori su, u određenoj mjeri, bili inspirisani odredbama sadržanim u «Pravilima o međunarodnoj policijskoj saradnji i unutrašnjoj kontroli arhiva Interpola». Dalje, odredbe Evropske konvencije o uzajamnoj pomoći u krivičnim stvarima od 20. aprila 1959. god. su reflektirani u ovom tekstu.

71. Kriteriji navedeni u principu 5.5.i imaju za cilj da osiguraju da se protok podataka može opravdano izvršiti. Treba se prisjetiti da princip 5.1 obavezuje policijsko tijelo, koje zahtjeva podatke od nekog drugog policijskog tijela unutar policijskog sektora, da ima legitiman interes za dobivanje podataka. Međutim, princip 5.5.i predviđa i unutrašnju i međunarodnu razmjenu podataka koji su predmetom zahtjeva za opravdanje. 

72. Međutim, prihvaćeno je da domaći zakon ili odredbe međunarodnih sporazuma mogu izostaviti zahtjev. 

73. Princip 5.5.ii po svojoj prirodi nije apsolutan. Postavljeni uslovi «koliko je to moguće» se moraju ispuniti. Naprimjer, prihvaćeno je da u nekim zemljama sudske odluke se ne prenose uvijek policiji. 

74. Kao što je ranije rečeno, u interesu je i same policije i pojedinca da podaci budu tačni. 

75. Princip 5.5.ii je fleksibilan u toj mjeri da se poštuje činjenica da različiti periodi nadgledanja postoje u različitim zemljama. Iz ovog razloga je verifikacija kvaliteta podataka omogućena do trenutka dostavljanja.

76. Princip 5.5.iii može izuzetno dovoliti da se podaci koriste u svrhe drugačije od onih koje opravdavaju prvobitni zahtjev za dostavljanjem. Od suštinske je važnosti da tijelo koje dostavlja podatke bude obaviješteno o namjeri da se na taj način koriste podaci. Treba imati na umu da se različite svrhe moraju odnositi na jedan ili više faktora navedenih u principima 5.2 do 5.4. 

77. Princip 5.5.iii se ne primjenjuje na protok unutar policijskog sektora. Pravila navedena u principima 4.1 i 5.1 se mogu primijeniti na taj slučaj. 

78. Dok princip 2 predstavlja generalni princip za prikupljanje podataka od strane policije, princip 5.6 se odnosi na situaciju gdje policija može nastojati da prikupi podatke povezivanjem svojih fajlova sa fajlovima koji se čuvaju u različite svrhe, naprimjer službe socijalnog osiguranja, spiskovi putnika koje čuvaju avio kompanije, itd. Kao alternativa, može se nastojati uporediti određeni broj fajlova kako bi se vidjelo da li oni pružaju jasan profil određene vrste prekršaja i vrste ljudi za koje postoji vjerovatnoća da će biti povezani sa tim prekršajem. 

79. Legitimnost ove prakse je uslovljena dodjelom bilo koje vrste odobrenja navedene u paragrafu a i b. «Jasna zakonska odredba» navedena u principu 5.6.b bi trebala sadržavati uslove pod kojima se upoređivanje može izvršiti. 

80. Mogućnost da policija ima direktan kompjuterizovan pristup fajlovima koje čuvaju različita policijska ili neka druga tijela je razmatrana u konačnom subparagrafu principa 5.6. Direktan pristup u ovim okolnostima mora biti u skladu sa domaćim zakonodavstvom, koje bi trebalo odražavati određene ključne principe Preporuke. 

Princip 6 – Publicitet, pravo pristupa policijskim fajlovima, pravo na ispravku i pravo na žalbu 

81. Zahtjev za publicitetom u vezi sa postojanjem policijskih fajlova, kao i u odnosu na prava pojedinaca vis-a-vis policijskih fajlova je od fundamentalnog značaja. Princip 6.1 povjerava publicitet nadzornom tijelu, iako će zemlje članice bez sumnje pronaći dodatni način za implementiranje ovog zahtjeva. 

82. Zahtjev za publicitetom bi se u principu trebao primjenjivati na sve automatizovane fajlove. Međutim, količina infromcija koja se može nalaziti u policijskim fajlovima će zavisiti od određenih okolnosti. 

Naprimjer, generalniji opis bi trebao imati ad hoc fajl koji je u vezi sa osjetljivom istragom koja je u toku. 

83. Osobi bi se u prvoj fazi trebalo omogućiti da uputi zahtjev za pristup nekom policijskom fajlu, kontroloru tog fajla. U najmanju ruku, ovo pravo bi trebalo biti realizovano preko posrednika nadzornog tijela. Domaći zakon bi trebao utvrditi odgovarajuća sredstva za realizaciju ovog prava. Dalje, princip 6.2 nastoji garantovati pristup predmetu podataka u razumnim intervalima i bez bezrazložnog odlaganja. 

84. U principu, zahtjev za pristup podacima ne bi trebao biti registrovan obzirom da bi registracija zahtjeva mogla imati negativan uticaj na to pravo. Međutim, ako neka zemlja članica nema sistem registracije, u tom slučaju treba osigurati da se evidencija zahtjeva drži odvojeno od običnih krivičnih fajlova koje čuva policija. Također treba voditi računa o uništavanju evidencije nakon određenog vremenskog perioda.

85. Tamo gdje se utvrdilo da su podaci netačni kao rezultat primjene prava pristupa ili ako se uvtrdilo da su netačni, nebitni ili neumjereni kao rezultat primjene drugih principa, u principu 6.3 stoji da policija treba da osigura da je relevantni fajl ispravljen. Ovo se može uraditi na taj način što će se izbrisati netačni podaci ili korekcijom informacija kako bi odgovarale tačnoj situaciji. Kao alternativa brisanju, princip 6.3 omogućava da podaci budu sačuvani u fajlu ali da se uz njih priloži izjava  u kojoj će se navesti pravo stanje stvari. Ovo bi se moglo odnositi na slučajeve izjava svjedoka koje su se pokazale netačnim. Da se izjava u potpunosti ne bi uklanjala iz fajla, bilo bi poželjno zadržati je, prilažući istovremeno tačnu verziju događaja. 

86. Drugi subparagraf principa 6.3 definiše vremenski okvir za brisanje ili poduzimanje mjera ispravke. Treba napomenuti da ove mjere opreza nisu ograničene na sam fajl, već se moraju, koliko je moguće, primjeniti na svaki drugi dokument povezan sa fajlom. 

87. Iskustvo u najmanje jednoj zemlji članici je pokazalo da bi u principu trebalo biti moguće odobriti pristup u ogromnoj većini slučajeva. Princip 6.4 priznaje da se pravo na pristup (i na taj način prava na ispravku i brisanje) može osporiti u utvrđenim slučajevima. 

88. Treba napomenuti da je restrikcija u korist predmeta podataka ili prava i sloboda drugih preuzeta iz člana 9, subparagraf 2.b Konvencije o zaštiti podataka. U kontekstu policijskog sektora, ovaj izraz bi trebao pokriti potrebu za zaštitom svjedoka ili policijskih informanata. 

89. Alternativno opravdanje za ograničavanje pristupa – «neophodno za izvršavanje zakonski definisanih policijskih zadataka» - nema pandan u članu 9 Konvencije. Međutim, vjeruje se da, u kontekstu restrikcija prava na pristup, narušavanje Konvencije zbog «suzbijanja kriminala» se na taj način najbolje tumači. 

90. Na neku osobu se može vršiti pritisak da uzme kopiju svog fajla iz policije, naprimjer od strane budućeg poslodavca. Možda nije u njegovom interesu da dobije pismenu kopiju ili izjavu o tome šta se nalazi u fajlu. U tom slučaju, domaći zakon može ovlastiti usmeno prenošenje sadržaja fajla. 

91. Principi 6.5 i 6.6 definišu određene proceduralne garancije u slučaju odbijanja ili ograničavanja prava na pristup, ispravku ili brisanje. Prije svega, odbijanje ili ograničavanje se mora pismeno obrazložiti. Važno je demonstrirati da je dužnost data policiji kroz princip 6.4. – da se procijeni pravo predmeta podataka u odnosu na ovdje navedene više interese – izvršena. 

92. Treba imati na umu da protok razloga može biti definisan samo u slučaju nekih razloga koji opravdavaju odbijanje ili ograničavanje prava na pristup, ispravljanje ili brisanje. Predmet podataka bi se trebao upoznati sa svojim pravom na žalbu na odluku o odbijanju pristupa. Ovo pravo bi trebalo biti navedeno u odluci predviđenoj u principu 6.5. Međutim, iako nisu navedeni nikakvi razlozi odbijanja pristupa, zbog činjenice da policija smatra da su pitanju viši interesi, osobi treba dati informacije kako da ospori odluku. 

93. Princip 6.6 je sačinjen na taj način da uzme u obzir različite prakse u mnogim zemljama članicama u odnosu na pravo na pristup. Može se desiti da u nekim zemljama osoba neće imati direktan pristup policijskim fajlovima i ona će biti obavezna da izvrši pristup preko posrednika nadzornog tijela. 

94. Refenca na «ili neko drugo nezavisno tijelo» ukazuje na to da u nekim zemljama sud može zamijeniti nadzorno tijelo u svrhu žalbe. Ali bez obzira na ovu mogućnost, predmet podataka će naravno imati pravo da ode na sud i traži ispravku fajla ili kompletiranje istog, u slučaju gdje je ovo odbijeno. 

95. Domaći zakon će utvrditi intervencijske ovlasti nadzornog ili drugog nezavisnog tijela u odnosu na pregled osporavanog policijskog fajla. Može se desiti da tijelo za inspekciju nije obavezno dostaviti podatke osobi, čak i ako ne postoji opravdanje za odbijanje pristupa. Predmet podataka bi jednostavno trebao biti obaviješten da je izvršena verifikacija policijskog fajla i da je on u redu. Kao alternativa, tijelo za inspekciju može odlučiti da predmetu podataka dostavi podatke sadržane u fajlu. 

Princip 7 – Vrijeme čuvanja i ažuriranje podataka 

96. Neophodno je da se policijski fajlovi periodično revidiraju, kako bi se osiguralo da su ažurirani i očišćeni od suvišnih ili netačnih podataka. Princip 7.1 navodi određene razloge koje treba imati na umu prilikom odlučivanja da li su podaci i dalje neophodni za sprečavanje i suzbijanje kriminala ili održavanje ravnog reda. 

97. Princip 7.1 izražava želju da kvalitet podataka bude redovno provjeravan u skladu sa utvrđenim pravilima i da podaci također budu predmetom čuvanja, zasnovanog na pravilima. Primjena ovog principa će unaprijediti zadatke policije definisane principom 5.5 subparagraf ii. 

98. Domaći zakon može odobriti sredstva za definisanje tih pravila. Kao alternativa, pravila mogu biti formulisana od strane samog nadzornog tijela uz konsultacije sa policijskim tijelima. Ukoliko sama policija bude elaborirala pravila, nadzorno tijelo se mora konsultovati u odnosu na njihov sadržaj i primjenu. 

99. Prihvaćena je činjenica da su policijski podaci od velike važnosti za statistička i naučna istraživanja. Domaći zakoni o arhivama će obezbijediti načine rješavanja bilo kojeg problema koji se može pojaviti u ovom kontekstu. Tako gdje je relevantno, treba također imati u vidu odredbe Preporuke Br. R (83) 10 o zaštiti ličnih podataka koji se koriste u naučna i statistička istraživanja. 

Princip 8 – Sigurnost podataka

100. Princip 8 odražava zahtjeve i za fizičkom sigurnošću i povjerljivošću. Ranije navedeno odgovorno tijelo bi trebalo osigurati da samo posebno ovlašteno osoblje ima pristup terminalima i da je odobren protok podataka izvršen u skladu sa zahtjevima podnesenim u skladu sa principom 5. U ovu svrhu, odgovorno tijelo  bi trebalo voditi evidenciju, gdje će se bilježiti vrste informacija navedenih u principu 5.5.i. 

� Napomena prevodioca: gotovo da je nemoguće termin explanatory prevesti na naš jezik a da zvuči suvislo, zbog toga ga u ovom dokumentu i koristim u originalnom obliku. Termin explanaroy – znači onaj koji tumači, razjašnjava. 





�Kada je ova Preporuka usvojena:


u skladu sa 


Članom 10.c Pravila procedure sastanaka zamjenika ministara, predstavnik Irske je zadržao pravo svoje Vlade da da svoju saglasnost ili ne za Preporuku, predstavnik Velike Britanije je zadržao pravo svoje Vlade da da svoju saglasnost ili ne za principe 2.2 i 2.4 Preporuke i predstavnik Savezne Republike Njemačke je zadržao pravo svoje Vlade da da svoju saglasnost ili ne za princip 2.1 Preporuke; - u skladu sa članom 10.2.d navedenih Pravila procedure, predstavnik Švicarske je bio suzdržan, izjavljujući da je zadržao pravo svoje Vlade da da svoju saglasnost ili ne za Preporuku i naglasio da njegovo suzdržavanje ne bi trebalo tumačiti kao izraz neodobravanja Preporuke u cjelini. 





Pismom od 10. decembra 1997. god., irska Vlada je obavijestila Sekretarijat o svojoj odluci da ograniči reserve iznijete u vrijeme usvajanja Preporuke na tri njene odredbe, princip 2.2, princip 2.3 i princip 2.4. 























Vijeće Evrope – UPRAVA ZA PRAVNE POSLOVE





Odjel za javni i međunarodni zakon 


Jedinica za “Zaštitu podataka”
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