WP243 PRILOG — CESTO POSTAVLJANA PITANJA

Cilj je ovog priloga na jednostavan nacin i u preglednom formatu odgovoriti na neka od kljucnih
pitanja koja organizacije mogu imati u pogledu novih zahtjeva iz Opce uredbe o zastiti podataka
za imenovanje sluzbenika za zastitu podataka.

Imenovanje sluzbenika za zastitu podataka (¢lanak 37.)

1 Od kojih se organizacija zahtijeva imenovanje sluZbenika za zaStitu podataka?
(¢lanak 37. stavak 1.)

Opc¢om uredbom o zastiti podataka zahtijeva se imenovanje sluzbenika za zaStitu podataka u trima
konkretnim slucajevima:

e ako obradu provodi tijelo javne vlasti ili javno tijelo (bez obzira na to koji se podaci obraduju),

e ako se osnovne djelatnosti voditelja obrade ili izvrSitelja obrade sastoje od postupaka obrade koji
iziskuju redovito i sustavno pracenje ispitanika u velikoj mjeri i

e ako se osnovne djelatnosti voditelja obrade ili izvrSitelja obrade sastoje od opsezne obrade
posebnih kategorija podataka ili osobnih podataka koji se odnose na kaznene osude i kaznjiva
djela.

Napominjemo da se pravom Unije ili drzave ¢lanice moze zahtijevati imenovanje sluzbenika za zastitu
podataka i u drugim situacijama. Medutim, ako Opom uredbom o zastiti podataka nije izri¢ito
propisano imenovanje sluzbenika za zaStitu podataka, za organizacije ponekad moze biti korisno
dobrovoljno imenovati sluzbenika za zastitu podataka. Radna skupina za zastitu podataka iz ¢lanka 29.
(,,Radna skupina iz ¢lanka 29.”) potice takva dobrovoljna nastojanja.

Za vi§e informacija vidjeti odjeljak 2.1. Smjernica.

2 Sto znaéi pojam ,,osnovne djelatnosti”? (¢lanak 37. stavak 1. tocke (b) i (c))

»Osnovne djelatnosti” mogu se smatrati klju¢nim postupcima za ostvarenje ciljeva voditelja obrade ili
izvrsitelja obrade. One obuhvacdaju i sve djelatnosti u kojima je obrada podataka neodvojiv dio
djelatnosti voditelja obrade ili izvrSitelja obrade. Na primjer, obrada podataka u podru¢ju zdravstva,
kao Sto su zdravstveni kartoni pacijenata, trebala bi se smatrati jednom od osnovnih djelatnosti svake
bolnice te stoga bolnice moraju imenovati sluzbenike za zastitu podataka.

Medutim, sve organizacije obavljaju odredene pomocne djelatnosti, na primjer plac¢aju svoje
zaposlenike ili osiguravaju standardnu informaticku potporu. Navedene su pomoc¢ne funkcije nuzne za
osnovnu djelatnost ili osnovno poslovanje organizacije. Premda su te djelatnosti potrebne ili klju¢ne,
obicno se smatraju pomo¢nim funkcijama, a ne osnovnom djelatnoscu.

Za viSe informacija vidjeti odjeljak 2.1.2. Smjernica.



3 Sto znadi pojam ,,opsezna obrada”? (¢lanak 37. stavak 1. to¢ke (b) i (c))

Opc¢om uredbom o zastiti podataka nije definirano §to ¢ini opseznu obradu. Konkretno, Radna skupina
iz Clanka 29. pri utvrdivanju provodi li se opsezna obrada preporucuje razmatranje sljedecih
¢imbenika:

e broj predmetnih ispitanika, odnosno njihov konkretan broj ili njihov udio u relevantnom
stanovniStvu,

e obujam podataka i/ili opseg razli¢itih podatkovnih stavki koje se obraduju,

e trajanje ili trajnost aktivnosti obrade podataka,

e zemljopisni razmjer aktivnosti obrade.

Primjeri opsezne obrade obuhvacaju:

e obradu podataka o pacijentu u okviru redovnog poslovanja bolnice,

e obradu podataka o putovanjima pojedinaca koji se koriste sustavom javnog gradskog prijevoza
(npr. pracenje s pomocu putnih kartica),

e obradu podataka o zemljopisnoj lokaciji klijenata medunarodnog lanca brze hrane u stvarnom
vremenu u statisticke svrhe koju provodi izvrsitelj obrade specijaliziran za te aktivnosti,

e obradu podataka o klijentima u okviru redovnog poslovanja osiguravajuceg drustva ili banke,

e obradu osobnih podataka u okviru internetske trazilice radi bihevioralnog oglasavanja,

e obradu podataka (sadrzaj, promet, lokacija) koju provode pruZzatelji telefonskih ili internetskih
usluga.

Primjeri obrade koja nije opsezna obuhvacaju:

e obradu podataka o pacijentu koju obavlja lijecnik pojedinac,
e obradu osobnih podataka koji se odnose na kaznene osude i kaznjiva djela koju obavlja odvjetnik
pojedinac.

Za viSe informacija vidjeti odjeljak 2.1.3. Smjernica.

4 Sto znali pojam ,,redovito i sustavno pracenje”? (¢lanak 37. stavak 1. to¢ka (b))

Pojam redovito i sustavno pracenje ispitanika nije definiran Opéom uredbom o zastiti podataka, ali on
jasno obuhvaca sve oblike pracenja i izrade profila na internetu, ukljucujuéi i radi bihevioralnog
oglasavanja. Medutim, pojam pracenja nije ograni¢en samo na internetsko okruZenje.

Radna skupina iz ¢lanka 29. pojam ,,redovito prac¢enje” tumaci na najmanje jedan od sljedecih nacina:

e pracenje koje je trajno ili se provodi u odredenim intervalima u odredenom razdoblju,
e pracenje koje se opetovano provodi ili ponavlja u to¢no odredeno vrijeme,
e pracenje koje se provodi stalno ili periodicno.

Radna skupina iz ¢lanka 29. pojam ,,sustavno pra¢enje” tumaci na najmanje jedan od sljedecih nacina:

pracenje koje se provodi u skladu s odredenim sustavom,

pracenje koje je prethodno dogovoreno, organizirano ili metodicno,
pracenje koje je dio opéeg plana za prikupljanje podataka,

pracenje koje se provodi kao dio strategije.



Primjeri: upravljanje telekomunikacijskom mrezom, pruzanje telekomunikacijskih usluga,
preusmjeravanje elektronicke poste, izrada profila i ocjena radi procjene rizika (npr. radi ocjene
kreditnog boniteta, odredivanja premije osiguranja, spre¢avanja prijevara, otkrivanja pranja novca),
pracenje lokacije, na primjer s pomo¢u mobilnih aplikacija, programi vjernosti, bihevioralno
oglasavanje, pracenje podataka o opéem stanju organizma, tjelesnoj kondiciji i zdravlju s pomocu
uredaja koji se nose na tijelu, televizija zatvorenog kruga, povezani uredaji, npr. pametna brojila,
pametni automobili, automatizacija doma itd.

Za viSe informacija vidjeti odjeljak 2.1.4. Smjernica.

5 Mogu li organizacije zajednic¢ki imenovati sluzbenika za zaStitu podataka? Ako mogu,
pod kojim uvjetima? (¢lanak 37. stavci 2.1 3.)

Opéom uredbom o zastiti podataka propisano je da skupina poduzetnika moze imenovati jednog
sluzbenika za zastitu podataka pod uvjetom da je sluzbenik za zastitu podataka ,lako dostupan iz
svakog poslovnog nastana”. Pojam dostupnosti odnosi se na zadace sluzbenika za zastitu podataka kao
to¢ke za kontakt za ispitanike i nadzorno tijelo, ali i unutar organizacije. Kako bi se osiguralo da je
unutarnji ili vanjski sluzbenik za zastitu podataka dostupan, vazno je osigurati da su njegovi
podaci za kontakt dostupni u skladu s Op¢om uredbom o za$titi podataka. Sluzbenik za zastitu
podataka mora moci ucinkovito komunicirati s ispitanicima i suradivati s predmetnim nadzornim
tijelima. To znaci da se ta komunikacija mora odvijati na jeziku ili jezicima koji ili koje upotrebljavaju
predmetna nadzorna tijela i ispitanici. Osobna dostupnost sluzbenika za zastitu podataka (bilo fizi¢ki u
poslovnim prostorijama u kojima se nalaze i zaposlenici, pozivom upucenim pozivnom centru ili
drugim sigurnim sredstvom komunikacije) klju¢na je kako bi se ispitanicima omoguéilo stupanje u
kontakt sa sluzbenikom za zaStitu podataka.

Za vi§e informacija vidjeti odjeljak 2.3. Smjernica.

6 Motze li se imenovati vanjski sluzbenik za zaStitu podataka (¢lanak 37. stavak 6.)?

Da. U skladu s ¢lankom 37. stavkom 6., sluzbenik za zastitu podataka moze biti ¢lan osoblja voditelja
obrade ili izvrsitelja obrade (unutarnji sluzbenik za zastitu podataka) ili ,,obavljati zada¢e na temelju
ugovora o djelu”. To znaci da sluzbenik za zastitu podataka moze biti vanjski sluzbenik te u tom
slu¢aju svoju funkciju moze obavljati na temelju ugovora o djelu sklopljenog s pojedincem ili
organizacijom.

Ako je sluzbenik za zastitu podataka vanjski sluzbenik, na takvog se sluzbenika za zastitu podataka
primjenjuju svi zahtjevi iz ¢lanaka od 37. do 39. Kako je navedeno u Smjernicama, ako funkciju
sluzbenika za zastitu podataka obavlja vanjski pruzatelj usluge, jedinica koja se sastoji od pojedinaca
koji rade za taj subjekt moze djelotvorno provoditi zadace sluzbenika za zastitu podataka kao jedinica
za koju su nadleZzne imenovana glavna osoba za kontakt i ,,0soba odgovorna” za klijenta. U tom je
slu¢aju klju¢no da svaki ¢lan vanjske organizacije koji obavlja funkciju sluzbenika za zastitu podataka
ispunjava sve relevantne zahtjeve iz Opce uredbe o zastiti podataka.

U Smjernicama se, radi pravne jasnoce i dobre organizacije, preporu¢uje da se u ugovor o djelu ukljuci
jasna raspodjela zada¢a u okviru vanjske jedinice sluzbenika za zaStitu podataka te imenuje jedan
pojedinac kao glavna osoba za kontakt i osoba ,,odgovorna” za klijenta.

Za viSe informacija vidjeti odjeljke 2.3., 2.4. i 3.5. Smjernica.



7 Koje bi struéne kvalifikacije trebao imati sluzbenik za zaStitu podataka (¢lanak 37.
stavak 5.)?

Opc¢om uredbom o zastiti podataka propisano je da se sluzbenik za zastitu podataka ,,imenuje [...] na
temelju struénih kvalifikacija, a osobito stru¢nog znanja o pravu i praksama u podruju zastite
podataka te sposobnosti izvrSavanja zadaca iz ¢lanka 39.”

NuZna razina struénog znanja trebala bi se utvrditi u odnosu na postupke obrade podataka koji se
provode te na zaStitu potrebnu za osobne podatke koji se obraduju. Na primjer, ako je postupak obrade
podataka osobito slozen ili ako obuhvaca veliku koli¢inu osjetljivih podataka, sluzbenik za zastitu
podataka mozda bi trebao imati visi stupanj strucnosti i podrske.

Potrebne vjestine i stru¢nost podrazumijevaju:

e strucnost u pogledu nacionalnih i europskih zakona i praksi u podrucju zastite podataka,
ukljucujuéi dubinsko razumijevanje Opce odredbe o zastiti podataka,

razumijevanje provedenih postupaka obrade,

razumijevanje informacijskih tehnologija i sigurnosti podataka,

poznavanje poslovnog sektora i organizacije,

sposobnost promicanja kulture zastite podataka unutar organizacije.

Za vi§e informacija vidjeti odjeljak 2.4. Smjernica.

Radno mjesto sluzbenika za zastitu podataka (¢lanak 38.)

8 Koja je sredstva potrebno pruziti sluzbeniku za zaStitu podataka kako bi izvrS§avao
svoje zadace?

Clankom 38. stavkom 2. Opée uredbe o zaititi podataka od organizacije se zahtijeva podupiranje
sluzbenika za zastitu podataka ,,pruzaju¢i mu potrebna sredstva za izvrSavanje [njegovih] zadaca i
ostvarivanje pristupa osobnim podacima i postupcima obrade te za odrZzavanje njegova stru¢nog
znanja”.

Ovisno o prirodi postupaka obrade te djelatnosti i veli€ini organizacije sluzbeniku za zastitu podataka
potrebno je pruziti sljedece:

e aktivnu potporu viSeg rukovodstva funkciji sluzbenika za zastitu podataka,

e dostatno vrijeme kako bi sluzbenik za zaStitu podataka ispunio svoje duznosti,

e primjerenu potporu u pogledu financijskih sredstava, infrastrukture (prostori, objekti, oprema)
i, prema potrebi, osoblja,

e sluzbenu obavijest o imenovanju sluzbenika za zastitu podataka upuc¢enu svem osoblju,

e pristup ostalim sluzbama u okviru organizacije kako bi sluzbenik za zastitu podataka mogao
primiti nuznu potporu, doprinose ili informacije od tih sluzbi,

e Kkontinuirano osposobljavanje.

Za vi§e informacija vidjeti odjeljak 3.2. Smjernica.



9 Kojim se zaStitnim mjerama sluZzbeniku za zaStitu podataka omogucuje neovisno
obavljanje zadataka (¢lanak 38. stavak 3.)?

Uspostavljeno je nekoliko zastitnih mjera kako bi se sluzbeniku za zastitu podataka omogucilo
obavljanje zadaca na neovisan nacin, kako je navedeno u uvodnoj izjavi 97.:

e voditelj obrade ili izvrSitelj obrade ne smiju sluzbeniku za zastitu podataka davati upute za
izvrSavanje zadaca,

e voditelj obrade ne smije sluzbenika za zaStitu podataka razrijeSiti duznosti ili kazniti zbog
izvrSavanja zadaca,

e ne smije postojati sukob interesa u odnosu na ostale moguce zadatke i duznosti.

Za viSe informacija vidjeti odjeljke od 3.3. do 3.5. Smjernica.

10 Koje su ,,druge zadace i duznosti” sluzbenika za zastitu podataka koje mogu dovesti do
sukoba interesa (¢lanak 38. stavak 6.)?

Sluzbenik za zastitu podataka ne moze biti djelatnik organizacije ¢iju svrhu i na¢ine obrade osobnih
podataka mora utvrditi. Zbog posebne organizacijske strukture svake organizacije o tomu se mora
odlucivati na pojedinacnoj osnovi.

Nepisano je pravilo da radna mjesta koja mogu biti u sukobu interesa mogu biti polozaji u visem
rukovodstvu (kao Sto su predsjednik uprave, direktor poslovanja, direktor financija, glavni medicinski
sluzbenik, voditelj odjela za marketing, voditelj ljudskih resursa ili voditelj odjela za informacijsku
tehnologiju), ali i nize uloge u hijerarhijskoj strukturi organizacije ako takvi polozaji ili uloge
podrazumijevaju utvrdivanje svrhe i na¢ina obrade osobnih podataka.

Za vi§e informacija vidjeti odjeljak 3.5. Smjernica.

Zadacée sluzbenika za za$titu podataka (¢lanak 39.)

11 Sto obuhvaéa pojam ,,praéenje poStovanja” Opée uredbe o zastiti podataka (€lanak 39.
stavak 1. to¢ka (b))?

Konkretno, u okviru duznosti prac¢enja postovanja sluzbenik za zastitu podataka moze:

o prikupljati informacije radi utvrdivanja aktivnosti obrade,
e analizirati i provjeravati uskladenost aktivnosti obrade i
e obavjes¢ivati voditelja obrade ili izvrSitelja obrade te mu pruzati savjete i izdavati preporuke.

Za viSe informacija vidjeti odjeljak 4.1. Smjernica.



12 Je li sluzbenik za zaStitu podataka osobno odgovoran za nepostovanje Opce uredbe o
zastiti podataka?

Ne, sluzbenici za zastitu podataka nisu osobno odgovorni za nepostovanje Opce uredbe o zastiti
podataka. U Opcoj uredbi o zastiti podataka jasno je navedeno da voditelj obrade ili izvrSitelj obrade
mora osigurati i moc¢i ,,dokazati da se obrada provodi u skladu s ovom Uredbom” (¢lanak 24.
stavak 1.). Osiguravanje uskladenosti zastite podataka s njezinim odredbama duznost je voditelja
obrade ili izvrsitelja obrade.

13 Koja je uloga sluzbenika za zastitu podataka u okviru procjene ucinka na zastitu
podataka (¢lanak 37. stavak 1. to¢ka (c) i evidencije aktivnosti obrade (¢lanak 30.)?

Kad je rije¢ o procjeni ufinka na zastitu podataka, voditelj obrade ili izvrSitelj obrade trebali bi od
sluzbenika za zastitu podataka zatraziti savjet u pogledu, medu ostalim, sljede¢ih pitanja:

e provesti ili ne procjenu ucinka na zastitu podataka,

e kojom se metodologijom sluziti pri provedbi procjene uc¢inka na zastitu podataka,

e provesti procjenu u¢inka na zastitu podataka interno ili je povjeriti vanjskim izvrsiteljima,

e koje zastitne mjere (ukljucujuci tehnicke i organizacijske mjere) primijeniti radi ublazivanja
mogucih rizika za prava i interese ispitanika,

e je li procjena uc€inka na zastitu podataka pravilno provedena ili nije te jesu li njezini zakljucci
(provesti obradu ili ne te koje su zaStitne mjere primjenjive) u skladu s Opéom uredbom o
zastiti podataka.

Za vi§e informacija vidjeti odjeljak 4.2. Smjernica.

Kad je rije¢ o evidenciji aktivnosti obrade, voditelj obrade ili izvrsitelj obrade, a ne sluzbenik za
zaStitu podataka, duzan je voditi evidenciju postupaka obrade. Medutim, niSta ne sprecava
voditelja obrade ili izvrSitelja obrade da sluzbeniku za zastitu podataka povjeri zadatu vodenja
evidencije postupaka obrade za koje je odgovoran voditelj obrade. Takva bi se evidencija trebala
smatrati jednim od alata koji sluzbeniku za zastitu podataka omogucuju obavljanje njegovih zadaca u
pogledu pracenja uskladenosti, obavjes¢ivanja i savjetovanja voditelja obrade ili izvrSitelja obrade.

Za viSe informacija vidjeti odjeljak 4.4. Smjernica.



