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1. Uvod

Ove smjernice pruzaju detaljnu analizu pojma privole iz Uredbe 2016/679, odnosno Opce uredbe o
zastiti podataka (dalje u tekstu ,,Opca uredba o zastiti podataka™). Pojam privole koji se dosad
koristio u Direktivi o zastiti podataka (dalje u tekstu Direktiva 95/46/EZ) i Direktivi o e-privatnosti
prosirio se. Opca uredba o zastiti podataka sadrzava dodatna objaSnjenja 1 specifikaciju zahtjeva za
dobivanje i dokazivanje valjane privole. Ove su smjernice usmjerene na te promjene te se u njima
navode praktiéne upute za osiguravanje uskladenosti s Opcom uredbom o zastiti podataka na
temelju Misljenja 15/2011 o privoli. Voditelji obrade imaju obvezu uvoditi nova rjeSenja koja ¢e se
primjenjivati unutar zakonskih okvira i kojima ¢e se bolje poduprijeti zastita osobnih podataka i
interesi ispitanika.

Privola je i dalje jedna od Sest zakonitih osnova za obradu osobnih podataka, kako je navedeno u
&lanku 6. Opée uredbe o zastiti podataka®. Pri pokretanju aktivnosti koje ukljuéuju obradu osobnih
podataka, voditelj obrade uvijek mora pazljivo razmotriti koja bi zakonita osnova odgovarala
predvidenoj obradi.

Opéenito, privola moze biti odgovarajuca zakonita osnova ako se ispitaniku omoguci nadzor i ako
mu se ponudi istinski izbor u pogledu prihvacanja ili odbijanja ponudenih uvjeta ili odbijanja tih
uvjeta bez Stetnih posljedica. Pri trazenju privole, duznost je voditelja obrade da procijeni hoce li
biti ispunjeni svi zahtjevi za dobivanje valjane privole. Ako je dobivena potpuno u skladu s Op¢om
uredbom o zastiti podataka, privola je alat kojim se ispitanicima omogucuje da odluce hoce li se
njihovi osobni podaci obradivati ili ne. U protivnom, ispitanik ne moze ostvariti nadzor, a privola ¢e
biti nevazeca osnova za obradu, ¢ime aktivnost obrade postaje nezakonita?.

Postoje¢a misljenja Radne skupine iz ¢lanka 29. o privoli® i dalje su relevantna ako su u skladu s
novim pravnim okvirom, s obzirom na to da se Op¢om uredbom o zastiti podataka kodificiraju
postojec¢e smjernice Radne skupine iz ¢lanka 29. i op¢a dobra praksa, a vecina klju¢nih elemenata
privole ostaje ista u okviru te uredbe. Stoga, u ovom dokumentu Radna skupina iz ¢lanka 29. ne
zamjenjuje nego prosiruje 1 upotpunjuje prethodna misljenja o posebnim temama koja ukljucuju
upucivanje na privolu u skladu s Direktivom 95/46/EZ.

Kako je navedeno u Misljenju 15/2011 o definiciji privole, poziv na prihvacanje postupka obrade
podataka trebao bi podlijegati strogim zahtjevima jer se odnosi na temeljna prava ispitanika i zelju
voditelja obrade da provede postupak obrade koji bi bez privole ispitanika bio nezakonit*. Klju¢na
uloga privole istaknuta je ¢lancima 7. i 8. Povelje Europske unije o temeljnim pravima. Nadalje,
dobivanjem privole ne prestaju vrijediti niti se ni na koji na¢in umanjuju obveze voditelja obrade u
pogledu postovanja nacela obrade utvrdenih u Opc¢oj uredbi o zastiti podataka, posebno ¢lanku 5. te
uredbe u pogledu postenosti, nuznosti i proporcionalnosti, kao i kvalitete podataka. Cak i kad se

1 U ¢lanku 9. Opée uredbe o zastiti podataka navode se moguca izuzeca od zabrane obrade posebnih kategorija
podataka. Jedno je od navedenih izuzeca slucaj u kojem ispitanik daje izri¢itu privolu za upotrebu tih podataka.

2 Vidjeti i Misljenje 15/2011 o definiciji privole (WP 187), str. 6.-8. i/ili Misljenje 06/2014 o pojmu zakonitih interesa
voditelja obrade podataka u skladu s ¢lankom 7. Direktive 95/46/EZ (WP 217), str. 9., 10., 13. i 14.

% Osobito, Misljenje 15/2011 o definiciji privole (WP 187).

4 Misljenje 15/2011, stranica o definiciji privole (WP 187), str. 8.



obrada osobnih podataka temelji na privoli ispitanika, prikupljanje podataka koje nije nuzno za
odredenu svrhu obrade ne bi bilo zakonito, te bi u osnovi bilo neposteno®.

U meduvremenu je Radna skupina iz ¢lanka 29. upoznata s revizijom Direktive o e-privatnosti
(2002/58/EZ). Pojam privole u nacrtu Uredbe o e-privatnosti i dalje je povezan s pojmom privole u
Opéoj uredbi o zastiti podataka®. Organizacije ¢e vjerojatno zahtijevati privolu u skladu s
instrumentom iz Direktive 0 e-privatnosti za vecinu internetskih marketinskih poruka ili
marketinskih poziva te metoda elektronickog pracenja, uklju¢ujuéi one uz pomo¢ kolaciéa,
aplikacija ili druge programske podrske. Radna skupina iz ¢lanka 29. ve¢ je dala preporuke i
smjernice europskom zakonodavcu o Prijedlogu uredbe o e-privatnosti’.

U pogledu postoje¢e Direktive o e-privatnosti, Radna skupina iz ¢lanka 29. napominje da se
upucivanja na Direktivu 95/46/EZ, koja je stavljena izvan snage, tumace kao upucivanja na Opcu
uredbu o zastiti podataka®. To se odnosi i na upuéivanja na privolu u vazeéoj Direktivi 2002/58/EZ
jer od 25. svibnja 2018. Uredba o e-privatnosti (jo$) neée biti na snazi. U skladu s ¢lankom 95.
Opce uredbe o zastiti podataka ne propisuju se dodatne obveze u pogledu obrade u vezi s pruzanjem
javno dostupnih elektroni¢kih komunikacijskih usluga u javnim komunikacijskim mreZzama ako su
Direktivom o e-privatnosti propisane posebne obveze s istim ciljem. Radna skupina iz ¢lanka 29.
napominje da se zahtjevi za privolu u skladu s Opéom uredbom o zastiti podataka ne smatraju
,»dodatnom obvezom”, nego preduvjetima za zakonitu obradu. Stoga, uvjeti iz Opce uredbe o zastiti
podataka za dobivanje valjane privole primjenjivi su u situacijama koje su obuhvaéene podru¢jem
primjene Direktive o e-privatnosti.

2. Privola iz ¢lanka 4. stavka 11. Op¢e uredbe o zaStiti podataka

U ¢lanku 4. stavku 11. Opce uredbe o zastiti podataka privola je definirana kao: svako dobrovoljno,
posebno, informirano i nedvosmisleno izrazavanje Zelja ispitanika kojim on izjavom ili jasnom
potvrdnom radnjom daje pristanak za obradu osobnih podataka koji se na njega odnose.

Osnovni pojam privole ostaje sli¢an pojmu iz Direktive 95/46/EZ i privola je jedna od zakonitih
osnova na kojoj se obrada osobnih podataka mora temeljiti, u skladu s ¢lankom 6. Opce uredbe o
zastiti podataka®. Osim izmijenjene definicije u ¢lanku 4. stavku 11., u ¢&lanku 7. i uvodnim

5 Vidjeti i Migljenje 15/2011 o definiciji privole (WP 187) te ¢lanak 5. Opée uredbe o zastiti podataka.

6 Prema ¢lanku 9. predlozene Uredbe o e-privatnosti primjenjuju se definicija i uvjeti privole predvideni ¢lankom 4.
stavkom 11. i ¢lankom 7. Opée uredbe o zastiti podataka.

"Vidjeti Misljenje 03/2016 o ocjeni i reviziji Direktive o e-privatnosti (WP 240).

8 Vidjeti ¢lanak 94. Opce uredbe o zastiti podataka.

® Privola je definirana u Direktivi 95/46/EZ kao svaka dobrovoljno dana, posebna i informirana izjava volje, kojom
osoba ¢iji se podaci obraduju daje svoju suglasnost da se obrade osobni podaci koji se na nju odnose koja se mora dati
nedvosmisleno kako bi obrada osobnih podataka bila zakonita (¢lanak 7. to¢ka (a) Direktive 95/46/EZ). Vidjeti
Misljenje Radne skupine iz ¢lanka 29. (Misljenje 15/2011) o definiciji privole (WP 187) za primjere prikladnosti
privole kao zakonite osnove. U tom miSljenju Radna skupina iz ¢lanka 29. daje upute za razlikovanje situacije u kojoj je
privola odgovarajuca zakonita osnova od one u kojoj je dovoljno pozvati se na zakoniti interes (mozda s moguénoscu
odustajanja) ili se preporucuje ugovorni odnos. Vidjeti i Mi$ljenje Radne skupine iz ¢lanka 29. (Misljenje 06/2014),
stavak I11.1.2., str. 14. i dalje. Izricita privola takoder je jedna od iznimaka u odnosu na zabranu obrade posebnih
kategorija podataka: Vidjeti ¢lanak 9. Opce uredbe o zastiti podataka.



izjavama 32., 33., 42. 1 43. Opce uredbe o zastiti podataka predvidene su dodatne upute o tome kako
voditelj obrade mora postupiti da bi se ispunili glavni elementi zahtjeva za privolu.

Kona¢no, uklju¢ivanjem posebnih odredaba i uvodnih izjava o povlacenju privole potvrduje se da bi
privola trebala biti reverzibilna odluka i da na strani ispitanika ostaje odredeni stupanj nadzora.

3. Elementi valjane privole

U clanku 4. stavku 11. Opce uredbe o zastiti podataka navedeno je da privola ispitanika znaci
svako:

- dobrovoljno,

- posebno,

- informirano i

- nedvosmisleno izrazavanje zelja ispitanika kojim on izjavom ili jasnom potvrdnom radnjom
daje pristanak za obradu osobnih podataka koji se na njega odnose.

U odjeljcima u nastavku analizira se u kojoj se mjeri u tekstu ¢lanka 4. stavka 11. zahtijeva da
voditelji obrade promijene svoje zahtjeve/obrasce za privolu kako bi se osigurala uskladenost s
Opéom uredbom o zastiti podataka'®.

3.1. Dobrovoljna/dobrovoljno dana'!

Pod elementom ,,dobrovoljna” podrazumijeva se istinski izbor i nadzor za ispitanike. U pravilu,
Opcom uredbom o zastiti podataka propisuje se sljedece: ako ispitanik nema istinski izbor i ako
smatra da je obvezan pristati ili ¢e u protivnom trpjeti negativne posljedice, privola neée biti
valjana'2. Ako je privola uklju¢ena u druge uvjete kao njihov neprenosivi dio, pretpostavlja se da
nije dana dobrovoljno. Stoga, privola se ne¢e smatrati dobrovoljnom ako ispitanik ne moze odbiti ili
povuéi svoju privolu bez §tetnih posljedica’®. U Opcoj uredbi o zastiti podataka uzima se u obzir i
pojam neravnoteze izmedu voditelja obrade 1 ispitanika.

Pri procjenjivanju je li privola dana dobrovoljno treba uzeti u obzir i posebnu situaciju kad je
privola ukljuena u ugovore ili pruzanje usluge kako je opisano u ¢lanku 7. stavku 4. Clanak 7.
stavak 4. sastavljen je nejasno rijeima ,,medu ostalim”, §to znac¢i da moZze postojati niz drugih
situacija koje su obuhvaene tom odredbom. Opcenito, svaki oblik neprimjerenog pritiska ili

10 Za upute u pogledu tekuéih aktivnosti obrade na temelju privole iz Direktive 95/46 vidjeti poglavlje 7. ovog
dokumenta i uvodnu izjavu 171. Opce uredbe o zastiti podataka.

11 Radna skupina iz ¢lanka 29. u nekoliko je misljenja istraZila ogranicenja privole u situacijama u kojima se ona ne
moze dati dobrovoljno. To se posebno odnosi na njezino Misljenje 15/2011 o definiciji privole (WP 187), Radni
dokument o obradi osobnih podataka koji se odnose na zdravlje u elektronickim zdravstvenim kartonima (WP 131),
Misljenje 8/2001 o obradi osobnih podataka u kontekstu zaposlenja (WP 48) i Drugo misljenje 4/2009 o obradi
podataka koju obavlja Svjetska antidopinska agencija (WADA) (Medunarodni standard za zastitu privatnosti i osobnih
podataka, o0 povezanim odredbama kodeksa WADA-e i o drugim pitanjima privatnosti u kontekstu borbe protiv dopinga
u sportu kojima se bavi WADA i (nacionalne) antidopinske organizacije (WP 162).

12 Vidjeti Misljenje 15/2011 o definiciji privole (WP 187), str. 12.

13 Vidjeti uvodne izjave 42. i 43. Opée uredbe o zastiti podataka i Migljenje Radne skupine iz &lanka 29. (Misljenje
15/2011) o definiciji privole doneseno 13. srpnja 2011. (WP 187), str. 12.



utjecaja na ispitanika (Sto se moze ocitovati na mnogo razlicitih nacina) koji ga sprecava da ostvari
svoju slobodnu volju €ini privolu nevazecom.

[Primjer 1.]

Mobilna aplikacija za uredivanje fotografija trazi od korisnika aktivaciju GPS lociranja za koristenje njezinim
uslugama. Aplikacija isto tako obavjes¢uje svoje korisnike da ¢e se prikupljeni podaci koristiti u
bihevioristicke promidzbene svrhe. Za pruzanje usluge uredivanja fotografija nije nuzno ni geolociranje ni
bihevioristi¢ko internetsko oglaavanje, te se time prelaze okviri pruzanja osnovne usluge. S obzirom na to da
korisnici ne mogu upotrebljavati aplikaciju bez davanja privole u te svrhe, privola se ne moze smatrati
dobrovoljnom.

3.1.1. Neravnoteza ovlasti

U uvodnoj izjavi 43.1 jasno se navodi da nije vjerojatno da se tijela javne vlasti mogu pozvati na
privolu za obradu jer ako je voditelj obrade tijelo javne vlasti, esto postoji oCita neravnoteza ovlasti
u odnosu izmedu voditelja obrade i ispitanika. Isto tako, u veéini je slucajeva jasno da ispitanik nece
imati druge realne mogucnosti za prihvacanje (uvjeta) obrade tog voditelja obrade. Radna skupina
iz ¢lanka 29. smatra da postoje druge zakonite osnove koje su, u nacelu, prikladnije za aktivnost
tijela javne vlasti®®,

Ne dovode¢i u pitanje ta opéa razmatranja, u skladu s pravnim okvirom Opce uredbe o zastiti
podataka, upotreba privole kao zakonite osnove za obradu podataka koju provode tijela javne vlasti
nije potpuno iskljucena. Sljede¢i primjeri pokazuju da upotreba privole moze biti primjerena u
odredenim okolnostima.

[Primjer 2.] Op¢ina planira radove na odrzavanju ceste. Budu¢i da cestovni radovi mogu na dulje vrijeme
poremetiti promet, op¢ina nudi svojim gradanima moguénost da se upiSu na popis korisnika e-poste kako bi
primali azurirane informacije o napredovanju radova i predvidenim kaSnjenjima. Opcina objasnjava da
sudjelovanje nije obvezno i trazi privolu za upotrebu adresa e-poste u tu (iskljucivu) svrhu. Gradanima koji ne
pristanu nece biti uskra¢ena ni jedna osnovna usluga opcine niti ostvarivanje bilo kojeg prava te mogu
dobrovoljno dati ili odbiti privolu za takvu upotrebu podataka. Sve informacije o cestovnim radovima bit ¢e
dostupne i na internetskoj stranici opc¢ine.

[Primjer 3.] Osobi koja posjeduje zemljiSte potrebne su odredene dozvole od njezine opéine i od regionalne
uprave kojoj opcina pripada. Oba javna tijela zahtijevaju iste podatke za izdavanje dozvole, ali nemaju
medusobni pristup bazama podataka. Stoga, oba tijela traze iste podatke, koje im vlasnica zemljista dostavlja.
Opc¢ina i regionalno tijelo traze njezinu privolu za spajanje spisa kako bi se izbjegli dvostruki postupci i
prepiska. Oba javna tijela jamce da je to neobvezno i da ¢e se zahtjevi za dozvolu ipak obraditi odvojeno ako
ona odlu¢i da ne pristane na spajanje podataka. Vlasnica zemljista moze dobrovoljno dati privolu tijelima u
svrhu spajanja spisa.

14 U uvodnoj izjavi 43. Opée uredbe o zastiti podataka navodi se sljedeée: Kako bi se osiguralo da je privola dana
dobrovoljno, ona ne bi smjela predstavljati valjanu pravau osnovu za obradu osobnih podataka u odredenom sluc¢aju
kada postoji jasna neravnoteza izmedu ispitanika i voditelja obrade, posebno ako je voditelj obrade tijelo javne viasti i
stoga nije vjerojatno da je s obzirom na sve okolnostima te posebne situacije privola dana dobrovoljno. (...)

15 Vidjeti €lanak 6. Opce uredbe o zastiti podataka, osobito stavak 1. tocke () i (e).



[Primjer 4.] Javna skola trazi od ucenika privolu za upotrebu njihovih fotografija u tiskanom ucenickom
Casopisu. Privola u tim situacijama bila bi istinski izbor sve dok se uéenicima ne uskracuje obrazovanje ili

usluge i dok mogu odbiti upotrebu tih fotografija bez stetnih posljedica.16

NeravnoteZa ovlasti pojavljuje se i u kontekstu zaposlenjal’. S obzirom na ovisnost koja proizlazi
iz odnosa poslodavac/zaposlenik, nije vjerojatno da ispitanik moze uskratiti svojem poslodavcu
privolu za obradu podataka bez straha ili stvarnog rizika od Stetnih uc¢inaka zbog odbijanja. Nije
vjerojatno da bi zaposlenik mogao slobodno odgovoriti na zahtjev svojeg poslodavca za privolu, na
primjer, za aktivaciju sustava nadzora kao S$to su nadzorne kamere na radnom mjestu ili
ispunjavanje obrazaca za ocjenjivanje, a da ne osjec¢a pritisak u pogledu davanja privole!®. Stoga,
Radna skupina iz ¢lanka 29. smatra da obrada osobnih podataka sadaSnjih ili buduc¢ih zaposlenika
na temelju privole poslodavcima predstavlja problem jer je malo vjerojatno da ¢e privola biti
dobrovoljna. Za vecinu takve obrade podataka na radnom mjestu, zakonita osnova ne moze i ne bi
smjela biti privola zaposlenika (¢lanak 6. stavak 1. tocka (a)) zbog prirode odnosa izmedu
poslodavca i zaposlenika®®.

Medutim, to ne znaci da se poslodavci nikad ne mogu pozvati na privolu kao zakonitu osnovu za
obradu. Mogu postojati situacije kad poslodavac moze dokazati da je privola zapravo dana
dobrovoljno. S obzirom na neravnotezu ovlasti izmedu poslodavca i njegova osoblja, zaposlenici
mogu dati dobrovoljnu privolu samo u iznimnim okolnostima, kad uopée nece imati Stetne
posljedice bez obzira na to jesu li dali privolu ili ne?.

[Primjer 5.]

Filmska ekipa snimat ¢e u odredenom dijelu ureda. Poslodavac od svih zaposlenika koji sjede u tom prostoru
trazi privolu da ih se snima jer se mogu pojaviti u pozadini videozapisa. Oni koji ne Zele da ih se snima nisu ni
na koji nacin oSteceni jer im se tijekom trajanja snimanja daju istovjetni radni stolovi na drugom mjestu u
zgradi.

Neravnoteza ovlasti nije ograni¢ena na tijela javne vlasti i poslodavce, nego se moze pojaviti i u
drugim situacijama. Kako naglasava Radna skupina iz ¢lanka 29. u nekoliko misljenja, privola
moze biti valjana samo ako ispitanik moZe ostvariti istinski izbor, bez rizika od prijevare,
zastraSivanja, prisile ili znatnih negativnih posljedica (npr. znatnih dodatnih troskova) u slucaju
nepristajanja. Privola nece biti dobrovoljna u slucajevima u kojima postoji bilo koji element
prinude, pritiska ili nemoguénosti za ostvarivanje slobodne volje.

3.1.2. Uvjetovanost

18 U svrhe ovog primjera, javna $kola znadi javno financirana $kola ili bilo koja obrazovna ustanova koja se prema
nacionalnom pravu moze svrstati u tijela javne vlasti.

17 Vidjeti i ¢lanak 88. Opce uredbe o zastiti podataka, u kojem se naglaSava potreba za zastitom posebnih interesa
zaposlenika i osigurava mogucnost izuzec¢a u pravu drzave Clanice. Vidjeti i uvodnu izjavu 155.

18 Vidjeti Misljenje 15/2011 o definiciji privole (WP 187), str. 12.—14., Misljenje 8/2001 o obradi osobnih podataka u
kontekstu zaposlenja (WP 48), poglavlje 10. Radnog dokumenta o nadzoru elektroni¢kih poruka na radnom mjestu (WP
55), stavak 4.2. i Misljenje 2/2017 o obradi podataka na radnom mjestu (WP 249), stavak 6.2.

19 Vidjeti Misljenje 2/2017 o obradi podataka na radnom mjestu, stranice 6.—7.

20 vidjeti i Misljenje 2/2017 o obradi podataka na radnom mjestu (WP 249), stavak 6.2.



Za procjenjivanje je li privola bila dobrovoljna, vaznu ulogu ima ¢lanak 7. stavak 4. Opce uredbe o
zastiti podataka?®.

U c¢lanku 7. stavku 4. Opce uredbe o zastiti podataka navedeno je, medu ostalim, da se situacija u
kojoj je privola ukljucena u prihvacanje uvjeta, ili u kojoj se odredba ugovora ili usluga ,,vezuje” uz
zahtjev za privolu za obradu osobnih podataka koja nije nuzna za izvrSenje tog ugovora ili usluge,
smatra vrlo nepozeljnom. Ako se privola daje u toj situaciji, pretpostavlja se da nije dana
dobrovoljno (uvodna izjava 43.). Clankom 7. stavkom 4. nastoji se osigurati da se svrha obrade
osobnih podataka ne prikriva niti spaja s odredbom ugovora ili pruzanjem usluge za koju ti osobni
podaci nisu nuzni. Pritom se Op¢om uredbom o zastiti podataka osigurava da obrada osobnih
podataka za koju se trazi privola ne moze izravno ili neizravno postati protu¢inidba ugovora. Dvije
zakonite osnove za zakonitu obradu osobnih podataka, tj. privola i ugovor ne mogu se mijesati ni
spajati.

Prisilna suglasnost za upotrebu osobnih podataka koja prelazi ono $to je nuzno potrebno ogranicava
ispitanikov izbor i ometa dobrovoljnu privolu. Budu¢i da je zakon o zastiti podataka usmjeren na
zaStitu temeljnih prava, nadzor pojedinca nad njegovim osobnim podacima od temeljne je vaznosti i
¢vrsto se pretpostavlja da se privola za obradu osobnih podataka koja nije nuzna ne moze smatrati
obveznom protuc¢inidbom u zamjenu za izvr$enje ugovora ili pruzanje usluge.

Stoga, kad god voditelj obrade spaja zahtjev za privolu s izvrSenjem ugovora, ispitanik koji ne Zeli
dostaviti svoje osobne podatke na obradu voditelju obrade izlaze se riziku da mu se uskrate usluge
koje je zatrazio.

Kako bi se procijenilo je li nastala takva situacija vezivanja ili spajanja, vazno je odrediti podrucje
primjene ugovora i podatke koji bi bili nuzni za izvrSenje tog ugovora.

Prema Misljenju Radne skupine iz ¢lanka 29. (Misljenje 06/2014), izraz ,nuzna za izvrSenje
ugovora” treba precizno tumaciti. Obrada mora biti nuzna za ispunjavanje ugovornih obveza sa
svakim pojedinim ispitanikom. To moze ukljucivati na primjer obradu adrese ispitanika kako bi se
mogli isporuciti proizvodi kupljeni putem interneta ili obradu podataka kreditne kartice kako bi se
omogucilo plac¢anje. U kontekstu zaposlenja, na toj se osnovi moze dopustiti na primjer obrada
podataka o plaéi i bankovnom raéunu kako bi se mogle isplatiti pla¢e?®>. Mora postojati izravna i
objektivna veza izmedu obrade podataka i svrhe izvrSenja ugovora.

Ako voditelj obrade nastoji obraditi osobne podatke koji su zapravo nuzni za izvrSenje ugovora,

privola nije odgovarajuéa zakonita osnova®,

2 Clanak 7. stavak 4. Opée uredbe o zastiti podataka: Kada se procjenjuje je li privola bila dobrovoljna, u najvecoj
mogucoj mjeri uzima se u obzir je li, medu ostalim, izvrsenje ugovora, ukljucujuci pruzanje usluge, uvjetovano privolom
za obradu osobnih podataka koja nije nuzna za izvrsenje tog ugovora. Vidjeti i uvodnu izjavu 43. Opcée uredbe o zastiti
podataka, u kojoj se navodi sljedece: /...] Smatra se da privola nije dana dobrovoljno ako se njome ne omogucuje
davanje zasebne privole za razlicite postupke obrade podataka, unatoc¢ tome Sto je primjerena pojedinacnom slucaju ili
ako izvrSenje ugovora, medu ostalim i pruzanje usluge, ovisi o privoli i ako takva privola nije nuzna za takvo izvrsenje.
22 7a vise informacija i primjera vidjeti Misljenje 06/2014 o pojmu zakonitog interesa voditelja obrade podataka u
skladu s ¢lankom 7. Direktive 95/46/EZ, koje je 9. travnja 2014. donijela Radna skupina iz ¢lanka 29., str. 16.-17. (WP
217).

23 Odgovarajuca zakonita osnova tada bi mogla biti ¢lanak 6. stavak 1. tocka (b) (ugovor).



Clanak 7. stavak 4. relevantan je samo ako zatraeni podaci Nisu nuzni za izvrSenje ugovora
(ukljucujuéi pruzanje usluge) te ako je izvrSenje tog ugovora uvjetovano dobivanjem tih podataka
na temelju privole. Suprotno tome, ako obrada jest nuzna za izvrSenje ugovora (ukljucujuci
pruzanje usluge), ne primjenjuje se ¢lanak 7. stavak 4.

[Primjer 6.]

Banka trazi privolu od klijenata kojom se tre¢im stranama dopusta upotreba njihovih podataka o placanju u
izravne marketinske svrhe. Taj postupak obrade nije nuzan za izvrSenje ugovora s klijentom i pruzanje
uobicajenih usluga vodenja bankovnog racuna. Ako bi se zbog odbijanja davanja privole u te svrhe obrade
klijentu uskratile bankovne usluge, zatvorio bankovni ra¢un ili, ovisno o slu¢aju, povecala naknada, privola ne
moze biti dana dobrovoljno.

Odluka zakonodavca da medu ostalim istakne uvjetovanost kao presumpciju nepostojanja
dobrovoljnog davanja privole pokazuje da se pojava uvjetovanosti mora pazljivo ispitati. Izraz ,,u
najvecoj mogucoj mjeri” u ¢lanku 7. stavku 4. pokazuje da voditelj obrade mora biti posebno
oprezan kad je s ugovorom (koji bi mogao ukljucivati pruzanje usluge) spojen zahtjev za privolu za
obradu osobnih podataka.

Buduci da se tekst ¢lanka 7. stavka 4. ne tumaci bezuvjetno, vrlo je ogranicen prostor za slucajeve u
kojima zbog te uvjetovanosti privola ne bi bila valjana. Medutim, izraz ,,smatra se” u uvodnoj
izjavi 43. jasno pokazuje da ¢e takvi slucajevi biti stroge iznimke.

U svakom sluéaju, teret dokaza iz ¢lanka 7. stavka 4. na voditelju je obrade?*. To je posebno pravilo
odraz opcéeg nacela odgovornosti, koje se proteze kroz cijelu Opc¢u uredbu o zastiti podataka.
Medutim, kad se primjenjuje ¢lanak 7. stavak 4., voditelj obrade teZze ¢e dokazati da je ispitanik
privolu dao dobrovoljno®.

Voditelj obrade mogao bi tvrditi da njegova organizacija ispitanicima nudi istinski izbor ako su
mogli birati izmedu usluge koja ukljucuje davanje privole za upotrebu osobnih podataka u dodatne
svrhe, s jedne strane, i istovjetne usluge koju nudi isti voditelj obrade, a koja ne ukljucuje davanje
privole za upotrebu osobnih podataka u dodatne svrhe, s druge strane. Dok god postoji moguénost
da taj voditelj obrade izvrSi ugovor ili pruzi ugovorenu uslugu bez privole za upotrebu tih drugih ili
dodatnih podataka, to zna¢i da vise nema uvjetovane usluge. Medutim, obje usluge moraju biti
istinski istovjetne.

Radna skupina iz ¢lanka 29. smatra da se privola ne moZe smatrati dobrovoljnom ako voditel;
obrade tvrdi da postoji izbor izmedu njegove usluge, koja ukljucuje davanje privole za upotrebu

24 Vidjeti i ¢lanak 7. stavak 1. Opée uredbe o zastiti podataka, u kojemu se navodi da voditelj obrade mora dokazati da
je ispitanik dobrovoljno dao pristanak.

% Uvod ovog stavka u odredenoj je mjeri kodifikacija postoje¢ih smjernica Radne skupine iz ¢lanka 29. Kako je
opisano u Misljenju 15/2011, kad se ispitanik nalazi u situaciji da ovisi o voditelju obrade — zbog prirode odnosa ili
posebnih okolnosti — moze se s velikom vjerojatno$¢u pretpostaviti da je sloboda privole ograni¢ena u takvim
kontekstima (npr. u radnom odnosu ili ako prikupljanje podataka obavlja tijelo javne vlasti). Kad ¢lanak 7. stavak 4.
bude na snazi, voditelj obrade teZe ¢e dokazati da je ispitanik privolu dao dobrovoljno. Vidjeti: Misljenje 15/2011 o
definiciji privole (WP 187), str. 12.-17.



osobnih podataka u dodatne svrhe, s jedne strane, i istovjetne usluge koju nudi drugi voditelj
obrade, s druge strane. U takvom slucaju sloboda izbora ovisila bi o postupcima drugih sudionika
na trziStu i o tome hoce li pojedini ispitanik procijeniti da su usluge drugog voditelja obrade istinski
istovjetne. Nadalje, ona bi podrazumijevala obvezu za voditelje obrade da nadziru trziSna kretanja
kako bi osigurali neprekinutu valjanost privole za njihove aktivnosti obrade podataka jer bi
konkurent mogao promijeniti svoju uslugu u kasnijoj fazi. Stoga, upotreba tog argumenta znaci da
ta privola nije u skladu s Op¢om uredbom o zastiti podataka.

3.1.3. Granularnost

Usluga moze ukljucivati visestruke postupke obrade u viSe svrha. U takvim slucajevima ispitanici bi
trebali imati slobodu izbora svrhe koju prihvacaju umjesto da moraju dati privolu za cijeli skup
svrha obrade. U odredenom sluc¢aju moze se dopustiti nekoliko privola za pocetak pruzanja usluge,
u skladu s Op¢om uredbom o zastiti podataka.

U uvodnoj izjavi 43. objasnjava se da se privola ne smatra dobrovoljnom ako proces/postupak
dobivanja privole ne omogucuje ispitanicima davanje zasebne privole za pojedine postupke obrade
osobnih podataka (npr. samo za neke postupke obrade, a ne za druge) unatoc tome §to je primjerena
pojedina¢nom slucaju. U uvodnoj izjavi 32. navodi se sljedece: Privola bi trebala obuhvatiti sve
aktivnosti obrade koje se obavljaju u istu svrhu ili svrhe. Kada obrada ima visestruke svrhe, privolu
bi trebalo dati za sve njih.

Ako je voditelj obrade spojio nekoliko svrha za obradu, a nije pokuSao traziti zasebnu privolu za
svaku svrhu, privola nije dobrovoljna. Ta granularnost usko je povezana s potrebom da privola bude
posebna, kako je navedeno u odjeljku 3.2. u nastavku. Kad se obrada podataka obavlja u nekoliko
svrha, rjeSenje ispunjavanja uvjeta za valjanu privolu nalazi se u granularnosti, tj. razdvajanju tih
svrha i dobivanju privole za svaku svrhu.

[Primjer 7.]

Prodajni posrednik u istom zahtjevu za privolu trazi od svojih kupaca privolu za upotrebu njihovih podataka
kako bi im e-postom slao marketin§ke poruke te isto tako dijelio njihove podatke drugim trgovac¢kim dru$tvima
unutar njihove skupine. Ta privola nije granularna jer ne postoje zasebne privole za te dvije zasebne svrhe,
stoga privola nece biti valjana. U tom slucaju treba prikupiti posebnu privolu za slanje kontaktnih podataka
poslovnim partnerima. Takva posebna privola smatrat ¢e se valjanom za svakog partnera (vidjeti i odjeljak

3.3.1.), ¢iji je identitet dostavljen ispitaniku u trenutku prikupljanja njegove privole, ako mu se Salje u istu
svrhu (u ovom primjeru: marketinska svrha).

3.1.4. Stetne posljedice

Voditelj obrade mora dokazati da je moguce odbiti ili povuéi privolu bez posljedica (uvodna
izjava 42.). Na primjer, voditelj obrade mora dokazati da povlacenje privole neée prouzrociti
nikakve troskove za ispitanika te stoga nece staviti u izrazito nepovoljan polozaj one koji povuku
privolu.

Drugi primjeri Stetnog djelovanja su prijevara, zastrasivanje, prisila ili znatne negativne posljedice
ako ispitanik ne da privolu. Voditelj obrade trebao bi mo¢i dokazati da je ispitanik imao slobodan ili
istinski izbor u pogledu davanja privole i da je bilo moguce povuci privolu bez Stetnih posljedica.
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Ako voditelj obrade moze dokazati da usluga uklju¢uje moguénost povlacenja privole bez
negativnih posljedica, npr. tako da se ne smanji kvaliteta usluge na Stetu korisnika, to moze
posluziti kao dokaz da je privola bila dana dobrovoljno. Opéom uredbom o zastiti podataka ne
iskljucuju se svi poticaji, ali obveza dokazivanja da je privola ipak bila dana dobrovoljno uvijek bi
bila na voditelju obrade.

[Primjer 8.]

Pri preuzimanju mobilne aplikacije za Zivotni stil, aplikacija trazi privolu za pristup akcelerometru telefona. To
nije nuzno za rad aplikacije, ali je korisno za voditelja obrade koji Zeli saznati viSe o kretanju i razinama
aktivnosti svojih korisnika. Kad korisnica poslije ukine tu privolu, otkriva da aplikacija radi samo u
ograni¢enoj mjeri. To je primjer Stetnih posljedica u smislu uvodne izjave 42., §to znaci da privola nije bila
dobivena valjano (i stoga voditelj obrade mora obrisati sve osobne podatke o kretanju korisnika koji su na taj
nacin prikupljeni).

[Primjer 9.]

Ispitanik se pretplacuje na bilten modnog prodajnog posrednika s opéim popustima. Prodajni posrednik trazi od
ispitanika privolu za prikupljanje vi§e podataka o njegovim kupovnim sklonostima kako bi tome prilagodio
ponude na temelju povijesti kupovanja ili upitnika koji se ispunjava dobrovoljno. Kad ispitanik poslije ukine
privolu, ponovno ¢e dobiti depersonalizirane popuste na modne proizvode. To se ne pripisuje Stetnim
posljedicama jer je izgubljen samo dopusteni poticaj.

[Primjer: 10.]

Modni casopis nudi Citateljima pristup za kupnju novih kozmetickih proizvoda prije sluzbenog pustanja u
prodaju.

Proizvodi ¢e se uskoro pustiti u prodaju, ali Citateljima tog Casopisa nudi se iskljucivi pregled tih proizvoda.
Kako bi iskoristili tu povlasticu, moraju dati svoju postansku adresu i pristati da se upisSu u popis korisnic¢kih
adresa Casopisa. Postanska adresa nuzna je za dostavu, a popis korisni¢kih adresa upotrebljava se za slanje
komercijalnih ponuda za proizvode poput kozmetike ili majica tijekom cijele godine.

Trgovacko drustvo objasnjava da e se podaci iz popisa korisnickih adresa koristiti samo za slanje robe i
oglasavanje u papirnatom izdanju ¢asopisa te se nece dostavljati ni jednoj drugoj organizaciji.

Ako citatelj ne zeli objaviti svoju adresu u tu svrhu, nec¢e imati Stetnih posljedica jer ¢e mu proizvodi u svakom
slucaju biti dostupni.

3.2. Posebna privola

Clankom 6. stavkom 1. to¢kom (a) potvrduje se da ispitanik mora dati privolu u jednu posebnu
svrhu ili vi$e njih i da u pogledu svake od njih ima moguénost izbora?®. Zahtjevom da privola mora
biti ,,posebna” nastoji se osigurati stupanj korisnikova nadzora i transparentnost za ispitanika. Taj
zahtjev nije izmijenjen Opcom uredbom o zaStiti podataka 1 ostaje usko povezan sa zahtjevom
»informirane” privole. Istodobno, mora se tumaciti u skladu sa zahtjevom ,,granularnosti” za
dobivanje ,,dobrovoljne” privole?’. Ukratko, kako bi ispunio uvjet ,,posebnosti”, voditelj obrade
mora primijeniti:

I. specifikaciju svrhe kao zaStitnu mjeru od Sirenja namjene;

ii. granularnost u zahtjevima za privolu i

% Dodatne upute o odredivanju ,,svrha” mogu se pronaé¢i u Misljenju 3/2013 o ograni¢avanju svrhe (WP 203).

27U uvodnoj izjavi 43. Opée uredbe o zastiti podataka navodi se da ¢e biti potrebna zasebna privola za razlidite
postupke obrade kad god je to potrebno. Treba predvidjeti opcije granularnosti privole kako bi se omogucilo da
ispitanici daju zasebne privole u zasebne svrhe.
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iii. jasno razdvajanje informacija koje se odnose na dobivanje privole za aktivnosti obrade
podataka od informacija o drugim pitanjima.

U pogledu tocke i.: u skladu s ¢lankom 5. stavkom 1. tockom (b) Opce uredbe o zastiti podataka
dobivanju valjane privole uvijek prethodi odredivanje posebne, izriCite 1 zakonite svrhe za
predvidenu aktivnost obrade.?® Potreba za posebnom privolom u kombinaciji s pojmom
ogranic¢avanja svrhe iz ¢lanka 5. stavka 1. toc¢ke (b) djeluje kao zastitna mjera od postupnog Sirenja
ili mijesanja svrha u koje se podaci obraduju, nakon Sto je ispitanik pristao na pocetno prikupljanje
podataka. Ta je pojava, poznata i kao Sirenje namjene, rizik za ispitanike jer moze rezultirati time da
voditelj obrade ili tre¢e osobe upotrebljavaju osobne podatke na nepredviden nacin, kao i gubitkom
ispitanikova nadzora.

Ako se voditelj obrade poziva na ¢lanak 6. stavak 1. tocku (a), ispitanici uvijek moraju dati privolu
za posebnu svrhu obrade?®. U skladu s pojmom ogranicavanja svrhe iz ¢lanka 5. stavka 1. tocke (b)
i uvodne izjave 32., privola moze obuhvacati razlicite postupke pod uvjetom da ti postupci sluze
istoj svrsi. OCito je da se posebna privola moze dobiti samo kad su ispitanici posebno informirani o
predvidenim svrhama upotrebe podataka koji se na njih odnose.

Bez obzira na odredbe o uskladenosti svrha, privola mora biti posebno namijenjena odredenoj svrsi.
Ispitanici ¢e dati privolu pod pretpostavkom da imaju nadzor i da ¢e se njihovi podaci obradivati
samo u te navedene svrhe. Ako voditelj obrade obraduje podatke na temelju privole te ih Zeli
obradivati 1 u neku drugu svrhu, mora traziti dodatnu privolu za tu drugu svrhu ako ne postoji druga
zakonita osnova koja bolje odgovara toj situaciji.

[Primjer 11.] Kabelska TV mreza prikuplja osobne podatke pretplatnika na temelju njihove privole kako bi im
predstavila osobne prijedloge novih filmova za koje bi mogli biti zainteresirani prema njihovim navikama
gledanja. Nakon nekog vremena TV mreza odlucuje da bi htjela omoguditi tre¢im stranama slanje (ili
prikazivanje) ciljanih oglasa na temelju pretplatnikovih navika gledanja. S obzirom na tu novu svrhu, potrebna
je nova privola.

U pogledu tocke ii.: mehanizmi privole moraju biti granularni ne samo kako bi se ispunio zahtjev
,»dobrovoljnosti”, nego 1 zahtjev ,,posebnosti”. To znaci da bi voditelj obrade koji trazi privolu u
nekoliko razli¢itih svrha trebao predvidjeti moguénost prihvacanja za svaku svrhu kako bi se
korisnicima omogucilo davanje posebne privole u posebne svrhe.

U pogledu tocke iii.: konacno, voditelji obrade trebali bi sa svakim zahtjevom za posebnu privolu
osigurati posebne informacije o podacima koji se obraduju u svaku od tih svrha kako bi upoznali
ispitanike s utjecajem razli¢itih moguénosti izbora koje su im na raspolaganju. Tako se ispitanicima

2 Vidjeti Misljenje Radne skupine iz ¢lanka 29. (Misljenje 3/2013) o ograni¢avanju svrhe (WP 203), str. 16.: Iz tih
razloga, nejasna ili opcéenita svrha, kao $to je na primjer ,poboljsanje iskustva korisnika’, ,marketinske svrhe’, ,svrhe
informacijske sigurnosti’ ili ,u svrhu bududih istraZivanja’ — bez detaljnijih podataka — obicno ne ispunjava kriterij
,posebnosti’.

2 To je u skladu s Misljenjem Radne skupine iz ¢lanka 29. (Misljenje 15/2011) o definiciji privole (WP 187), na
primjer na str. 17.
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omogucuje davanje posebne privole. To pitanje preklapa se sa zahtjevom da voditelji obrade moraju
dati jasne informacije, kako je navedeno u stavku 3.3. u nastavku.

3.3. Informirana privola

Opc¢om uredbom o zastiti podataka jaca se zahtjev da privola mora biti informirana. Na temelju
¢lanka 5. Opée uredbe o zastiti podataka, zahtjev transparentnosti jedno je od temeljnih nacela, koje
je usko povezano s nacelima posStenosti i zakonitosti. Pruzanje informacija ispitanicima prije
dobivanja njihove privole kljuéno je kako bi im se omogucilo donoSenje utemeljene odluke,
razumijevanje onoga na S$to pristaju te na primjer ostvarivanje prava na povlacenje privole. Ako
voditelj obrade ne pruzi dostupne informacije, korisnik ne moze ostvariti nadzor te ¢e privola biti
nevazeca osnova za obradu.

Neispunjavanje zahtjeva informirane privole dovodi do toga da ¢e privola biti nevazeca, a voditelj
obrade mozda ¢e krsiti ¢lanak 6. Opce uredbe o zastiti podataka.

3.3.1. Minimalni zahtjevi u pogledu sadrzaja kako bi privola bila
winformirana”

Kako bi privola bila informirana potrebno je obavijestiti ispitanika o odredenim elementima koji su
kljuéni za izbor. Stoga, Radna skupina iz €lanka 29. smatra da su potrebne najmanje sljedece
informacije za dobivanje valjane privole:
i identitet voditelja obrade; %
ii. svrha svakog postupka obrade za koju se trazi privola;®
iii. vrsta podataka koji ¢e se prikupljati i upotrebljavati; 32

iv. postojanje prava na povladenje privole;*?
V. prema potrebi informacije o upotrebi podataka za automatizirano donosenje odluka u
skladu s ¢lankom 22. stavkom 2. tockom (¢)** i
Vi. moguci rizici prijenosa podataka zbog nepostojanja odluke o prikladnosti i
odgovarajuéih zastitnih mjera, kako je opisano u ¢lanku 46.%°
S obzirom na tocke i. te iii., Radna skupina iz ¢lanka 29. napominje da u slu¢aju kad se na trazenu

privolu moraju pozvati visestruki (zajednicki) voditelji obrade ili ako podatke moraju prenijeti ili
obraditi drugi voditelji obrade koji se Zele pozvati na izvornu privolu, treba navesti nazive svih tih
organizacija. U okviru zahtjeva za privolu nije potrebno imenovati izvrsitelje obrade, iako ¢e u
skladu s ¢lancima 13. 1 14. Opce uredbe o zastiti podataka voditelji obrade morati dostaviti potpuni
popis primatelja ili kategorija primatelja, ukljucujuci izvrsitelje obrade. Zaklju¢no, Radna skupina

%0 Vidjeti i uvodnu izjavu 42. Op¢e uredbe o zastiti podataka: /...] Da bi ispitanik mogao dati privolu informiran,
trebao bi barem znati identitet voditelja obrade i svrhe obrade za koju se upotrebljavaju osobni podaci. [ ...].

31 Opet vidjeti uvodnu izjavu 42. Opée uredbe o zastiti podataka.

32 Vidjeti i Misljenje Radne skupine iz ¢lanka 29. (Misljenje 15/2011) o definiciji privole (WP 187), str. 19.-20.

3 Vidjeti ¢lanak 7. stavak 3. Opée uredbe o zastiti podataka.

34 Vidjeti i Smjernice Radne skupine iz ¢lanka 29. o automatiziranom pojedinaénom donoSenju odluka i izradi profila u
svrhe Uredbe 2016/679 (WP 251), stavak 1V.B, str. 20. i dalje.

3 U skladu s ¢lankom 49. stavkom 1. to¢kom (a) zahtijevaju se posebne informacije o nepostojanju zatitnih mjera
opisanih u ¢lanku 46. kad se trazi izri¢ita privola. Vidjeti i Misljenje Radne skupine iz ¢lanka 29. (Misljenje 15/2011) o
definiciji privole (WP 187), str. 19.
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iz ¢lanka 29. napominje da, ovisno o okolnostima 1 kontekstu slucaja, mogu biti potrebne dodatne
informacije kako bi se ispitanicima omoguc¢ilo stvarno razumijevanje postojeéih postupaka obrade.

3.3.2. Kako dostaviti informacije?

Opc¢om uredbom o zastiti podataka nije propisan format ni oblik u kojem se informacije moraju
dostaviti kako bi se ispunio zahtjev informirane privole. To znaci da se valjane informacije mogu
prikazati na razli¢ite nacine, kao §to su pisane ili usmene izjave, ili glasovne poruke ili videoporuke.
Medutim, u Op¢oj uredbi o zastiti podataka utvrduje se nekoliko zahtjeva za informiranu privolu,
najve¢im dijelom u ¢lanku 7. stavku 2. i uvodnoj izjavi 32. Time se postize visi standard jasnoce i
dostupnosti informacija.

Pri traZzenju privole voditelji obrade trebali bi osigurati da se u svim sluc¢ajevima sluze jasnim i
jednostavnim jezikom. To znaci da bi poruka trebala biti lako razumljiva za prosje¢nu osobu, a ne
samo za pravnike. Voditelji obrade ne smiju upotrebljavati duge izjave o privatnosti koje su tesko
razumljive ili izjave pune pravnog zargona. Privola mora biti jasna tako da se moze razluciti od
drugih pitanja te predo¢ena u razumljivom i lako dostupnom obliku. Taj zahtjev u osnovi znaci da
informacije koje su bitne za donosenje utemeljenih odluka o tome hoce 1i se privola dati ne smiju

biti skrivene u opéim uvjetima®®,

Voditelj obrade mora osigurati da se privola daje na temelju informacija kojima se ispitanicima
omogucuje da lako utvrde identitet voditelja obrade i razumiju na §to pristaju. Voditelj obrade mora
jasno opisati svrhu obrade podataka za koju se trazi privola®.

Druge posebne upute o dostupnosti navedene su u smjernicama Radne skupine iz ¢lanka 29. 0
transparentnosti. Ako se privola mora dati elektroni¢kim putem, zahtjev mora biti jasan i kratak.
Viserazinske 1 granularne informacije mogu biti prikladne kad treba ispuniti dvostruku obvezu u
pogledu preciznosti i potpunosti, s jedne strane, i razumljivosti, s druge strane.

Voditelj obrade mora procijeniti kakva publika dostavlja osobne podatke njihovoj organizaciji. Na
primjer, u slu€aju da ciljana publika ukljucuje ispitanike koji su maloljetni, voditelj obrade trebao bi
osigurati da informacije budu razumljive maloljetnicima®. Nakon identificiranja svoje publike
voditelji obrade moraju odrediti koje bi informacije trebali pruziti te zatim kako ¢e te informacije
predociti ispitanicima.

Clanak 7. stavak 2. bavi se unaprijed formuliranim pisanim izjavama privole koje se odnose i na
druga pitanja. Kad se privola zahtijeva u okviru (papirnatog) ugovora, zahtjev za privolu trebao bi
se mo¢i jasno razluciti od drugih pitanja. Ako papirnati ugovor uklju¢uje mnoge aspekte koji nisu
povezani s pitanjem privole za upotrebu osobnih podataka, pitanje privole trebalo bi se rijesiti na
jasno istaknut nacin ili u zasebnom dokumentu. Isto tako, ako se privola trazi elektroni¢kim putem,

% Jzjava privole mora biti imenovana kao takva. Tekst kao §to je ,,Znam da...” ne ispunjava zahtjev u pogledu jasnog
jezika.

37 Vidjeti €lanak 4. stavak 11. i ¢lanak 7. stavak 2. Opée uredbe o zastiti podataka.

38 Vidjeti i uvodnu izjavu 58. u vezi s informacijama koje su razumljive djeci.
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zahtjev za privolu mora biti odvojen i prepoznatljiv, a ne tek stavak unutar uvjeta, u skladu s
uvodnom izjavom 32.% Radi prilagodbe malim ekranima ili situacijama s ograni¢enim prostorom za
informacije, moze se, ako je potrebno, razmotriti viSerazinski nacin prikazivanja informacija kako
se ne bi pretjerano ometalo iskustvo korisnika ili dizajn proizvoda.

Voditelj obrade koji se poziva na privolu ispitanika mora voditi raCuna i o posebnim obvezama
informiranja koje su utvrdene u Clancima 13. i 14. radi uskladenosti s Opéom uredbom o zastiti
podataka. U praksi, uskladenost s obvezama informiranja i uskladenost sa zahtjevom informirane
privole u mnogim slucajevima mogu dovesti do integriranog pristupa. Medutim, ovaj odjeljak
napisan je pod pretpostavkom da valjana ,,informirana” privola moze postojati ¢ak i ako u postupku
dobivanja privole nisu navedeni svi elementi iz ¢lanaka 13. i/ili 14. (te tocke svakako bi trebale biti
navedene na drugim mjestima, kao Sto je obavijest trgovackog drustva o zastiti privatnosti). Radna
skupina iz ¢lanka 29. izdala je posebne smjernice o zahtjevu transparentnosti.

[Primjer 12.]

Trgovacko drustvo X voditelj je obrade koji je primio prituzbe o tome da ispitanicima nije jasno u koje se
svrhe traZi njihova privola za upotrebu podataka. Drustvo smatra da je potrebno provjeriti jesu li informacije u
zahtjevu za privolu razumljive ispitanicima. X organizira dobrovoljne testne skupine posebnih Kkategorija
svojih kupaca, te tim testnim skupinama predstavlja azurirane informacije za privolu prije nego $to ih priop¢i
javnosti. Odabir skupine vrSi se prema nacelu neovisnosti i na temelju standarda kojima se osigurava
reprezentativan, nepristran rezultat. Clanovi skupine dobivaju upitnik i oznadavaju koje su informacije
razumijeli te ih ocjenjuju prema njihovoj razumljivosti i relevantnosti. Voditelj obrade nastavlja s testiranjem
dok ¢lanovi skupina ne navedu da su informacije razumljive. X sastavlja izvjes¢e o testu i pohranjuje ga za
buducu upotrebu. Taj primjer pokazuje moguéi na¢in na koji X moze dokazati da su ispitanici dobivali jasne
informacije prije nego $to su dali privolu na temelju koje X moze obradivati njihove osobne podatke.

[Primjer 13.]

Trgovacko drustvo pristupa obradi podataka na temelju privole. Drustvo se koristi viSerazinskom obavijesc¢u 0
zastiti privatnosti koja ukljucuje zahtjev za privolu. Drustvo objavljuje sve osnovne podatke o voditelju obrade
i predvidenim aktivnostima obrade podataka®. Medutim, na prvoj informacijskoj razini obavijesti drustvo ne
navodi kako ispitanici mogu stupiti u vezu sa svojim sluZzbenikom za zastitu podataka. U svrhe valjane
zakonite osnove u smislu ¢lanka 6., taj voditelj obrade dobio je valjanu ,,informiranu” privolu ¢ak i kada
kontaktni podaci sluzbenika za zastitu podataka nisu priopceni ispitaniku (na prvoj informacijskoj razini) u
skladu s ¢lankom 13. stavkom 1. to¢kom (b) ili ¢lankom 14. stavkom 1. to¢kom (b) Opce uredbe o zastiti
podataka.

3.4. Nedvosmislena izjava volje

U Opcoj uredbi o zastiti podataka jasno je navedeno da se za privolu zahtijeva izjava ispitanika ili
jasna potvrdna radnja, §to znaci da se ona uvijek mora dati aktivnom radnjom ili izjavom. Mora biti
ocito da je ispitanik pristao na odredenu obradu.

% Vidjeti i uvodnu izjavu 42. i Direktivu 93/13/EZ, osobito ¢lanak 5. (jasan i razumljiv jezik, a u slu¢aju dvojbe
tumacenje ¢e biti u Korist potrosaca) i ¢lanak 6. (niStavnost nepostenih odredbi, ugovor i dalje postoji bez tih odredbi
samo ako je jos uvijek razumljiv, u protivnom je cijeli ugovor nistavan).

40 Treba napomenuti da kad iz prve informacijske razine obavijesti o zastiti privatnosti nije o¢it identitet voditelja
obrade ili svrha obrade (a nalazi se na sljede¢im nizim razinama), voditelj obrade tesko ¢e dokazati da je ispitanik dao
informiranu privolu, osim ako moZe dokazati da je predmetni ispitanik imao pristup tim informacijama prije davanja
privole.
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U ¢lanku 2. toc¢ki (h) Direktive 95/46/EZ privola je opisana kao ,,izjava volje kojom osoba Ciji se
podaci obraduju daje svoju suglasnost da se obrade osobni podaci koji se na nju odnose”. Clanak 4.
stavak 11. Opce uredbe o zastiti podataka temelji se na toj definiciji, uz objasnjenje da valjana
privola zahtijeva nedvosmisleno izrazavanje izjavom ili jasnom potvrdnom radnjom, u skladu s
prethodnim smjernicama koje je izdala Radna skupina iz ¢lanka 29.

»Jasna potvrdna radnja” znaci da je ispitanik morao poduzeti namjernu radnju kako bi pristao na
odredenu obradu*'. U uvodnoj izjavi 32. utvrdene su dodatne upute o tome. Privola se moze dati
pisanom ili (snimljenom) usmenom izjavom, ukljucujuci elektronicku izjavu.

Najdoslovniji nacin ispunjavanja kriterija ,,pisane izjave” moze biti da ispitanik voditelju obrade
posalje dopis ili elektroni¢ku poruku u kojoj objasnjava na §to tocno pristaje. Medutim, to ¢esto nije
realno. Pisane izjave mogu biti raznih oblika i veli¢ina koji bi mogli biti u skladu s Opéom uredbom
o zastiti podataka.

Ne dovodeci u pitanje postojece (nacionalno) ugovorno pravo, privola se moze dobiti snimljenom
usmenom izjavom, ali treba voditi ra¢una o informacijama dostupnima ispitaniku prije izrazavanja
privole. Upotreba unaprijed oznacenih polja za prihvacanje nije vazeca prema Opcoj uredbi o zastiti
podataka. Sutnja ili neaktivnost ispitanika, kao i sam nastavak koristenja uslugom ne mogu se
smatrati aktivnim izrazavanjem izbora.

[Primjer 14.]

Pri instaliranju softvera, aplikacija trazi od ispitanika privolu za upotrebu neanonimiziranih izvjestaja o padu
sustava radi poboljsanja softvera. ViSerazinska obavijest o zaStiti privatnosti koja sadrzava potrebne
informacije priloZena je uz zahtjev za privolu. Aktivnim oznacivanjem neobveznog polja ,,Pristajem” korisnik
moze valjano izvrSiti ,,jasnu potvrdnu radnju” kojom daje privolu za obradu.

Voditelj obrade takoder mora paziti da se isklju¢i moguénost dobivanja privole istom radnjom koja
je potrebna 1 za davanje suglasnosti s ugovorom ili prihvac¢anje op¢ih uvjeta usluge. Opce
prihvacanje op¢ih uvjeta ne moze se smatrati jasnom potvrdnom radnjom kojom se daje privola za
upotrebu osobnih podataka. Opéom uredbom o zastiti podataka ne dopusta se da voditelji obrade
ponude unaprijed oznacena polja ili konstrukcije za odustajanje kojima se zahtijeva intervencija
ispitanika za spre¢avanje pristanka (na primjer ,,polja za odustajanje’’)*2.

4l Vidjeti radni dokument sluzbi Komisije, Procjena uginka, Prilog 2., str. 20. i str. 105.—106.: Kao sto je istaknuto i u
misljenju o privoli koje je donijela Radna skupina iz clanka 29., c¢ini se kljucnim objasniti da valjana privola zahtijeva
upotrebu mehanizama koji ne ostavljaju mjesta sumnji o ispitanikovoj namjeri davanja privole, pri cemu se objasnjava
da — u kontekstu internetskog okruzenja — upotreba zadanih opcija koje ispitanik mora izmijeniti da bi odbio obradu
(,privola na temelju Sutnje’) sama po sebi ne predstavija nedvosmislenu privolu. To bi pojedincima omogucilo vise
nadzora nad vlastitim podacima uvijek kad se obrada temelji na njihovim privolama. U pogledu utjecaja na voditelje
obrade, to ne bi imalo veci utjecaj jer se time samo objasnjavaju i jasnije izrazavaju posljedice postojece direktive u
odnosu na uvjete valjane i smislene privole ispitanika. Osobito, ukoliko bi se u ,izricitoj’ privoli objasnili — zamjenom
izraza ,nedvosmislena’ — nacini i kvaliteta privole, te se ne namjeravaju prosiriti slucajevi i situacije u kojima bi se
(izric¢ita) privola trebala upotrijebiti kao osnova za obradu, utoliko se ne ocekuje veci utjecaj te mjere na voditelje
obrade.

42 Vidjeti ¢lanak 7. stavak 2. Vidjeti i Radni dokument 02/2013 o dobivanju privole za kolagi¢e (WP 208), str. 3.-6.
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Ako se privola ispitanika zahtijeva elektroni¢kim putem, zahtjev za privolu ne smije nepotrebno
ometati upotrebu usluge za koju se privola daje*’. Aktivna potvrdna radnja kojom ispitanik izrazava
privolu moze biti potrebna ako bi postupak kojim se manje narusava ili ometa usluga rezultirao
dvosmislenoséu. Stoga moze biti potrebno da zahtjev za privolu, kako bi bio u¢inkovit, u odredenoj
mjeri prekine upotrebu usluge.

Medutim, u okviru zahtjeva Opce uredbe o zastiti podataka voditelji obrade mogu slobodno
razvijati postupke za dobivanje privole koji odgovaraju njihovoj organizaciji. U tom se pogledu
fizicke radnje mogu smatrati jasnom potvrdnom radnjom u skladu s Opéom uredbom o zastiti
podataka.

Voditelji obrade trebali bi oblikovati mehanizme privole tako da su jasni ispitanicima. Voditelji
obrade moraju izbjegavati dvosmislenost te osigurati da se radnja kojom se daje privola moze
razlikovati od drugih radnji. Stoga, sam nastavak uobiCajene upotrebe internetske stranice nije
postupak iz kojeg se moze zakljuditi izrazavanje volje ispitanika kojom on daje pristanak za
predlozeni postupak obrade.

[Primjer 15.]

Prijelaz prstom preko trake na zaslonu, mahanje pred pametnom kamerom, rotiranje pametnog telefona u
smjeru kretanja kazaljke na satu ili u obliku osmice moguce su opcije izrazavanja pristanka dok god su
navedene jasne informacije i dok je o€ito da predmetna radnja znaci pristanak na odredeni zahtjev (npr. ako
prijedete prstom preko ove trake nalijevo, pristajete na upotrebu podatka X u svrhu Y. Ponovite radnju za
potvrdu). Voditelj obrade mora mo¢i dokazati da je privola bila dobivena na taj nacin, a ispitanici moraju mo¢i
povuci privolu jednostavno kao $to su je i dali.

[Primjer 16.]

Pomicanjem dolje ili prijelazom prstom po internetskoj stranici nece biti ispunjen zahtjev jasne i potvrdne
radnje. Razlog je tomu sljedeci: ako se ispitanik brzo pomice po velikoj kolicini teksta, a ta radnja nije
dovoljno jasna, mozda ¢e tesko uociti ili previdjeti upozorenje da ¢e daljnje pomicanje znaciti privolu.

U digitalnom kontekstu, za mnoge usluge potrebno je funkcioniranje osobnih podataka pa stoga
ispitanici primaju visestruke zahtjeve za privolu na koje je potrebno svakodnevno odgovarati
klikom ili prijelazom prstom. To moze dovesti do odredenog zamora u klikanju: kada se izvede
previse puta, smanjuje se stvarni u¢inak upozorenja u mehanizmima privole.

Zbog toga dolazi do situacije u kojoj se pitanja iz privole vise ne Citaju. To je odredeni rizik za
ispitanike jer se privola obicno trazi za aktivnosti koje su bez njihove privole u nacelu nezakonite.
Opc¢om se uredbom o zastiti podataka voditeljima obrade namece obveza razvoja metoda za
rjeSavanje tog pitanja.

U internetskom kontekstu to se obi¢no ¢ini dobivanjem privole internetskih korisnika putem
postavki njihovih internetskih preglednika. Te bi se postavke trebale razvijati u skladu s uvjetima za
valjanu privolu iz Opc¢e uredbe o zastiti podataka, kao §to je na primjer uvjet da privola mora biti

43 Vidjeti uvodnu izjavu 32. Opée uredbe o zastiti podataka.
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granularna za svaku od predvidenih svrha te da bi podaci koji se dostavljaju trebali sadrzavati imena
voditelja obrade.

U svakom slucaju, privola se uvijek mora dobiti prije nego Sto voditelj obrade zapo¢ne s obradom
osobnih podataka za koju je nuzna privola. U prethodnim je miSljenjima Radna skupina iz
&lanka 29. dosljedno zauzimala stajaliste da bi se privola trebala dati prije aktivnosti obrade**.
Premda se u ¢lanku 4. stavku 11. Opce uredbe o zastiti podataka doslovno ne propisuje da se
privola mora dati prije aktivnosti obrade, to se jasno podrazumijeva. Naslov ¢lanka 6. stavka 1. i
rije¢i ,,je dao” u ¢lanku 6. stavku 1. tocki (a) potkrepljuju to tumacenje. Iz ¢lanka 6. i uvodne
izjave 40. logi¢no proizlazi da mora postojati valjana zakonita osnova prije pocetka obrade
podataka. Stoga bi se privola trebala dati prije aktivnosti obrade. U nacelu, moze biti dovoljno
zatraziti privolu ispitanika jedanput. Medutim, voditelji obrade ipak moraju dobiti novu i posebnu
privolu ako se promijene svrhe obrade podataka nakon Sto je privola ve¢ dobivena ili ako se
predvidi nova svrha.

4. Dobivanje izricite privole

Izricita privola zahtijeva se u odredenim situacijama kad se javlja ozbiljan rizik za zastitu podataka
te se smatra da je potrebna visoka razina individualnog nadzora nad osobnim podacima. U okviru
Opce uredbe o zastiti podataka izriCita se privola tumaci u ¢lanku 9. 0 obradi posebnih kategorija
podataka, u c¢lanku 49. 0 osiguravanju prijenosa podataka tre¢im zemljama ili medunarodnim
organizacijama ako ne postoje odgovarajuée zastitne mjere® i u ¢lanku 22. 0 automatiziranom
pojedina¢nom donosenju odluka, ukljucujuéi izradu profila“®.

Opc¢om se uredbom o zastiti podataka propisuje da je ,,izjava ili jasna potvrdna radnja” preduvjet za
,redovitu” privolu. S obzirom na to da je zahtjev ,redovite” privole u Opcoj uredbi o zastiti
podataka ve¢ podignut na visi standard u usporedbi sa zahtjevom privole iz Direktive 95/46/EZ,
potrebno je objasniti koje bi dodatne napore voditelj obrade trebao uloziti za dobivanje izricite
privole ispitanika u skladu s navedenom uredbom.

Izraz izricita odnosi se na nacin kojim ispitanik izraZzava privolu. To znaci da ispitanik mora dati
izri€itu izjavu privole. O¢it nacin za osiguravanje izricite privole bio bi izri€ito potvrdivanje privole
pisanom izjavom. Ako je potrebno, voditelj obrade mogao bi provjeriti je li ispitanik potpisao

44 Radna skupina iz ¢lanka 29. dosljedno je zauzimala to stajaliite od Misljenja 15/2011 o definiciji privole (WP 187),
str. 30.-31.

45 Prema ¢lanku 49. stavku 1. tocki (a) Opée uredbe o zastiti podataka, izriitom privolom moZe se ukinuti zabrana
prijenosa podataka zemljama bez odgovarajucée razine prava u podrucju zastite podataka. Uzeti u obzir i Radni
dokument o zajedni¢kom tumacenju ¢lanka 26. stavka 1. Direktive

95/46/EZ od 24. listopada 1995. (WP 114), str. 11., u kojem Radna skupina iz ¢lanka 29. navodi da privola nije
prikladna za prijenose podataka koji se izvrSavaju periodi¢no ili kontinuirano.

46 U €lanku 22. Opée uredbe o zadtiti podataka uvode se odredbe za zastitu ispitanika od dono$enja odluka koje se
temelje iskljuc¢ivo na automatiziranoj obradi, ukljucujuéi izradu profila. Odluke donesene na toj osnovi dopustene su
pod odredenim pravnim uvjetima. Privola ima klju¢nu ulogu u tom zastitnom mehanizmu jer se u ¢lanku 22. stavku 2.
tocki (c) Opce uredbe o zastiti podataka jasno navodi da voditelj obrade moze nastaviti s automatiziranim donosenjem
odluka, ukljucujuéi izradu profila, koje mogu znatno utjecati na pojedinca, uz izricitu privolu ispitanika. Radna skupina
iz ¢lanka 29. izradila je posebne smjernice o tom pitanju: Smjernice Radne skupine iz ¢lanka 29. 0 automatiziranom
donosenju odluka i izradi profila u svrhe Uredbe 2016/679, 3. listopada 2017. (WP 251).
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pisanu izjavu kako bi otklonio svaku moguéu sumnju i potencijalni nedostatak dokaza u
buduénosti?’.

Medutim, takva potpisana izjava nije jedini na¢in za dobivanje izriCite privole, te se ne moze reci da
se Op¢om uredbom o zastiti podataka propisuju pisane i potpisane izjave za sve okolnosti u kojima
se zahtijeva valjana izricita privola. Na primjer, u digitalnom ili internetskom kontekstu ispitanik bi
mogao dati trazenu izjavu ispunjavanjem elektronickog obrasca, slanjem poruke e-poste,
ucitavanjem skeniranog dokumenta s potpisom ispitanika ili upotrebom elektroni¢kog potpisa.
Teoretski, i upotreba usmenih izjava moze biti dovoljno izri¢ita za dobivanje valjane izriCite
privole, ali ¢e voditelj obrade mozda tesko mo¢i dokazati da su u trenutku snimanja izjave bili
ispunjeni svi uvjeti za valjanu izriitu privolu.

Organizacija izri€itu privolu moze dobiti i telefonskim razgovorom pod uvjetom da su informacije o
izboru objektivne, razumljive i jasne te da od ispitanika trazi posebnu potvrdu (npr. pritiskom tipke
ili davanjem usmene potvrde).

[Primjer 17.] Voditelj obrade od posjetitelja svoje internetske stranice moze dobiti izri¢itu privolu i tako da
ponudi zaslon s izri¢itom privolom koji sadrzava polja za oznacavanje ,,Da” i ,,Ne”, pod uvjetom da je u tekstu
jasno navedena privola, na primjer ,,Ovime pristajem na obradu mojih podataka”, a ne na primjer ,,Jasno mi je
da ¢e se moji podaci obradivati”. Podrazumijeva se da bi trebali biti ispunjeni uvjeti za informiranu privolu,
kao i drugi uvjeti za dobivanje valjane privole.

[Primjer 18.] Klinika za estetsku kirurgiju trazi od pacijenta izri¢itu privolu za prijenos njegove medicinske
dokumentacije struénjaku od kojeg se trazi drugo miSljenje o stanju pacijenta. Medicinska dokumentacija
pohranjena je u digitalnom obliku. S obzirom na posebnu prirodu predmetnih podataka, klinika od ispitanika
trazi elektronicki potpis radi dobivanja valjane izricite privole te kako bi mogla dokazati da je bila dobivena

izri¢ita privola.

Provjerom privole u dvije faze takoder se moze osigurati valjanost izriCite privole. Na primjer,
ispitanik e-postom prima obavijest o namjeri voditelja obrade da obradi dokumentaciju koja
sadrzava medicinske podatke. Voditelj obrade u obavijesti objasnjava da traZi privolu za upotrebu
posebnog skupa podataka u posebnu svrhu. Ako ispitanik pristane na upotrebu tih podataka, voditelj
obrade od njega trazi da e-poStom poSalje odgovor koji sadrzava izjavu ,,Pristajem”. Nakon slanja
odgovora ispitanik prima poveznicu za provjeru na koju mora kliknuti ili SMS poruku s
verifikacijskom sifrom za potvrdu pristanka.

U clanku 9. stavku 2., kao iznimka od opce zabrane obrade posebnih kategorija podataka ne navodi
se tekst ,,nuzna za izvrSenje ugovora”. Stoga bi voditelji obrade i1 drzave Clanice u tom slucaju
trebali istraZiti posebne iznimke navedene u ¢lanku 9. stavku 2. to¢kama od (b) do (j). Ako se ne
primjenjuje ni jedna od iznimaka iz toaka od (b) do (j), dobivanje izricite privole u skladu s
uvjetima za valjanu privolu u Opcoj uredbi o zastiti podataka ostaje jedina moguca zakonita
iznimka za obradu takvih podataka.

47 Vidjeti i Misljenje Radne skupine iz ¢lanka 29. (Misljenje 15/2011) o definiciji privole (WP 187), str. 25.
48 Ovim se primjerom ne dovodi u pitanje Uredba (EU) br. 910/2014 Europskog parlamenta i Vije¢a od 23. srpnja 2014.
o elektronickoj identifikaciji i uslugama povjerenja za elektronicke transakcije na unutarnjem trzistu.
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[Primjer 19.]

Zracni prijevoznik Holiday Airways nudi potpomognutu putnu uslugu za putnike koji ne mogu putovati bez
pomo¢i, na primjer zbog invaliditeta. Putnica rezervira let iz Amsterdama za Budimpestu i trazi pomo¢ pri
putovanju kako bi se mogla ukrcati u zrakoplov. Holiday Airways od putnice trazi podatke o njezinu
zdravstvenom stanju kako bi za nju mogli organizirati odgovarajucée usluge (postoji nekoliko moguénosti, npr.
invalidska kolica na izlazu dolaznog terminala ili pratitelj koji putuje s njom od to¢ke A do tocke B). Holiday
Airways trazi izricitu privolu za obradu zdravstvenih podataka te putnice u svrhu organiziranja trazene pomoci
pri putovanju. Podaci obradeni na temelju privole trebali bi biti nuzni za trazenu uslugu. Osim toga, letovi za
Budimpestu i dalje su dostupni bez pomo¢i pri putovanju. Treba napomenuti da se, s obzirom na to da su
podaci nuzni za pruZanje trazene usluge, ne primjenjuje ¢lanak 7. stavak 4.

[Primjer 20.]

Uspjesno trgovacko drustvo specijalizirano je za nabavu naocala za skijanje i daskanje na snijegu izradenih po
narudzbi i drugih vrsta prilagodenih o¢nih pomagala za sportove na otvorenom. Predvideno je da se ta ocna
pomagala mogu nositi bez vlastitih nao¢ala. Drustvo prima narudzbe u sredi§njem uredu te s jednog mjesta
isporucuje proizvode diljem EU-a. Kako bi mogao osigurati prilagodene proizvode kupcima koji su
kratkovidni, voditelj obrade od kupaca trazi privolu za upotrebu podataka o njihovu stanju vida. Kupci pri
naru¢ivanju putem interneta dostavljaju nuzne zdravstvene podatke, kao $to su podaci iz recepta. Bez toga nije
moguce nabaviti traZzena prilagodena oc¢na pomagala. Drustvo nudi i niz naocala sa standardiziranim
korekcijskim vrijednostima. Kupci koji ne Zele dijeliti zdravstvene podatke mogu se odluditi za standardne
verzije. Stoga se trazi izri¢ita privola u skladu s ¢lankom 9. te se moze smatrati da je privola dana dobrovoljno.

5. Dodatni uvjeti za dobivanje valjane privole

Op¢om se uredbom o zastiti podataka uvode zahtjevi za voditelje obrade u pogledu poduzimanja
dodatnih mjera kako bi osigurali dobivanje, odrzavanje i moguénost dokazivanja valjane privole.
Clankom 7. Opée uredbe o zastiti podataka utvrdeni su ti dodatni uvijeti za valjanu privolu, uz
posebne odredbe o vodenju evidencije o privoli i pravu na jednostavno povlacenje privole.
Clanak 7. primjenjuje se i na privolu iz drugih ¢lanaka Opée uredbe o zastiti podataka, npr.
¢lanaka 8. 1 9. Upute o dodatnom zahtjevu za dokazivanje valjane privole 1 o povlacenju privole
navedene su u nastavku.

5.1. Dokazivanje privole

U ¢lanku 7. stavku 1. Opée uredbe o zastiti podataka jasno je navedena izriCita obveza voditelja
obrade da dokaze privolu ispitanika. U skladu s ¢lankom 7. stavkom 1. teret dokaza bit ¢e na
voditelju obrade.

U uvodnoj izjavi 42. navodi se: Ako se obrada temelji na privoli ispitanika, voditelj obrade trebao
bi moci dokazati da je ispitanik dao privolu za postupak obrade.

Voditelji obrade mogu slobodno razvijati metode za poStovanje te odredbe tako da odgovaraju
njihovim svakodnevnim aktivnostima. Istodobno, obveza dokazivanja da je voditelj obrade dobio
valjanu privolu ne bi sama po sebi smjela uzrokovati obradu prekomjerne koli¢ine dodatnih
podataka. To znaci da bi voditelji obrade trebali imati dovoljno podataka kako bi dokazali vezu s
obradom (za dokazivanje da je privola bila dobivena), ali ne bi smjeli prikupljati vise podataka nego
Sto je nuzno.
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Duznost je voditelja obrade da dokaze da je od ispitanika bila dobivena valjana privola. Opom se
uredbom o zastiti podataka ne propisuje tocno kako se to mora obaviti. Medutim, voditelj obrade
mora mo¢i dokazati da je ispitanik dao privolu u odredenom slucaju. Dok god predmetna aktivnost
obrade podataka traje, postoji obveza dokazivanja privole. Nakon zavrSetka aktivnosti obrade dokaz
0 privoli ne bi se trebao ¢uvati dulje nego §to je strogo neophodno radi poStovanja pravne obveze ili
radi postavljanja, ostvarivanja ili obrane pravnih zahtjeva u skladu s ¢lankom 17. stavkom 3.
tockama (b) i (e).

Na primjer, voditelj obrade moze voditi evidenciju primljenih izjava o privoli, tako da moze
pokazati kako je privola dobivena, kada je dobivena te da se informacije koje su ispitaniku pritom
pruzene mogu dokazati. Voditelj obrade isto tako mora mo¢i pokazati da je ispitanik bio informiran
I da je radni postupak voditelja obrade zadovoljio sve relevantne kriterije za valjanu privolu. U
Opcoj je uredbi o zastiti podataka ta obveza obrazlozena time da voditelji obrade moraju biti
odgovorni u pogledu dobivanja valjane privole od ispitanika i mehanizama privole koje su
uspostavili. Na primjer, u internetskom kontekstu voditelj obrade mogao bi zadrzati podatke o sesiji
tijekom koje je izrazena privola, zajedno s dokumentacijom o radnom postupku za dobivanje
privole u trenutku sesije, te kopiju informacija koje su predocene ispitaniku u tom trenutku. Ne bi
bilo dovoljno samo navesti tocnu konfiguraciju predmetne internetske stranice.

[Primjer 21.] Bolnica uspostavlja znanstveno-istrazivacki program, nazvan projekt X, za koji su nuzni zubni
kartoni stvarnih pacijenata. Sudionici se pronalaze telefonskim pozivom pacijentima koji su dobrovoljno
pristali biti na popisu potencijalnih kandidata u tu svrhu. Voditelj obrade od ispitanika trazi izri¢itu privolu za
upotrebu njihovih zubnih kartona. Privola se dobiva tako da se tijekom telefonskog poziva snimi usmena
privola ispitanika kojom on potvrduje svoj pristanak na upotrebu njegovih podataka u svrhe projekta X.

U Opcoj uredbi o zastiti podataka ne postoji odredeni rok trajanja privole. Trajanje privole ovisit ¢e
o kontekstu, podru¢ju primjene izvorne privole 1 ocekivanjima ispitanika. Ako se postupci obrade
znatno promijene ili razviju, izvorna privola viSe nije valjana. U tom slucaju potrebno je dobiti novu
privolu.

Radna skupina iz ¢lanka 29. preporucuje, kao najbolju praksu, da bi se privola trebala obnavljati u
odgovaraju¢im vremenskim razmacima. Ponovnim dostavljanjem svih informacija osigurava se da
ispitanik ostane dobro informiran o tome kako se upotrebljavaju njegovi podaci i kako moze
ostvariti svoja prava*®.

5.2. Povlacenje privole

Povlacenje privole posebno je istaknuto u Opcoj uredbi o zastiti podataka. Odredbe i uvodne izjave
Opce uredbe o zastiti podataka u pogledu povlacenja privole mogu se smatrati kodifikacijom
postojeéeg tumacenja tog pitanja u misljenjima Radne skupine iz ¢lanka 29.%°

9 Vidjeti smjernice Radne skupine iz ¢lanka 29. o transparentnosti. [Navod ¢ée biti zavren ¢im bude dostupan]

%0 Radna skupina iz ¢lanka 29. raspravljala je o toj temi u svojem misljenju o privoli (vidjeti Misljenje 15/2011 o
definiciji privole (WP 187), str. 9., 13., 20., 27. i 32.-33.) i, medu ostalim, u svojem misljenju o upotrebi podataka o
lokaciji (vidjeti Misljenje 5/2005 o upotrebi podataka o lokaciji u cilju pruzanja usluga s dodanom vrijednoséu (WP
115), str. 7.).

21



Clankom 7. stavkom 3. Opée uredbe o zatiti podataka propisuje se da voditelj obrade mora
osigurati da ispitanik u svakom trenutku moze povuci privolu jednostavno kao $to ju je dao. U
Opcoj se uredbi o zastiti podataka ne navodi da se davanje i povlacenje privole uvijek mora obaviti
istom radnjom.

Medutim, kad se privola dobiva elektronickim putem jednim klikom misa, prelazenjem prstom ili
pritiskom tipke, ispitanici u praksi moraju mo¢i povuéi tu privolu na jednako jednostavan nacin.
Ako se privola dobiva upotrebom posebno namijenjenog korisnickog sucelja (na primjer, putem
internetske stranice, aplikacije, korisnickog rac¢una, sucelja IoT uredaja ili e-poste), ispitanik bez
sumnje mora mo¢i povuci privolu putem istog elektroni¢kog sucelja jer bi prelazak na drugo sucelje
isklju¢ivo radi povlacenja privole zahtijevao nepotreban napor. Nadalje, ispitanik bi trebao moci
povuéi svoju privolu bez Stetnih posljedica. To medu ostalim zna¢i da voditelj obrade mora
omoguéiti povlagenje privole besplatno ili bez snizavanja razine usluge®’.

[Primjer 22.] Ulaznice za glazbeni festival prodaju se preko internetskog posrednika. Za svaku internetsku
prodaju ulaznica zahtijeva se privola za upotrebu kontaktnih podataka u marketinske svrhe. Za izrazavanje
privole u tu svrhu, kupci mogu odabrati ,,Ne” ili ,,Da”. Voditelj obrade obavjescuje kupce da imaju moguénost
povlacenja privole. To mogu obaviti besplatnim nazivanjem pozivnog centra radnim danom od 8.00 do 17.00
sati. U tom se primjeru voditelj obrade ne pridrzava ¢lanka 7. stavka 3. Opce uredbe o zastiti podataka. Za
povlacenje privole u navedenom slucaju zahtijeva se telefonski poziv tijekom radnog vremena, a taj je
postupak slozeniji od jednog klika miSem potrebnog za davanje privole preko internetskog prodavatelja, koji je
uvijek dostupan.

Zahtjev jednostavnog povlacenja u Opcoj je uredbi o zastiti podataka opisan kao nuzan aspekt
valjane privole. Ako pravo na povlacenje ne ispunjava zahtjeve iz Opce uredbe o zastiti podataka,
mehanizam privole koji primjenjuje voditelj obrade nije u skladu s tom uredbom. Kako je navedeno
u odjeljku 3.1. o uvjetu informirane privole, voditelj obrade mora obavijestiti ispitanika o0 pravu na
povlacenje privole prije stvarnog davanja privole, u skladu s ¢lankom 7. stavkom 3. Op¢e uredbe o
zaStiti podataka. Osim toga, voditelj obrade mora, u skladu s obvezom transparentnosti, obavijestiti

ispitanike o nac¢inu ostvarenja njihovih prava®2.

Opc¢enito, ako se privola povuce, svi postupci obrade podataka koji su se temeljili na privoli i
provedeni su prije povlacenja privole, u skladu s Opéom uredbom o zasStiti podataka, ostaju
zakoniti, medutim voditelj obrade mora zaustaviti predmetne postupke obrade. Ako nema druge
zakonite osnove za obradu (npr. daljnja pohrana) podataka, voditelj obrade trebao bi te podatke
izbrisati®,

°1 Vidjeti i Misljenje Radne skupine iz ¢lanka 29. (Misljenje 4/2010) o Europskim pravilima postupanja za FEDMA-u u
pogledu upotrebe osobnih podataka u direktnom marketingu (WP 174) i Misljenje o upotrebi podataka o lokaciji u cilju
pruzanja usluga s dodanom vrijednoséu (WP 115).

52 U uvodnoj izjavi 39. Op¢e uredbe o zastiti podataka, koja se odnosi na ¢lanke 13. i 14. te uredbe, navodi se sljedeée:
pojedinci bi trebali biti upoznati s rizicima, pravilima, zasStitnim mjerama i pravima u vezi s obradom osobnih podataka
i nacinom ostvarenja svojih prava u vezi s obradom.

%3 Vidjeti €lanak 17. stavak 1. to¢ku (b) i stavak 3. Opée uredbe o zastiti podataka.
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Kao $to je ve¢ navedeno u ovim smjernicama, vrlo je vazno da voditelji obrade prije prikupljanja
podataka procijene svrhe u koje se podaci zapravo obraduju i zakonitu osnovu na kojoj se temelji.
Trgovackim drustvima osobni podaci Cesto su potrebni u nekoliko svrha, te se obrada temelji na
viSe zakonitih osnova, npr. podaci kupaca mogu se temeljiti na ugovoru i privoli. Prema tome,
povlacenje privole ne znaci da voditelj obrade mora izbrisati podatke koji se obraduju u svrhu ¢ija
je osnova izvrsenje ugovora s ispitanikom. Stoga bi voditelji obrade na pocetku trebali jasno navesti
koja se svrha odnosi na svaki element podataka i na temelju koje zakonite osnove.

Voditelji obrade imaju obvezu izbrisati podatke koji su bili obradeni na temelju privole ¢im se
privola povuée, uz pretpostavku da ne postoji druga svrha koja opravdava daljnje zadrzavanje>.
Osim te situacije, koja je obuhvacena ¢lankom 17. stavkom 1. to¢kom (b), pojedini ispitanik moze
zatraziti brisanje drugih podataka o njemu koji se obraduju na drugoj zakonitoj osnovi, npr. na
osnovi ¢lanka 6. stavka 1. tocke (b)*°. Voditelji obrade duzni su procijeniti je 1i daljnja obrada
predmetnih podataka primjerena, ak i ako ispitanik ne zatraZi brisanje podataka®®.

Ako ispitanik povuce privolu, a voditelj obrade Zeli nastaviti obradivati osobne podatke na drugoj
zakonitoj osnovi, nije moguce preSutno promijeniti zakonitu osnovu privole (koja je povucena) u tu
drugu zakonitu osnovu. O svakoj je promjeni zakonite osnove za obradu nuZno obavijestiti
ispitanika u skladu sa zahtjevima pruzanja informacija iz ¢lanaka 13. i 14. i prema op¢em nacelu
transparentnosti.

6. Medudjelovanje izmedu privole i drugih zakonitih osnova iz ¢lanka 6. Opce uredbe o
zaStiti podataka
U c¢lanku 6. utvrdeni su uvjeti zakonite obrade osobnih podataka te je opisano Sest zakonitih osnova
na koje se voditelj obrade moze pozvati. Primjena jedne od tih Sest osnova mora biti uspostavljena
prije aktivnosti obrade u odnosu na posebnu svrhu®’.

Vazno je napomenuti da ako voditelj obrade odluci pozvati se na privolu za bilo koji dio obrade,
mora biti spreman pridrzavati se te odluke i zaustaviti taj dio obrade ako ispitanik povuce privolu.
Slanje poruke o tome da ¢e se podaci obradivati na temelju privole, uz istodobno pozivanje na neku
drugu zakonitu osnovu, bilo bi u osnovi neposteno prema pojedincima.

Drugim rije¢ima, voditelj obrade ne moZe mijenjati zakonite osnove za privolu. Na primjer, nije
dopusteno naknadno upotrijebiti osnovu legitimnog interesa za obradu ako je bilo problema s
valjano$c¢u privole. Zbog obveznog navodenja zakonite osnove na koju se poziva voditelj obrade u
trenutku prikupljanja osobnih podataka, voditelji obrade moraju prije prikupljanja odluciti o tome
koja ¢e se zakonita osnova primijeniti.

%4 U tom sluéaju, druga svrha koja opravdava obradu mora imati posebnu pravnu osnovu. To ne znaci da voditelj obrade
moZe mijenjati zakonite osnove za privolu, vidjeti odjeljak 6. u nastavku.

%5 Vidjeti €lanak 17., ukljuéujuéi moguée iznimke, i uvodnu izjavu 65. Opée uredbe o zastiti podataka.

% Vidjeti i ¢lanak 5. stavak 1. tocku (e) Opée uredbe o zastiti podataka.

57U skladu s ¢lankom 13. stavkom 1. to¢kom (c) i/ili €lankom 14. stavkom 1. to¢kom (c) voditelj obrade o tome mora
obavijestiti ispitanika.
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7. Posebno vazna podrucja u Opcoj uredbi o zastiti podataka

7.1. Djeca (¢lanak 8.)

U usporedbi s postoje¢om direktivom, Opcom se uredbom o zastiti podataka uspostavlja dodatna
razina zastite u slu¢aju obrade osobnih podataka ranjivih fizi¢kih osoba, posebno djece. Clankom 8.
uvode se dodatne obveze za osiguravanje poboljSane razine zaStite podataka djece u vezi s
uslugama informacijskog drustva. Razlozi za poboljSanu zastitu navedeni su u uvodnoj izjavi 38.:
[...] mogu biti manje svjesna rizika, posljedica i predmetnih zastitnih mjera te svojih prava u vezi s
obradom osobnih podataka [...]. U uvodnoj se izjavi 38. isto tako navodi sljedece: Takvo pravo na
posebnu zastitu trebalo bi se posebno odnositi na upotrebu osobnih podataka djece u svrhu
marketinga ili stvaranja osobnih ili korisnickih profila te prikupljanje osobnih podataka o djeci
prilikom upotrebe usluga koje se izravno nude djetetu. Izraz ,,posebno” znaci da posebna zastita nije
ograni¢ena na marketing ili izradu profila, nego ukljucuje Sire ,,prikupljanje osobnih podataka o
djeci”.

U clanku 8. stavku 1. navodi se da kada se primjenjuje privola u pogledu nudenja usluga
informacijskog drustva izravno djetetu, obrada osobnih podataka djeteta zakonita je ako dijete ima
najmanje 16 godina. Ako je dijete ispod dobne granice od 16 godina, takva je obrada zakonita samo
ako i u mjeri u kojoj je privolu dao ili odobrio nositelj roditeljske odgovornosti nad djetetom®®, U
pogledu dobne granice za valjanu privolu, Opéom je uredbom o zaStiti podataka predvidena
fleksibilnost. Drzave ¢lanice mogu zakonom predvidjeti nizu dobnu granicu, ali ona ne smije biti
ispod 13 godina.

Kako je navedeno u odjeljku 3.1. o informiranoj privoli, informacije moraju biti razumljive publici
kojoj se obrac¢a voditelj obrade, pri ¢emu posebnu pozornost treba obratiti na polozaj djece. Kako bi
od djeteta dobio ,,informiranu privolu”, voditelj obrade mora objasniti na jeziku koji je djeci jasan i
jednostavan kako namijerava obraditi podatke koje prikupi®®. Ako bi privolu trebao dati roditelj,
moze se zahtijevati skup informacija koji odraslima omogucuje donoSenje utemeljene odluke.

Iz navedenog je jasno da se Clanak 8. primjenjuje samo kad su ispunjeni sljede¢i uvjeti:

. obrada je povezana s nudenjem usluga informacijskog drustva izravno djetetu,, 6!

%8 Ne dovodeéi u pitanje moguénost da je u pravu drzave ¢lanice predvideno odstupanje od dobne granice, vidjeti
¢lanak 8. stavak 1.

59 U uvodnoj izjavi 58. Opée uredbe o zastiti podataka ponovno se potvrduje ova obveza navodenjem da bi voditelj
obrade prema potrebi trebao osigurati da su pruzene informacije razumljive djeci.

80U skladu s ¢lankom 4. stavkom 25. Op¢e uredbe o zastiti podataka usluga informacijskog drustva znaci usluga kako
je definirana ¢lankom 1. stavkom 1. to¢kom (b) Direktive 2015/1535: (b) ,usluga’ znaci svaka usluga informacijskog
drustva, to jest svaka usluga koja se obicno pruza uz naknadu, na daljinu, elektronickim sredstvima te na osobni zahtjev
primatelja usluga. Za potrebe ove definicije: i. ,na daljinu’ znaci da se usluga pruza bez da su strane istodobno
prisutne; ii. ,elektronickim sredstvima’ znaci da se usluga na pocetku salje i prima na odredistu pomocu elektronicke
opreme za obradu (ukljucujuéi digitalnu kompresiju) i pohranu podataka te u potpunosti salje, prenosi i prima
telegrafski, radio vezom, optickim sredstvima ili ostalim elektromagnetnim sredstvima, iii. ,na osobni zahtjev primatelja
usluga’ znadi da se usluga pruza prijenosom podataka na osobni zahtjev. Indikativna lista usluga koje nisu obuhvacene
ovom definicijom utvrdena je u Prilogu |. navedene direktive. Vidjeti i uvodnu izjavu 18. Direktive 2000/31.
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. obrada se temelji na privoli.

7.1.1. Usluga informacijskoga drustva

Za odredivanje podruc¢ja primjene izraza ,,usluga informacijskog drustva” u Opc¢oj uredbi o zastiti
podataka, u ¢lanku 4. stavku 25. te uredbe upucuje se na Direktivu 2015/1535.

Pri procjeni podrucja primjene te definicije Radna skupina iz ¢lanka 29. navodi i sudsku praksu
Suda Europske unije.®? Sud Europske unije smatrao je da usluge informacijskog drustva obuhvaéaju
ugovore i druge usluge koji se sklapaju ili prenose internetom. Ako usluga ima dvije ekonomski
neovisne komponente, od kojih je jedna internetska, kao §to je ponuda i prihvacanje ponude u
kontekstu sklapanja ugovora ili informacije u vezi s proizvodima ili uslugama, ukljucujuéi
marketinske aktivnosti, ta se komponenta definira kao usluga informacijskog drustva, dok druga
komponenta koja se odnosi na fizicku isporuku ili distribuciju proizvoda nije obuhvaéena pojmom
usluge informacijskog drustva. Pruzanje usluge putem interneta pripadalo bi podru¢ju primjene
izraza usluga informacijskog drustva iz ¢lanka 8. Opce uredbe o zastiti podataka.

7.1.2. Nudenje izravno djetetu

Ukljucivanje teksta ,,nudenje izravno djetetu” oznaava da je ¢lanak 8. predviden za primjenu na
neke, ali ne na sve usluge informacijskog drustva. U tom pogledu, ako pruzatelj usluge
informacijskog drustva objasni potencijalnim korisnicima da svoju uslugu nudi samo osobama u
dobi od 18 godina ili vise i to nije naruseno drugim dokazom (kao $to je sadrzaj internetske stranice
ili marketinskih planova), usluga se ne¢e smatrati ,,ponudenom izravno djetetu” i ¢lanak 8. nece se
primjenjivati.

7.1.3. Dob

U Opcoj se uredbi o zastiti podataka navodi sljedece: Drzave clanice mogu u te svrhe zakonom
predvidjeti nizu dobnu granicu, pod uvjetom da takva niZa dobna granica nije niza od 13 godina.
Voditelj obrade mora biti upoznat s razli¢itim nacionalnim propisima uzimajuéi u obzir javnost
kojoj su namijenjene njegove usluge. Treba posebno napomenuti da se voditelj obrade koji pruza
prekograni¢nu uslugu ne moZze uvijek pozvati samo na postovanje prava drzave ¢lanice u kojoj ima
poslovni nastan, nego ¢e se mozda morati pridrzavati nacionalnih propisa svake pojedine drzave
¢lanice u kojoj nudi usluge informacijskog druStva. To ovisi o Cinjenici je li drzava ¢lanica kao
referentnu tocku u svojem nacionalnom pravu odabrala mjesto poslovnog nastana voditelja obrade
ili boraviste ispitanika. Drzave Clanice pri odabiru prije svega uzimaju u obzir najbolje interese
djeteta. Radna skupina potice drzave Clanice da traZe uskladeno rjeSenje u vezi s tim pitanjem.

81 Prema Konvenciji UN-a o zastiti djeteta, ¢lanku 1. /...] dijete znaci svaka osoba mlada od osamnaest godina, osim
ako se zakonom koji se primjenjuje na dijete granica punoljetnosti ne odredi ranije, vidjeti Rezoluciju 44/25 Op¢e
skupstine Ujedinjenih naroda od 20. studenoga 1989. (Konvencija o pravima djeteta).

%2 Vidjeti presudu Suda Europske unije od 2. prosinca 2010. u predmetu C-108/09, (Ker-Optika), to¢ke 22. i 28. U vezi
sa ,,sloZzenim uslugama” Radna skupina iz ¢lanka 29. upuéuje i na predmet C-434/15 (,,Asociacion Profesional Elite
Taxi protiv Uber Systems Spain, SL”), to¢ku 40., u kojoj se navodi da se usluga informacijskog drustva koja je sastavni
dio ukupne usluge ¢iji glavni element nije usluga informacijskog drustva (u ovom slucaju usluga prijevoza) ne moze
kvalificirati kao ,,usluga informacijskog drustva”.
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Pri pruzanju usluga informacijskog drustva djeci na temelju privole od voditelja obrade ocekivat ¢e
se da uloze razumne napore kako bi provjerili je li korisnik iznad dobne granice za digitalnu
privolu, a te mjere trebale bi biti razmjerne prirodi i rizicima aktivnosti obrade.

Ako korisnici navedu da su iznad dobne granice za digitalnu privolu, voditelj obrade moze provesti
odgovarajuce kontrole za provjeru istinitosti te izjave. Premda obveza ulaganja razumnih napora u
provjeru dobi nije izri¢ito navedena u Opcoj uredbi o zastiti podataka, ona se podrazumijeva jer ako
je dijete koje daje privolu ispod dobne granice za davanje valjane privole u vlastito ime, obrada
podataka bit ¢e nezakonita.

Ako korisnik navede da je ispod dobne granice za digitalnu privolu, voditelj obrade moze prihvatiti
tu izjavu bez daljnje provjere, ali morat ¢e dobiti odobrenje roditelja i provjeriti je li osoba koja daje
tu privolu nositelj roditeljske odgovornosti.

Provjera dobi ne bi smjela uzrokovati prekomjernu obradu podataka. Odabrani mehanizam za
provjeru dobi ispitanika trebao bi ukljucivati procjenu rizika predlozene obrade. U nekim
niskoriziénim situacijama moZze biti primjereno zahtijevati da novi pretplatnik na uslugu navede
svoju godinu rodenja ili ispuni obrazac u kojem navodi je li maloljetan ili ne®. U slucaju sumnje
voditelj obrade trebao bi preispitati svoje mehanizme za provjeru dobi u odredenom slucaju i
razmotriti jesu li potrebne druge provjere®.

7.1.4. Privola djeteta i roditeljska odgovornost

U pogledu odobrenja nositelja roditeljske odgovornosti, u Opéoj se uredbi o zastiti podataka ne
navode prakti¢ni nacini prikupljanja privole roditelja ili utvrdivanja necijeg prava na izvrsenje te
radnje®®. Stoga, Radna skupina iz ¢lanka 29. preporucuje donosenje razmjernog pristupa u skladu s
¢lankom 8. stavkom 2. Opce uredbe o zastiti podataka i ¢lankom 5. stavkom 1. tockom (c) te uredbe
(smanjenje koli¢ine podataka). Razmjeran pristup moze biti usmjerenost na dobivanje ogranicene
kolic¢ine informacija, kao §to su kontaktni podaci roditelja ili skrbnika.

Ono Sto se smatra razumnim u smislu provjere ima li korisnik dovoljno godina za davanje privole u
vlastito ime te je li osoba koja daje privolu u ime djeteta nositelj roditeljske odgovornosti moze
ovisiti o0 rizicima obrade, kao i o dostupnoj tehnologiji. U niskorizi¢nim sluc¢ajevima moze biti
dovoljna provjera roditeljske odgovornosti e-postom. Za razliku od toga, u visokorizi¢nim
sluCajevima moze biti potrebno traZiti viSe dokaza kako bi voditelj obrade mogao provjeriti 1
pohraniti informacije u skladu s ¢lankom 7. stavkom 1. Opée uredbe o zastiti podataka®®. Usluge

8 Premda to ne mora biti odgovarajuée rjesenje u svim slu¢ajevima, to je primjer za postupanje u odnosu prema ovoj
odredbi.

8 Vidjeti Misljenje Radne skupine iz ¢lanka 29. (Misljenje 5/2009) o uslugama drustvenih mreza (WP 163).

8 Radna skupina iz ¢lanka 29. napominje da nositelj roditeljske odgovornosti ne mora uvijek biti bioloski roditelj
djeteta i da roditeljsku odgovornost moze vrsiti nekoliko stranaka, koje mogu ukljucivati pravne i fizicke osobe.

% Na primjer, od roditelja ili skrbnika moZe se traZiti da uplati 0,01 EUR voditelju obrade bankovnom transakcijom,
ukljucujuéi kratku potvrdu u opisu transakcije da je vlasnik bankovnog ra¢una nositelj roditeljske odgovornosti nad
korisnikom. Prema potrebi, trebalo bi osigurati alternativnu metodu provjere kako bi se sprije¢ilo neopravdano
diskriminirajuce postupanje prema osobama koje nemaju bankovni racun.
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provjere koje pruzaju povjerljive tre¢e osobe mogu nuditi rjeSenja za smanjenje koli¢ine osobnih
podataka koje voditelj obrade mora sam obraditi.

[Primjer 23.] Internetska igraca platforma Zeli osigurati da se kupci koji su ispod dobne granice mogu
pretplatiti na njezine usluge samo uz privolu njihovih roditelja ili skrbnika. Voditelj obrade provodi ove
korake:

1. korak: trazi od korisnika da navede je li ispod ili iznad dobne granice od 16 godina (ili alternativne dobne
granice za digitalnu privolu).

Ako korisnik navede da je ispod dobne granice za digitalnu privolu:

2. korak: usluga obavjescuje dijete da roditelj ili skrbnik mora dati privolu ili odobrenje za obradu prije
pruzanja usluge djetetu. Od Korisnika se zahtijevaju podaci o adresi e-poste roditelja ili skrbnika.

3. korak: usluga stupa u kontakt s roditeljem ili skrbnikom i dobiva njegovu privolu za obradu e-postom te
poduzima razumne mjere kako bi potvrdila da roditeljsku odgovornost ima odrasla osoba.

4. korak: u slu€aju prituzbi, platforma poduzima dodatne mjere za provjeru dobi pretplatnika.

Ako je platforma ispunila druge zahtjeve za privolu, ona moze udovoljavati dodatnim kriterijima iz ¢lanka 8.
Opce uredbe o zastiti podataka provodenjem tih koraka.

Primjer pokazuje da voditelj obrade moze imati moguénost pokazati da su ulozeni razumni napori
kako bi se osiguralo dobivanje valjane privole u vezi s uslugama koje se pruZaju djetetu. U
¢lanku 8. stavku 2. osobito se dodaje sljedece: Voditelj obrade mora uloZiti razumne napore u
provjeru je li privolu u takvim slucajevima dao ili odobrio nositelj roditeljske odgovornosti nad
djetetom, uzimajuci u obzir dostupnu tehnologiju.

Voditelj obrade sam odreduje koje su mjere prikladne u odredenom slucaju. Opcenito, voditelji
obrade trebali bi izbjegavati metode provjere koje same po sebi ukljucuju prekomjerno prikupljanje
osobnih podataka.

Radna skupina iz ¢lanka 29. priznaje da u nekim sluc¢ajevima provjera moZze biti problemati¢na (na
primjer, ako djeca koja daju vlastitu privolu jo§ nemaju utvrden ,digitalni otisak” ili ako se
roditeljska odgovornost ne moze lako provjeriti). To se mozZe uzeti u obzir pri odluc¢ivanju o tome
Sto je razumno, ali od voditelja obrade isto ¢e se tako ocekivati da stalno preispituju svoje procese i
dostupnu tehnologiju.

U pogledu ispitanikove neovisnosti u davanju privole za obradu njegovih osobnih podataka i
potpunom nadzoru nad obradom, privola koju daje ili odobrava nositelj roditeljske odgovornosti za
obradu osobnih podataka djece moze se potvrditi, izmijeniti ili povuci ¢im ispitanik dostigne dobnu
granicu za digitalnu privolu.

U praksi to znaci da ako dijete ne poduzme nikakvu radnju, privola koju je dao ili odobrio nositel;
roditeljske odgovornosti za obradu osobnih podataka prije dostizanja dobne granice za digitalnu
privolu ostat ¢e valjana osnova za obradu.

Nakon dostizanja dobne granice za digitalnu privolu dijete ¢e imati moguénost sdmo povuci privolu
u skladu s ¢lankom 7. stavkom 3. U skladu s nacelima postenosti i odgovornosti, voditelj obrade
mora obavijestiti dijete o toj moguénosti®.

57 Isto tako, ispitanici bi trebali biti upoznati s pravom na zaborav, kako je utvrdeno u ¢lanku 17., §to je osobito vazno
za privolu koja je dana dok je ispitanik jos bio dijete, vidjeti uvodnu izjavu 63.
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Vazno je istaknuti da se, u skladu s uvodnom izjavom 38., ne zahtijeva privola roditelja ili skrbnika
u kontekstu preventivnih usluga ili usluga savjetovanja koje su ponudene izravno djetetu. Na
primjer, za pruzanje usluga zastite djeteta koje se djetetu nude uslugom razgovora putem interneta
nije potrebno prethodno odobrenje roditelja.

Kona¢no, u Opcoj se uredbi o zaStiti podataka navodi da pravila o zahtjevima za roditeljski
pristanak u odnosu na maloljetne osobe ne smiju utjecati na ,,opée ugovorno pravo drzava Clanica
kao Sto su pravila o valjanosti, sklapanju ili u¢inku ugovora kada je rijeC o djetetu”. Stoga, zahtjevi
valjane privole za upotrebu podataka o djeci dio su pravnog okvira koji se mora smatrati odvojenim
od nacionalnog ugovornog prava. Stoga se ove smjernice ne bave pitanjem moze li maloljetnik
zakonito sklapati internetske ugovore. Oba pravna reZima mogu se primjenjivati istodobno, te
podrucje primjene Opce uredbe o zastiti podataka ne ukljucuje uskladivanje nacionalnih odredaba
ugovornog prava.

7.2. Znanstveno istraZivanje

Definicija svrha znanstvenog istrazivanja ima znatan utjecaj na niz aktivnosti obrade podataka koje
moze provoditi voditelj obrade. Izraz znanstveno istrazivanje nije definiran u Opc¢oj uredbi o zastiti
podataka. U uvodnoj izjavi 159. navodi se sljedece: (...) Za potrebe ove Uredbe, obrada osobnih
podataka u svrhe znanstvenog istrazivanja trebala bi se tumaciti u Sirokom smislu. (...). Medutim,
Radna skupina iz ¢lanka 29. smatra da se pojam ne smije proSiriti izvan svojeg uobicajenog
znacenja te zakljuCuje da zmanmstveno istraZivanje u tom kontekstu znaci istrazivacki projekt
uspostavljen u skladu s relevantnim metodoloskim i etickim normama koje se odnose na taj sektor,
u skladu s dobrom praksom.

Kad je privola pravna osnova za obavljanje istrazivanja u skladu s Opéom uredbom o zastiti
podataka, ta privola za upotrebu osobnih podataka trebala bi se razlikovati od drugih zahtjeva
privole koji sluze kao eticka norma ili proceduralna obveza. Primjer takve proceduralne obveze, u
kojoj se obrada ne temelji na privoli nego na drugoj pravnoj osnovi, nalazi se u Uredbi o klinickim
ispitivanjima. U kontekstu prava o zastiti podataka, potonji oblik privole mogao bi se smatrati
dodatnom zastitnom mjerom®. Istodobno, Opéom se uredbom o zastiti podataka primjena ¢lanka 6.
u pogledu obrade podataka u svrhe istraZivanja ne ograni¢ava samo na privolu. Dok god se
primjenjuju odgovarajuce zastitne mjere, kao $to su zahtjevi iz ¢lanka 89. stavka 1., a obrada je
postena, zakonita, transparentna i uskladena sa standardima smanjenja koli¢ine podataka 1
pojedinaénim pravima, mogu biti dostupne druge zakonite osnove poput ¢lanka 6. stavka 1.
tocke (e) ili (f)®. To se odnosi i na posebne kategorije podataka u skladu s odstupanjem iz ¢lanka 9.
stavka 2. tocke (j)".

88 Vidjeti i uvodnu izjavu 161. Opée uredbe o zadtiti podataka.

8 Moze se primjenjivati i ¢lanak 6. stavak 1. tocka (c) za dijelove postupaka obrade koji su posebno predvideni
zakonom, kao §to je prikupljanje pouzdanih i stabilnih podataka prema protokolu koji je odobrila drzava ¢lanica u
skladu s Uredbom o klinickim ispitivanjima.

0 Posebno ispitivanje medicinskih proizvoda moZe se provoditi na temelju prava EU-a ili nacionalnog prava u skladu s
¢lankom 9. stavkom 2. to¢kom (i).
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Cini se da se uvodnom izjavom 33. unosi fleksibilnost u stupanj specifikacije i granularnosti privole
u kontekstu znanstvenog istrazivanja. U uvodnoj izjavi 33. navodi se da: Cesto nije moguce u
potpunosti identificirati svrhu obrade osobnih podataka u znanstvene svrhe u trenutku prikupljanja
podataka. Stoga bi se ispitanicima trebalo omoguditi da svoju privolu daju za odredena podrucja
znanstvenog istrazivanja uz pridrzavanje priznatih etickih normi za znanstveno istrazivanje.
Ispitanici bi trebali imati priliku dati svoju privolu samo za odredena podrucja istrazivanja ili
dijelove istrazivackih projekata u mjeri u kojoj to dopusta Zeljena namjena.

U prvom redu treba napomenuti da se uvodnom izjavom 33. ne odustaje od primjene obveza u
pogledu zahtjeva posebne privole. To znac¢i da projekti znanstvenog istrazivanja u nacelu mogu
ukljucivati osobne podatke na temelju privole samo ako imaju dobro opisanu svrhu. Za slucajeve u
kojima se svrhe obrade podataka u okviru projekta znanstvenog istrazivanja ne mogu navesti na
pocetku, uvodnom izjavom 33. iznimno se dopusta da se svrha moze opisati na opéenitijoj razini.

Uzimajuéi u obzir stroge uvjete navedene u ¢lanku 9. Opce uredbe o zastiti podataka u pogledu
obrade posebnih kategorija podataka, Radna skupina iz ¢lanka 29. napominje da ¢e, ako se obraduju
posebne kategorije podataka na temelju izri¢ite privole, primjena fleksibilnog pristupa iz uvodne
izjave 33. podlijegati strozem tumacenju i zahtijevati visok stupanj kontrole.

Ako se uzme kao cjelina, Opca uredba o zastiti podataka ne moze se tumaciti na nacin da
omogucuje voditelju obrade odstupanje od klju¢nog nacela odredivanja svrha za koje se trazi
privola ispitanika.

Kad se svrhe istrazivanja ne mogu navesti u cijelosti, voditelj obrade mora traziti druge nacine kako
bi osigurao da se najbolje ispuni sustina zahtjeva privole, na primjer, da se ispitanicima omoguci
davanje privole u svrhu istrazivanja u opcenitijem smislu i za posebne faze istrazivackog projekta
koje su definirane ve¢ na pocetku. Kako istraZivanje napreduje, privola za iduce faze projekta moze
se dobiti prije pocetka svake sljede¢e faze. Usprkos tome, takva bi privola trebala i dalje biti u
skladu s primjenjivim etickim normama za znanstveno istrazivanje.

Stovie, u takvim slu¢ajevima voditelj obrade moze primijeniti dodatne zastitne mjere. Na primjer,
u ¢lanku 89. stavku 1. naglasava se potreba za zastitnim mjerama u aktivnostima obrade podataka u
znanstvene, povijesne ili statisticke svrhe. Na te svrhe primjenjuju se odgovarajuce zastitne mjere u
skladu s ovom Uredbom u pogledu prava i sloboda ispitanika. Smanjenje koli¢ine podataka,
anonimizacija i sigurnost podataka navode se kao moguée zastitne mijere.”’ Anonimizacija je
poZeljno rjeSenje ¢im se svrha istrazivanja moze posti¢i bez obrade osobnih podataka.

"L Vidjeti, na primjer, uvodnu izjavu 156. Obrada osobnih podataka u znanstvene svrhe trebala bi biti u skladu i s
drugim relevantnim propisima kao $to su propisi o klinickim ispitivanjima, vidjeti uvodnu izjavu 156., u kojoj se
spominje Uredba (EU) br. 536/2014 Europskog parlamenta i Vije¢a od 16. travnja 2014. o klini¢kim ispitivanjima
lijekova za primjenu kod ljudi. Vidjeti i Misljenje Radne skupine iz ¢lanka 29. (Misljenje 15/2011) o definiciji privole
(WP 187), str. 7.: Stovise, dobivanjem privole ne prestaju vrijediti obveze voditelja obrade iz ¢lanka 6. u pogledu
postenosti, nuznosti i proporcionalnosti, kao i kvalitete podataka. Na primjer, cak i ako se obrada osobnih podataka
temelji na privoli korisnika, prekomjerno prikupljanje podataka u odnosu na odredenu svrhu ne bi bilo zakonito. [...] U
nacelu, privola se ne bi smjela smatrati iznimkom od drugih nacela zastite podataka, nego zastitnom mjerom. Ona je u
prvom redu osnova zakonitosti i njome se ne ukida primjena drugih nacela.

29



Transparentnost je dodatna zastitna mjera u slucaju kad zbog okolnosti istraZzivanja nije moguca
posebna privola. Nepostojanje specifikacije svrhe moze se kompenzirati informacijama o razvoju
svrhe koje voditelji obrade redovito pruzaju s napredovanjem istrazivackog projekta, tako da ce
tijekom vremena privola biti posebna koliko je to moguce. Na taj nacin ispitanik ima barem
osnovnu predodzbu o trenutatnom stanju, §to mu omogucuje da procijeni hoce li iskoristiti, na
primjer, pravo na povla¢enje privole u skladu s ¢lankom 7. stavkom 3.7

Isto tako, stavljanjem sveobuhvatnog istrazivackog plana ispitanicima na uvid prije davanja privole
moglo bi se nadoknaditi nepostojanje specifikacije svrhe”. U tom istrazivatkom planu trebala bi se
Sto jasnije navesti predvidena istrazivacka pitanja i metode rada. Istrazivacki plan mogao bi isto
tako doprinijeti uskladenosti s ¢lankom 7. stavkom 1. jer voditelji obrade moraju pokazati koje su
informacije bile dostupne ispitanicima u trenutku davanja privole kako bi mogli dokazati da je
privola valjana.

Vazno je napomenuti da ako se privola upotrebljava kao zakonita osnova za obradu, ispitanik mora
imati mogucnost povlaéenja te privole. Radna skupina iz ¢lanka 29. navodi da bi povlaéenje privole
moglo Stetiti onim vrstama znanstvenih istrazivanja za koje se zahtijevaju podaci koji se mogu
povezati s pojedincima. Medutim, u Opcoj se uredbi o zastiti podataka jasno navodi da se privola
moze povuci i da voditelji obrade moraju postupiti u skladu s tim — nema iznimke od tog zahtjeva
za znanstveno istrazivanje. Ako voditelj obrade primi zahtjev za povlacenje, u nacelu mora odmah
izbrisati osobne podatke ako Zeli nastaviti upotrebljavati podatke u svrhe istrazivanja’.

7.3. Prava ispitanika

Ako se aktivnost obrade podataka temelji na privoli ispitanika, to ¢e utjecati na prava pojedinca.
Ispitanici mogu imati pravo na prenosivost podataka (¢lanak 20.) ako se obrada temelji na privoli.
Istodobno, pravo na prigovor (¢lanak 21.) ne primjenjuje se ako se obrada temelji na privoli, iako
pravo na povlacenje privole u bilo kojem trenutku moze imati sli¢an ishod.

U clancima od 16. do 20. Opce uredbe o zastiti podataka navedeno je da (kad se obrada podataka
temelji na privoli) ispitanici imaju pravo na brisanje nakon §to je privola povucena, te pravo na
ogranigenje, ispravak i pristup’®.

8. Privola dobivena u skladu s Direktivom 95/46/EZ

Voditelji obrade koji trenutno obraduju podatke na temelju privole u skladu s nacionalnim zakonom
o zastiti podataka ne moraju automatski potpuno obnoviti sve postojece odnose s ispitanicima u

2 Mogu biti relevantne i druge mjere transparentnosti. Kad voditelji obrade pristupaju obradi podataka u znanstvene
svrhe, iako potpune informacije ne mogu osigurati na pocetku, mogli bi odrediti odredenu osobu za kontakt kojoj ¢e se
ispitanici obracati s pitanjima.

8 Takva moguénost moze se pronaéi u ¢lanku 14. stavku 1. vazeéeg finskog Zakona o osobnim podacima
(Henkilttietolaki, 523/1999).

"4 Vidjeti i Misljenje Radne skupine iz ¢lanka 29. (Misljenje 05/2014) o ,,Tehnikama anonimizacije” (WP 216).

5 U slucajevima kad su odredene aktivnosti obrade podataka ograni¢ene u skladu s ¢lankom 18. Opée uredbe o zastiti
podataka, moze biti potrebna privola ispitanika za ukidanje ogranicenja.
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pogledu privole tijekom pripreme za Opcu uredbu o zastiti podataka. Privola koja je dosada
dobivena i dalje je valjana ako je u skladu s uvjetima iz Opce uredbe o zastiti podataka.

Vazno je da voditelji obrade do 25. svibnja 2018. detaljno preispitaju postojece radne postupke i
evidencije kako bi osigurali da postojec¢e privole udovoljavaju standardu Opcée uredbe o zastiti
podataka (vidjeti uvodnu izjavu 171. te uredbe’®). U praksi, Opéom se uredbom o zastiti podataka
povecavaju ocekivanja u pogledu provedbe mehanizama privole te se uvodi nekoliko novih zahtjeva
kojima se od voditelja obrade trazi da izmijene mehanizme privole, a ne samo da preoblikuju izjave
0 privatnosti’’.

Na primjer, s obzirom na to da se Opom uredbom o zastiti podataka zahtijeva da voditelj obrade
mora mo¢i dokazati da je dobivena valjana privola, sve pretpostavljene privole o kojima se ne vodi
evidencija automatski ¢e biti ispod standarda privole iz te uredbe, te ¢e se morati obnoviti. Slicno
kao Sto se Opcom uredbom o zastiti podataka zahtijeva ,,izjava ili jasna potvrdna radnja”, ni sve
pretpostavljene privole koje su se temeljile na posrednijoj radnji ispitanika (npr. unaprijed oznaceno
polje za prihvacanje) nece biti prilagodene standardu privole iz te uredbe.

Nadalje, kako bi se moglo dokazati da je privola bila dobivena ili kako bi se omogucilo granularnije
izrazavanje ispitanikove volje, moze biti potrebna revizija postupaka i IT sustava. Isto tako,
ispitanicima moraju biti dostupni mehanizmi jednostavnog povlacenja privole te im se moraju
osigurati informacije o tome kako povucéi privolu. Ako postojeéi postupci za dobivanje privole i
upravljanje privolom ne udovoljavaju standardima Opc¢e uredbe o zastiti podataka, voditelji obrade
morat ¢e dobiti novu privolu u skladu s tom uredbom.

S druge strane, s obzirom na to da ne moraju uvijek biti prisutni svi elementi iz ¢lanaka 13. i 14. kao
uvjet za informiranu privolu, obveze u pogledu proSirenih informacija iz Opce uredbe o zastiti
podataka nisu nuzno u suprotnosti s kontinuitetom privole koja je dana prije stupanja na snagu te
uredbe (vidjeti stranicu 15. ovog dokumenta). Prema Direktivi 95/46/EZ nije postojao zahtjev
obavjes¢ivanja ispitanika o osnovi za provodenje obrade.

Ako voditelj obrade utvrdi da privola koja je prethodno bila dobivena prema starom zakonodavstvu
ne¢e udovoljavati standardu privole iz Opce uredbe o zastiti podataka, mora poduzeti mjere za
ispunjavanje tih standarda, na primjer obnavljanjem privole tako da bude u skladu s tom uredbom.
U skladu s Opéom uredbom o zastiti podataka, nije moguce mijenjati jednu zakonitu osnovu u
drugu. Ako voditelj obrade ne moze obnoviti privolu tako da bude u skladu s Opéom uredbom o

76 U uvodnoj izjavi 171. Opée uredbe o zastiti podataka navodi se sljedece: Direktiva 95/46/EZ trebala bi se ovom
Uredbom staviti izvan snage. Obrade koje su vec u tijeku na datum pocetka primjene ove Uredbe trebalo bi uskladiti s
ovom Uredbom u roku od dvije godine nakon Sto ova Uredba stupi na snagu. Ako se obrada temelji na privoli na
temelju Direktive 95/46/EZ te ako je nacin na koji je ta privola dana u skladu s uvjetima iz ove Uredbe, nije potrebno
da ispitanik ponovno daje svoju privolu kako bi se voditelju obrade omogucio nastavak takve obrade nakon datuma
pocetka primjene ove Uredbe. Donesene odluke Komisije i odobrenja nadzornih tijela koja se temelje na

Direktivi 95/46/EZ ostaju na snazi dok ih se ne izmijeni, zamijeni ili stavi izvan snage.

" Kako je navedeno u uvodu, Opéom je uredbom o zastiti podataka predvideno dodatno objasnjenje i specifikacija
zahtjeva za dobivanje i dokazivanje valjane privole. Vecina novih zahtjeva temelji se na Misljenju 15/2011 o privoli.
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zaStiti podataka i ako ne moze — U pojedina¢noj situaciji — omogucditi uskladenost s tom uredbom
tako da obradu podataka temelji na razli¢itoj zakonitoj osnovi te pritom osigurava da je nastavak
obrade posten i1 opravdan, aktivnosti obrade moraju se zaustaviti. U svakom slucaju, voditelj obrade
mora postovati nacela zakonite, poStene i transparentne obrade.
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