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Europski odbor za zastitu podataka

uzimajudi u obzir ¢lanak 70. stavak 1. tocku (e) Uredbe 2016/679/EU Europskog parlamenta i Vijeéa od
27. travnja 2016. o zastiti pojedinaca u vezi s obradom osobnih podataka i o slobodnom kretanju takvih
podataka te o stavljanju izvan snage Direktive 95/46/EZ (dalje u tekstu: Opca uredba o zastiti
podataka),

uzimajuéi u obzir Sporazum o EGP-u, a posebno njegov Prilog XI. i Protokol 37., kako su izmijenjeni
Odlukom Zajedni¢kog odbora EGP-a br. 154/2018 od 6. srpnja 2018.1,

uzimajudi u obzir ¢lanak 12. i ¢lanak 22. svojeg Poslovnika,

DONIO JE SLIEDECE SMJERNICE:

1 UVOD

Intenzivna uporaba videouredaja utjeCe na ponasanje gradana. Pove¢anom primjenom takvih alata u
mnogim sferama svakodnevnog Zivota stvara se dodatni pritisak na pojedinca koji ¢e nastojati sprijeciti
da se otkrije nesto Sto bi se moglo smatrati nepravilnosc¢u. Takve tehnologije zapravo mogu ograniciti
mogucnosti anonimnog kretanja i anonimnog koriStenja uslugama te opéenito govoreé¢i mogu
ograniciti moguénost da se ostane neprimije¢en. To ima goleme posljedice kad je rijec o zastiti osobnih
podataka.

Premda pojedinci katkad nemaju nista protiv videonadzora postavljenog, na primjer, u odredene
sigurnosne svrhe, potrebno je pruZiti jamstva da ¢e se sprijeciti svaka zlouporaba takvog sustava u
potpuno druge svrhe koje ispitanik ne ocekuje (npr. u marketinske svrhe, u svrhe pracenja ucinkovitosti
zaposlenika itd.). Usto, sada su u uporabi i mnogi alati koji omogucuju iskoriStavanje snimki i
pretvaranje obi¢nih kamera u pametne kamere. Zbog koli¢ine podataka koji nastanu snimanjem
videouredajima, uz spomenute alate i tehnike, povecava se ne samo rizik od sekundarne uporabe (bez
obzira na to je li ona povezana sa svrhom koja je izvorno pripisana sustavu), vec i rizik od zlouporabe.
Kad je rije¢ o videonadzoru, uvijek je potrebno paZljivo razmotriti opéa nacela iz Opée uredbe o zastiti
podataka (¢lanak 5.).

Sustavi videonadzora u mnogim pogledima mijenjaju nacin interakcije stru¢njaka iz privatnog i javnog
sektora na privatnim i javnim mjestima u svrhu unapredenja sigurnosti, analiziranja potrosaca,
personaliziranog oglasavanja itd. Zahvaljujuéi sve vecoj primjeni pametne videoanalitike videonadzor
je postao visokoucinkovit. Takve tehnike mogu zadirati u privatnost u veéoj mjeri (npr. sloZene
biometrijske tehnologije) ili manjoj mjeri (npr. jednostavni algoritmi za prebrojavanje). Opéenito je sve
teZe sacCuvati anonimnost i privatnost. Pitanja u pogledu zastite podataka koja se nameéu mogu se
razlikovati od situacije do situacije bas kao i pravna analiza koja se provodi kad je rije¢ o primjeni neke
od navedenih tehnologija.

1 Upuéivanja na ,driave &lanice” u ovom misljenju treba tumaditi kao upudéivanja na ,drzave ¢élanice EGP-a”.
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Pored pitanja povezanih s privatnoséu postoje i rizici povezani s moguéim neispravnostima tih uredaja
i pristranostima do kojih mogu dovesti. Znanstvenici izvjeStavaju da se ucinkovitost rac¢unalnih
programa koji se upotrebljavaju za identifikaciju, prepoznavanije ili analizu lica razlikuje s obzirom na
dob, spol i etni¢ku skupinu osobe koja se identificira. Algoritmi funkcioniraju na temelju razli¢itih
demografskih podataka, zbog Cega pristranost u prepoznavanju lica moze dovesti do jacanja
predrasuda vec prisutnih u drustvu. Upravo se zbog toga voditelji obrade podataka moraju pobrinuti
da se redovito ocjenjuje relevantnost biometrijskih podataka prikupljenih videonadzorom, kao i
dostatnost pruzenih jamstava.

Videonadzor nije nuzno potreban ako postoje druga sredstva s pomocu kojih je mogucde ostvariti
temeljnu svrhu. U protivhom prijeti opasnost da promijenimo kulturne norme, $to bi moglo dovesti do
prihvacanja nedostatka privatnosti kao opéenite polazisne tocke.

Cilj je ovih smjernica pruziti savjete o primjeni Opce uredbe o zastiti podatka na obradu osobnih
podataka putem videouredaja. Ne daje se iscrpan popis primjera, ali se navedena opéa razmatranja
mogu primijeniti na sva potencijalna podrucja primjene.
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10.

11.

2 PODRUCJE PRIMJENE?

2.1 Osobni podaci

Sustavni automatizirani nadzor odredenog prostora optic¢kim ili audiovizualnim sredstvima, najcesée u
svrhu zastite imovine ili u svrhu zastite Zivota i zdravlja, Cesta je pojava u danasnjem svijetu. Rezultat
je toga prikupljanje i zadrZavanje informacija u slikovnom obliku ili audiovizualnih informacija o svim
osobama koje udu u prostor pod nadzorom, a koje je mogudée identificirati na temelju izgleda ili drugih
specificnih elemenata. Na temelju takvih pojedinosti moguce je utvrditi identitet tih osoba. To ujedno
omoguduje daljnju obradu osobnih podataka koji se odnose na prisutnost i ponasanje osoba u
odredenom prostoru. Potencijalni rizik od zlouporabe takvih podataka povecéava se razmjerno veli¢ini
prostora pod nadzorom te broju osoba koje posjecuju taj prostor. Ta se ¢injenica odrazava u ¢lanku 35.
stavku 3. tocki (c) Opcée uredbe o zastiti podataka, u kojem se zahtijeva provedba procjene ucinka na
zastitu podataka u slucaju sustavnog pracenja javno dostupnog podrucja u velikoj mjeri, te u ¢lanku 37.
stavku 1. tocki (b), u kojem se zahtijeva da izvrsitelji obrade podataka imenuju sluzbenika za zastitu
podataka ako postupci obrade zbog svoje prirode iziskuju redovito i sustavno pracenje ispitanika.

Medutim, Uredba se ne primjenjuje na obradu podataka koja se ne odnosi na odredenu osobu, na
primjer ako pojedinca nije mogudée identificirati, ni izravno ni neizravno.

Primjer: Opca uredba o zastiti podataka nije primjenjiva kad je rije¢ o laznim kamerama (kamere
koje nemaju svrhu kamere, kojima se stoga ne obraduju nikakvi osobni podatci). Medutim, u
nekim se drZavama ¢lanicama na tu situaciju mogu primjenjivati drugi zakoni.

Primjer: Snimke zabiljeZzene s velike nadmorske visine obuhvacene su podrucjem primjene Opce
uredbe o zastiti podataka samo ako je u predmetnim okolnostima obradene podatke mogucde
povezati s odredenom osobom.

Primjer: U automobil je ugradena videokamera za pomo¢ pri parkiranju. Ako je kamera
ugradena ili podesena na takav nacin da se njome ne prikupljaju nikakve informacije o
pojedincima (kao Sto su oznake registarskih tablica ili informacije s pomocu kojih je moguée
identificirati prolaznike), ne primjenjuje se Opc¢a uredba o zastiti podataka.

2.2 Primjena Direktive o zastiti podataka u podrucju izvrSavanja zakonodavstva

((EU) 2016/680)
Direktivom (EU) 2016/680 konkretno je obuhvacena obrada osobnih podataka koju provode nadlezna
tijela u svrhe sprecavanja, istrage, otkrivanja ili progona kaznenih djela ili izvrSavanja kaznenih sankcija,
ukljuéujuci zastitu od prijetnji javnoj sigurnosti i njihovo sprecavanje.

2.3 lzuzece kucanstava

U skladu s ¢lankom 2. stavkom 2. tockom (c) obrada osobnih podataka koju provodi fizicka osoba
tijekom isklju€ivo osobnih ili kuénih aktivnosti, u Sto se mogu ubrojiti i aktivnosti na internetu, nije
obuhvaéena podruéjem primjene Opée uredbe o zastiti podataka®.

2 Europski odbor za zastitu podataka napominje da se u slu¢ajevima u kojima je to dopusteno Opéom uredbom
o0 zastiti podataka u nacionalnom zakonodavstvu mogu primjenjivati posebni zahtjevi.

3 Vidjeti i uvodnu izjavu 18.
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12.

13.

14.

Tu odredbu, takozvano ,izuzece kuéanstava”, potrebno je usko tumaciti u kontekstu videonadzora.
Prema tome, kako smatra Sud Europske unije, takozvano ,izuzeée kucéanstava” treba ,tumaciti na
nacin da se odnosi iskljucivo na aktivnosti u okviru privatnog ili obiteljskog Zivota pojedinaca, sto ocito
nije slucaj s obradom osobnih podataka koja podrazumijeva njihovu objavu na internetu na nacin da
se pristup tim podatcima omogudi neodredenom broju osoba”*. Nadalje, ako sustav videonadzora, koji
ukljuuje stalno biljeZzenje i pohranu osobnih podataka, obuhvada, ,iako djelomicno, javni prostor, te
je zbog te Cinjenice usmjeren prema eksterijeru privatne sfere onoga tko provodi obradu podataka tim
sredstvom, ta se obrada ne moZe smatrati iskljucivo ,0sobnom ili domacom’ aktivnoscu u smislu
¢lanka 3. stavka 2. drugog podstavka Direktive 95/46”.

Kad je rije¢ o videouredajima kojima se nadzire unutrasnjost objekata privatne osobe, takva situacija
moze biti obuhvacena izuzecem kucanstava. To ¢e ovisiti o nekoliko ¢imbenika, koji se u donosenju
zakljucka cjelokupno uzimaju u obzir. Osim prethodno spomenutih elemenata utvrdenih u presudama
Suda EU-a, korisnik kuénog videonadzora treba razmotriti i sljedeca pitanja: je li u nekoj vrsti osobnog
odnosa s ispitanikom, upucuje li opseg ili uestalost nadzora na odredenu vrstu njegove profesionalne
aktivnosti, te moze li nadzor imati nepovoljan ucinak na ispitanike. Prisutnost bilo kojeg od prethodno
spomenutih elemenata ne znaci nuzno da obrada nije obuhvacena opsegom izuzeéa kuc¢anstava, naime
za takav je zakljuc¢ak potrebno provesti sveobuhvatnu procjenu.

Primjer: Da bi zabiljezio svoj odmor, turist snima videozapise koristeéi se i svojim mobilnim
telefonom i videokamerom. Snimku je nakon toga pokazao prijateljima i obitelji, ali pristup
snimci nije omogucio neodredenom broju osoba. Ta je situacija obuhvaéena izuzeéem
kucanstava.

Primjer: Biciklistica koja se bavi spustom brdskim biciklima Zeli akcijskom kamerom snimiti svoj
spust. VoZnja se odvija na udaljenom podrucju te se biciklistica snimkama planira koristiti u
svrhu osobne zabave u privatnosti doma. lako u odredenoj mjeri ukljuuje obradu osobnih
podataka, ta je situacija obuhvaéena izuzeé¢em kucanstava.

Primjer: Osoba je postavila videonadzor kojim snima svoj vrt. Posjed je ograden te samo voditelj
obrade i njegova obitelj redovito ulaze u vrt. Ta je situacija obuhvaéena izuze¢em kucéanstava,
pod uvjetom da videonadzorom nije pokriven ni jedan dio javnog prostora ni susjednog posjeda.

4 Sud Europske unije, presuda u predmetu C-101/01, Bodil Lindqvist, 6. studenoga 2003., t. 47.

5 Sud Europske unije, presuda u predmetu C-212/13, Frantisek Rynes/Ufad pro ochranu osobnich udajd,
11. prosinca 2014., t. 33.
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15.

16.

17.

18.

3 ZAKONITOST OBRADE PODATAKA

Prije same obrade potrebno je detaljno utvrditi njezinu svrhu (c¢lanak 5. stavak 1. tocka (b)).
Videonadzor se moze upotrebljavati u razli¢ite svrhe kao Sto je zastita posjeda i druge imovine, zastita
Zivota i tjelesnog integriteta pojedinaca, prikupljanje dokaza za potrebe privatnih tuzbi®. Te je svrhe
nadzora potrebno evidentirati u pisanom obliku (¢lanak 5. stavak 2.) te je za svaku nadzornu kameru u
uporabi potrebno navesti odgovarajucu svrhu. Kamere koje jedan voditelj obrade upotrebljava u istu
svrhu mogu se evidentirati zajedno. Nadalje, u skladu s ¢lankom 13. ispitanici moraju biti obavijesteni
o svrhama obrade (vidjeti odjeljak 7. — Obveze u pogledu transparentnosti i dostavljanja informacija).
Svrha videonadzora koja je formulirana s pomoc¢u pojmova kao Sto su ,,sigurnost” ili ,vasa sigurnost”
nije dovoljno posebna svrha (¢lanak 5. stavak 1. tocka (b)). To je ujedno protivno nacelu prema kojem
se osobni podatci moraju obradivati zakonito, posteno i transparentno u odnosu na ispitanika (vidjeti
¢lanak 5. stavak 1. tocka (a)).

U nacelu, svi pravni razlozi propisani ¢lankom 6. stavkom 1. mogu ¢initi pravnu osnovu za obradu
podataka prikupljenih videonadzorom. Primjerice, u slucajevima u kojima nacionalno pravo propisuje
obvezu provedbe videonadzora primjenjuje se €lanak 6. stavak 1. tocka (c)’. Medutim, u praksi se
najéesce primjenjuju sljedeée odredbe:

e (lanak 6. stavak 1. tocka (f) (legitimni interes)

e (lanak 6. stavak 1. tocka (e) (obrada je nuzna za izvrSavanje zadace od javnog interesa ili pri
izvrSavanju sluzbene ovlasti).

Iznimni su slucajevi u kojima voditelj obrade kao pravnu osnovu obrade navodi ¢lanak 6. stavak 1.
tocku (a) (privola).

3.1 Legitimniinteres, ¢lanak 6. stavak 1. tocka (f)
Pravna procjena iz ¢lanka 6. stavka 1. tocke (f) trebala bi se temeljiti na kriterijima navedenima u
nastavku u skladu s uvodnom izjavom 47.

3.1.1 Postojanje legitimnih interesa

Videonadzor je zakonit ako je nuZan za potrebe ispunjavanja legitimnih interesa voditelja obrade ili
trece strane, osim kada su od tih interesa jaci interesi ili temeljna prava i slobode ispitanika (¢lanak 6.
stavak 1. tocka (f)). Legitimni interesi voditelja obrade ili tre¢e strane mogu biti pravni®, ekonomski ili
nematerijalni interesi®. Medutim, voditelj obrade trebao biimati na umu da ako ispitanik uloZi prigovor
na videonadzor u skladu s ¢lankom 21., voditelj obrade videonadzor takvog ispitanika moze provoditi
samo ako postoje uvjerljivi legitimni interesi koji nadilaze ispitanikove interese, prava i slobode ili ako
je svrha takvog videonadzora postavljanje, ostvarivanje ili obrana pravnih zahtjeva.

6 Pravila o prikupljanju dokaza za potrebe gradanskih parnica razlikuju se medu drzavama &lanicama.

7 U ovim se smjernicama ne analiziraju niti detaljnije razmatraju eventualne razlike u nacionalnom pravu drZava
¢lanica.

8 Sud Europske unije, presuda u predmetu C-13/16, Rigas satiksme, 4. svibnja 2017.

°Vidjeti dokument WP 217 Radne skupine iz ¢lanka 29.
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19.

20.

21.
22.

23.

24.

25.

26.

U slucaju stvarne i opasne situacije legitiman interes za videonadzor moZze biti svrha zastite imovine od
provale, krade ili vandalizma.

Legitiman interes treba uistinu postojati te mora upucivati na postojeci problem (ne smije biti fiktivne
ili $pekulativne prirode). Upotreba videonadzora mora biti opravdavana stvarnom neprilikom kao $to
su nanesena Steta ili ozbiljan incident u proslosti. U skladu s nacelom odgovornosti voditeljima obrade
se savjetuje da evidentiraju relevantne incidente (da zabiljeZze podatke kao Sto je datum, nacin
pocinjenja, financijski gubitak) i povezane kaznene prijave. Takvi evidentirani incidenti mogu biti snazni
dokazi o postojanju legitimnog interesa. Postojanje legitimnog interesa te nuznost nadzora potrebno
je iznova ocjenjivati u redovitim vremenskim razmacima (npr. jednom godisnje, ovisno o okolnostima).

Primjer: Vlasnik trgovine Zeli otvoriti novu trgovinu te postaviti sustav videonadzora radi
sprecavanja vandalizma. Sluzedi se statistickim podatcima, vlasnik trgovine moze dokazati da u
susjedstvu postoji visoka stopa ucestalosti vandalizma. Iskustva drugih obliznjih trgovina isto
tako mogu biti korisna. Nije nuzno da je upravo taj voditelj obrade pretrpio Stetu. Dovoljno je
da Steta koja je pocinjena u susjedstvu upucuje na postojanje opasnosti ili slicnih nepovoljnih
okolnosti te to samo po sebi moze biti naznaka legitimnog interesa. Medutim, nije dovoljno
iznijeti opce statisticke podatke o kriminalu ili nacionalne statisticke podatke o kriminalu bez
analize relevantnog podrucja i opasnosti koje prijete toj konkretnoj trgovini.

Situacije neposredne opasnosti mogu predstavljati legitimni interes, a takvim situacijama izloZene su
primjerice banke ili trgovine koje prodaju skupocjenu robu (npr. draguljarnice) ili podrucja poznata po
cestim kaznenim djelima protiv imovine (npr. benzinske postaje).

U Opcoj uredbi o zastiti podataka takoder se jasno navodi da tijela javne vlasti koja provode obradu
pri izvrSavanju svojih zadada to ne mogu temeljiti na legitimnom interesu, kao Sto je propisano drugom
reCenicom €lanka 6. stavka 1.

3.1.2 NuZnost obrade podataka

Osobni bi podatci trebali biti primjereni, relevantni i ograni¢eni na ono $to je nuzno u odnosu na svrhe
u koje se obraduju (,smanjenje koli¢ine podataka”) u skladu s ¢lankom 5. stavkom 1. to¢kom (c). Prije
uvodenja sustava videonadzora voditelj obrade uvijek bi trebao kriticki ispitati, kao prvo, je li ta mjera
prikladna za postizanje Zeljenog cilja te, kao drugo, je li ta mjera primjerena i nuzna u odnosu na njezine
svrhe. Mjerama videonadzora treba pribje¢i samo ako se svrha obrade ne moZe na zadovoljavajuci
nacin postiéi drugim sredstvima kojima se u manjoj mjeri zadire u temeljna prava i slobode ispitanika.

Pod pretpostavkom da Zeli sprijeciti kaznena djela povezana s imovinom, umjesto uvodenja sustava
videonadzora voditelj obrade mogao bi poduzeti alternativne sigurnosne mjere kao sto je postavljanje
ograde oko posjeda, organizacija redovite ophodnje zastitarskog osoblja, angaZiranje vratara,
postavljanje bolje rasvjete, postavljanje sigurnosnih brava, ugradnja protuprovalnih prozora i vrata ili
nanosSenje antigrafitnih premaza ili folija na zidove. Te mjere mogu biti jednako ucinkovite u
sprecavanju provale, krade i vandalizma kao i sustav videonadzora. Voditelj obrade mora u svakom
pojedina¢nom slucaju ocijeniti jesu li takve mjere razumno rjesenje.

Prije uvodenja sustava kamera voditelj obrade duZan je ocijeniti na kojim su mjestima i u koje vrijeme
mjere videonadzora uistinu nuzne. Obi¢no ¢e nadzorni sustav koji se aktivira nocu ili izvan redovnog

10 vidjeti dokument WP 217 Radne skupine iz ¢lanka 29., str. 24. i sljedece. Vidjeti takoder Sud EU-a, predmet
C-708/18, t. 44.
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27.

28.
29.

30.

radnog vremena zadovoljiti potrebe voditelja obrade u pogledu sprec¢avanja bilo kakvih opasnosti koje
prijete njegovoj imovini.

Opcenito govoredi, uporaba videonadzora u svrhu zastite objekata voditelja obrade smatra se nuznom
samo unutar granica njegova posjeda.’! Medutim, postoje slucajevi u kojima nadzor posjeda nije
dovoljan za udinkovitu zastitu. U nekim pojedinac¢nim slucajevima moze biti potrebno prosiriti
videonadzor na neposredno okruZzenje posjeda. U tom bi kontekstu voditelj obrade trebao razmotriti
moguénost uporabe fizickih i tehnickih sredstava poput prekrivanja ili pikselizacije nerelevantnih
podrucja.

Primjer: Vlasnik knjizare Zeli zastititi svoj objekt od vandalizma. Opcenito govoredi, kamere bi
trebale pokrivati iskljucivo sdm objekt jer u tu svrhu nije potrebno snimati susjedne objekte kao
ni javne povrsine koje se nalaze u blizini knjizare.

Pitanja u pogledu nuznosti obrade postavljaju se i u vezi s na¢inom na koji se dokazi ¢uvaju. U
odredenim slucajevima moze biti potrebno rjeSenje koje ukljuuje primjenu uredaja za snimanje
podataka (,,crne kutije”), pri ¢emu se snimka automatski briSe nakon odredenog razdoblja pohrane te
se snimci pristupa samo u slucaju incidenta. U drugim slucajevima postoji moguénost da snimanje
videomaterijala uopce nije potrebno, vec¢ je umjesto toga prikladnije primjenjivati nadzor u stvarnom
vremenu. Odluka o tome hodée |li se odabrati rjeSenje koje ukljuuje primjenu uredaja za snimanje
podataka (,,crne kutije”) ili nadzor u stvarnom vremenu treba se temeljiti na svrsi koja se Zeli ostvariti.
Ako je svrha primjene videonadzora, na primjer, cuvanje dokaza, metode nadzora u stvarnom vremenu
obi¢no nisu prikladne. Nadzor u stvarnom vremenu katkad moZe biti vise nametljiv nego pohrana
materijala koji se automatski brise nakon odredenog razdoblja (npr. situacija u kojoj netko neprestano
promatra zaslon mozZe biti nametljivija za pojedinca nego situacija u kojoj zaslona uopée nema te se
snimljeni materijal izravno pohranjuje na uredaj za snimanje podataka (,crnu kutiju”)). U tom je
kontekstu potrebno voditi racuna o nacelu smanjenja koli¢ine podataka (¢lanak 5. stavak 1. tocka (c)).
Isto tako valja imati na umu da voditelj obrade, umjesto da se koristi videonadzorom, moZe angazirati
zastitarsko osoblje koje moZe odmah reagirati i intervenirati.

3.1.3 Odvagivanje interesa

Pod pretpostavkom da je videonadzor potreban radi zastite legitimnih interesa voditelja obrade, sustav
videonadzora smije se postaviti samo ako nad legitimnim interesima voditelja obrade ili oni trece
strane (npr. zastita imovine ili tjelesnog integriteta) ne prevladavaju interesi ili temeljna prava i slobode
ispitanika. Voditelj obrade treba razmotriti: 1) do koje mjere nadzor utjece na interese te temeljna
prava i slobode pojedinaca te 2) dovodi li to do povrede ispitanikovih prava ili negativnih posljedica na
njegova prava. Naime, odvagivanje je interesa obvezno. Potrebno je pailjivo ocijeniti te uskladiti, s
jedne strane, temeljna prava i slobode ispitanika i, s druge strane, legitimne interese voditelja obrade.

11 U nekim drzavama &lanicama i to moze ovisiti o nacionalnom zakonodavstvu.
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32.

33.

34.

35.

36.

Primjer: Privatno drustvo koje upravlja parkiraliStem viSe je puta zabiljeZilo probleme s kradom
imovine iz parkiranih automobila. ParkiraliSte je otvoren prostor kojem svatko moZze lako
pristupiti te je jasno oznaceno prometnim znakovima i okruzeno prometnim barijerama. Nadzor
prostora tijekom razdoblja dana u kojem se problemi dogadaju legitiman je interes drustva koje
upravlja parkiralistem (sprecavanje krade imovine iz automobila klijenata). Osim Sto se nadzor
ispitanika odvija u ograni¢enom razdoblju, oni ne provode vrijeme na tom prostoru te je
sprecavanje krada ujedno u njihovu vlastitom interesu. Legitimni interesi voditelja obrade u
ovom slucaju prevladavaju nad interesima ispitanika da ih se ne nadzire.

Primjer: Rukovodstvo restorana odluci postaviti videokamere u zahode radi kontrole urednosti
sanitarnih objekata. U tom slucaju prava ispitanika ocigledno nadilaze interes voditelja obrade
te se prema tome ondje ne smiju postaviti kamere.

3.1.3.1 Odlucivanje na pojedinacnoj osnovi

Buduci da je u skladu s Uredbom odvagivanje interesa obvezno, odluke je potrebno donositi na
pojedinacnoj osnovi (vidjeti ¢lanak 6. stavak 1. tocku (f)). Nije dovoljno pozvati se na hipotetske
situacije ili iznijeti usporedbu slicnih slucajeva. Voditelj obrade mora procijeniti rizike u pogledu
zadiranja u prava ispitanika, a u tom je sluc¢aju odlucujudéi kriterij intenzivnost zadiranja u prava i
slobode pojedinca.

Intenzivnost se izmedu ostalog moZe odrediti s obzirom na vrstu informacija koje se prikupljaju (sadrzaj
informacija), opseg (gustocu informacija te prostorni i zemljopisni opseg), broj ukljucenih ispitanika
(odreden konkretnom brojkom ili kao udio u relevantnoj populaciji), s obzirom na predmetnu situaciju,
stvarne interese skupine ispitanika, alternativna sredstva te s obzirom na prirodu i opseg ocjene
podataka.

Vazni ¢imbenici u pogledu odvagivanja razli¢itih interesa mogu biti veli¢ina podrucja koje se nalazi pod
nadzorom te broj nadziranih ispitanika. Uporaba videonadzora na udaljenim podrucjima (npr. radi
promatranja biljnog i Zivotinjskog svijeta ili radi zastite kriti¢ne infrastrukture kao sto je radijska antena
u privatnom vlasnistvu) mora se ocijeniti na drukciji nacin nego uporaba videonadzora u pjesackoj zoni
ili u trgovackom centru.

Primjer: Ako je u vozilu postavljena kamera za snimanje voznje (npr. za potrebe prikupljanja
dokaza u slucaju nesreée), vazno je zajamciti da se tom kamerom ne snima stalno promet kao
ni osobe koje se nalaze u blizini ceste. U protivnom interes koji podrazumijeva snimanje
videozapisa koji mogu posluziti kao dokaz u teoretskom slucaju prometne nesre¢e ne moze
opravdati ozbiljno zadiranje u prava ispitanika®®.

3.1.3.2  Razumna ocCekivanja ispitanika

U skladu s uvodnom izjavom 47. postojanje legitimnog interesa zahtijeva paZljivu procjenu. Pritom je
potrebno uzeti u obzir razumna ocekivanja ispitanika u vrijeme i u kontekstu obrade njegovih osobnih
podataka. Kad je rijec o sustavnom nadzoru, odnos izmedu ispitanika i voditelja obrade mozZe se znatno
razlikovati i moZe utjecati na razumna ocekivanja koja ispitanik ima. Tumacenje koncepta razumnih
ocekivanja ne bi se trebalo temeljiti samo na takvim subjektivnim ocekivanjima. Umjesto toga,
odlucujudi kriterij treba se temeljiti na pitanju mozZe li objektivna treéa strana razumno ocekivati da c¢e
biti predmet nadzora u odredenoj situaciji i moze li takva objektivna treca strana to zakljuditi.
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38.

39.
40.

41.

42.

Na primjer, u veéini slu¢ajeva zaposlenik ne o¢ekuje da ¢e ga poslodavac nadzirati na radnom mjestu®?.
Nadalje, nadzor se ne ofekuje u privatnom vrtu, stambenim prostorima ili u prostorijama za preglede
i lijeCenje. Isto tako, nije razumno ocekivati nadzor u sanitarnim objektima ili u sauni jer nadzor u
takvim prostorima ¢ini snazno zadiranje u prava ispitanika. Razumno je ocekivanje ispitanika da se u
takvim prostorima videonadzor ne primjenjuje. S druge strane, klijent banke ocekuje da ga se nadzire
unutar banke ili za vrijeme koriStenja bankomata.

Ispitanici isto tako mogu ocekivati da nece biti nadzirani na javno dostupnim prostorima, osobito ako
takvi prostori obi¢no sluze za odmor, opustanje i bavljenje aktivnostima u slobodno vrijeme te ako je
rije¢ o mjestima na kojima se pojedinci zadrzavaju i/ili komuniciraju kao $to su prostori namijenjeni za
sjedenje, stolovi u restoranima, parkovi, kina i objekti za rekreaciju. U takvim slucajevima interesi ili
prava i slobode ispitanika ¢esto nadilaze legitimne interese voditelja obrade.

Primjer: Ispitanici ne ocekuju nadzor u zahodima. Na primjer, videonadzor u svrhu sprecavanja
nezgoda nije razmjeran opasnosti od nezgode.

Znakovi kojima se ispitanici obavjeStavaju o primjeni videonadzora nisu relevantni pri utvrdivanju
onoga Sto ispitanik moze objektivno ocekivati. To na primjer znaci da se vlasnik trgovine ne moze
osloniti na to da kupci objektivno imaju razumna ocekivanja da ée biti nadzirani samo zato Sto je na
ulazu postavljen znak kojim se pojedinac obavjestava o nadzoru.

3.2 Nuznost obrade za izvrSavanje zadace od javnog interesa ili priizvrSavanju

sluzbene ovlasti voditelja obrade, u skladu s ¢lankom 6. stavkom 1. to¢kom (e)
Osobni podatci mogu se obradivati primjenom videonadzora u skladu s ¢lankom 6. stavkom 1.
to¢kom (e) ako je to nuzno za izvr$avanje zadace od javnog interesa ili pri izvr$avanju sluzbene ovlasti®3,
MozZe se dogoditi da takva obrada nije dopustena u okviru samog izvrSavanja sluzbene ovlasti, ali da
druge zakonodavne osnove kao Sto je [zastita ,zdravlja i sigurnosti” posjetitelja i zaposlenika
omogucuju ograni¢enu obradu, u skladu s obvezama iz Opée uredbe o zastiti podataka i pravima
ispitanika.

Drzave ¢lanice mogu zadrzZati ili uvesti posebne odredbe nacionalnog zakonodavstva u pogledu
videonadzora kako bi prilagodile primjenu pravila iz Opce uredbe o zastiti osobnih podataka na nacin
da se preciznije odrede posebni uvjeti za obradu pod uvjetom da je ona uskladena s nacelima
propisanima Uredbom (npr. ograni¢enje pohrane, proporcionalnost).

12 vidjeti i: Radna skupina iz ¢lanka 29., Misljenje 2/2017 o obradi podataka na radnome mjestu, WP 249,
doneseno 8. lipnja 2017.

13 Pravna osnova za obradu ,utvrduje se u pravu Unije ili pravu drzave &lanice” te ona ,mora biti nuzna za
izvrSavanje zadace od javnog interesa ili izvrSavanje sluzbene ovlasti voditelja obrade” (¢lanak 6. stavak 3.).
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43.

44,

45,
46.

47.

48.

3.3 Privola, ¢lanak 6. stavak 1. toc¢ka (a)
Privola mora biti dobrovoljna, posebna, informirana i nedvosmislena, kako se navodi u smjernicama o
privolit,

Kad je rije¢ o sustavhom nadzoru, ispitanikova privola moZe sluziti kao pravna osnova u skladu s
¢lankom 7. (vidjeti uvodnu izjavu 43.) samo u iznimnim slucajevima. Takva tehnologija nadzora po
svojoj prirodi podrazumijeva nadzor neodredenog broja ljudi odjednom. Voditelj obrade teSko ¢e modi
dokazati da je ispitanik dao privolu prije obrade njegovih osobnih podataka (¢lanak 7. stavak 1.). Ako
ispitanik povuce svoju privolu, vrsitelj obrade teSko ¢e moci dokazati da se osobni podatci vise ne
obraduju (¢lanak 7. stavak 3.).

Primjer: Sportasi mogu zatraziti nadzor tijekom pojedinacnog vjezbanja u svrhu analize tehnika
i uspjesnosti. S druge strane, u slucaju u kojem sportski klub odluci nadzirati cijeli tim u istu
svrhu, privola ¢esto nece biti valjana jer se pojedinacni sportasi mogu osjecati primoranima dati
privolu kako njihovo odbijanje da to ucine ne bi negativno utjecalo na ostale ¢lanove tima.

Ako se voditelj obrade Zeli osloniti na privolu, njegova je duznost pobrinuti se da svaki ispitanik koji
ude u prostor pod videonadzorom da svoju privolu. Ta privola mora ispunjavati uvjete propisane
¢lankom 7. Ulazak u oznaceni prostor koji je pod nadzorom (npr. osobe se pozove da produ kroz
poseban hodnik ili vrata kako bi usli u prostor pod nadzorom) ne predstavlja izjavu ni jasnu potvrdnu
radnju koju zahtijeva privola, osim ako to ispunjava kriterije propisane ¢lancima 4. i 7., kako je opisano
u smjernicama o privoli®®.

S obzirom na neravnotezu izmedu poslodavaca i zaposlenika u pogledu ovlasti, u vecini se slucajeva
poslodavci ne bi trebali oslanjati na privole kad je rije¢ o obradi osobnih podataka jer je malo vjerojatno
da su takve privole dobrovoljne. U tom bi kontekstu trebalo uzeti u obzir smjernice o privoli.

Drzave ¢lanice mogu zakonom ili kolektivnim ugovorima, ukljuéujuci ,,ugovore o radovima”, predvidjeti
posebna pravila za obradu osobnih podataka zaposlenika u kontekstu zaposlenja (vidjeti ¢lanak 88.).

14 Radna skupina iz ¢lanka 29., ,Smjernice o privoli u skladu s Uredbom 2016/679” (WP 259 rev. 01), koje je
potvrdio EDPB.

15 Radna skupina iz ¢lanka 29., ,Smjernice o privoli u skladu s Uredbom 2016/679” (WP 259), koje je potvrdio
Europski odbor za zastitu podataka, i koje je potrebno uzeti u obzir.
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50.

51.

52.
53.

54.
55.

56.

57.

58.

4 OTKRIVANJE VIDEOZAPISA TRECIM STRANAMA

Opce odredbe Opce uredbe o zastiti podataka u nacelu se primjenjuju na otkrivanje videozapisa tre¢im
stranama.

4.1 Otkrivanje videozapisa trec¢im stranama opcenito

U clanku 4. tocki 2. otkrivanje se definira kao prijenos (npr. pojedina¢nim priopéenjem), Sirenje (npr.
objavom na internetu) ili stavljanje na raspolaganje na drugi nacin. Trec¢e strane definirane su u
¢lanku 4. tocki 10. U sludaju otkrivanja osobnih podataka tre¢im zemljama ili medunarodnim
organizacijama, primjenjuju se i posebne odredbe ¢lanka 44. i sljededih ¢lanaka.

Svako otkrivanje osobnih podataka Cini posebnu vrstu obrade za koju voditelj obrade mora imati jednu
od pravnih osnova navedenih u ¢lanku 6.

Primjer: Voditelj obrade koji Zeli objaviti snimku na internetu mora imati pravnu osnovu za
takvu obradu kao Sto je na primjer privola dobivena od ispitanika u skladu s ¢lankom 6.
stavkom 1. tockom (a).

Videozapis je moguce prenijeti tre¢im stranama u svrhu koja je razli¢ita od svrhe u koju su podatci
prikupljeni u skladu s pravilima iz ¢lanka 6. stavka 4.

Primjer: Postavljen je videonadzor rampe (na parkiraliStu) u svrhu rjeSavanja sporova za
naknadu Stete. Nakon nastanka Stete snimka se prenosi pravniku za potrebe postupka. U tom
slucaju svrha u koju je snimka zabiljezena jednaka je svrsi prijenosa.

Primjer: Postavljen je videonadzor rampe (na parkiralistu) u svrhu rjesavanja sporova za
naknadu Stete. Snimka je objavljena na internetu iz razloga iskljucivo povezanih sa zabavom. U
tom se slucaju svrha mijenja te je u raskoraku s izvornom svrhom. Nadalje, za takvu obradu
(objavu) problemati¢no je utvrditi pravnu osnovu.

Treca strana koja Cini primatelja treba provesti vlastitu pravnu analizu; tocnije, treba utvrditi pravnu
osnovu za svoju obradu (npr. primanje materijala) u skladu s ¢lankom 6.

4.2 Otkrivanje videozapisa tijelima za izvrSavanje zakonodavstva
Otkrivanje videozapisa tijelima za izvrSavanje zakonodavstva takoder je zaseban postupak koji od
voditelja obrade zahtijeva posebno obrazloZenje.

U skladu s ¢lankom 6. stavkom 1. tockom (c) obrada je zakonita ako je nuzna radi poStovanja pravnih
obveza voditelja obrade. lako je primjenjivo policijsko pravo pitanje koje se nalazi pod isklju¢ivom
nadleznos¢u drzava ¢lanica, sve drZave clanice vjerojatno imaju opca pravila kojima se ureduje prijenos
dokaza tijelima za izvrSavanje zakonodavstva. Obrada koju obavlja voditelj obrade koji predaje podatke
uredena je Opéom uredbom o zastiti podataka. Ako je u skladu s nacionalnim zakonodavstvom voditelj
obrade obvezan suradivati s tijelima za izvrSavanje zakonodavstva (npr. u istragama), pravna je osnova
za predaju podataka pravna obveza u skladu s ¢lankom 6. stavkom 1. tockom (c).

OgraniCenje u pogledu svrhe propisano clankom 6. stavkom 4. u tom slucaju najéesée nije
problemati¢no jer se otkrivanje izri¢ito temelji na pravu drZzave ¢lanice. Razmatranje posebnih zahtjeva
u pogledu promjene svrhe u smislu tocaka od (a) do (e) prema tome nije potrebno.
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Primjer: Vlasnik trgovine snima ulaz u trgovinu. Na snimci se vidi kako jedna osoba drugoj krade
novcanik. Policija trazi od voditelja obrade da preda videomaterijale jer mogu pomodi u istrazi.
U tom se slucaju vlasnik trgovine moze pozvati na pravnu osnovu propisanu ¢lankom 6.
stavkom 1. tockom (c) (pravna obveza), koja se tumaci u vezi s relevantnim nacionalnim pravom
u pogledu obrade prijenosom.

59.

Primjer: U trgovini je postavljena kamera zbog sigurnosnih razloga. Vlasniku trgovine se Cini da
je kamerom zabiljezeno sumnjivo ponasanje te odluci poslati materijal policiji (a da nije dobio
obavijest da je u tijeku ikakva istraga). U tom slucaju vlasnik trgovine naj¢es¢e mora ocijeniti
jesu li ispunjeni uvjeti propisani ¢lankom 6. stavkom 1. tockom (f). Ta situacija obi¢no nastaje
kad vlasnik trgovine opravdano sumnja na pocinjenje kaznenog djela.

60.

61. Obrada osobnih podataka koju obavljaju sama tijela za izvrSavanje zakonodavstva ne podlijeze Opcoj
uredbi o zastiti podataka (vidjeti ¢lanak 2. stavak 2. tocku (d)), ve¢ podlijeZe Direktivi o zastiti podataka
u podrudju izvrsavanja zakonodavstva ((EU) 2016/680).
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63.
64.

65.
66.

67.
68.

69.

70.

5 OBRADA POSEBNIH KATEGORIJA PODATAKA

Sustavima videonadzora obicno se prikupljaju goleme koli¢ine osobnih podataka koje mogu otkrivati
podatke krajnje osobne prirode te posebne kategorije podataka. Naime, naizgled nevazni podatci koji
se prvotno prikupe videouredajima mogu se upotrebljavati kako bi se iz njih izvele druge informacije
radi postizanja nekog drugog cilja (npr. utvrdivanja navika odredene osobe). Medutim, videonadzor se
ne smatra uvijek obradom posebnih kategorija osobnih podataka.

Primjer: Videozapisi s ispitanicima koji nose naocale ili se koriste invalidskim kolicima same se
po sebi ne smatraju posebnim kategorijama osobnih podataka.

Medutim, ako se videozapis obraduje radi izvodenja posebnih kategorija podataka, primjenjivat ¢e se
¢lanak 9.

Primjer: Na primjer, na temelju snimaka koje prikazuju ispitanike Ciji se identitet moze utvrditi
kako sudjeluju u Strajku, nekom drugom dogadaju itd. mogao bi se izvesti zaklju¢ak o njihovim
politickim misljenjima. Takvi bi slu¢ajevi bili obuhvaéeni ¢lankom 9.

Primjer: Slucaj u kojem bolnica postavi videokameru radi pracenja zdravstvenog stanja
pacijenta smatrao bi se obradom posebnih kategorija osobnih podataka (¢lanak 9.).

U nacelu bi pri svakom postavljanju sustava videonadzora opéenito trebalo paZljivo razmotriti nacelo
smanjenja koli¢ine podataka. Stoga bi voditelj obrade, ¢ak i u slu¢ajevima u kojima se ne primjenjuje
¢lanak 9. stavak 1., uvijek trebao pokusati smanjiti moguénost snimanja koje otkriva druge osjetljive
podatke (izvan okvira ¢lanka 9.), neovisno o cilju prikupljanja tih podataka.

Primjer: Slucajevi u kojima se videonadzorom snima crkva sami po sebi nisu obuhvaceni
¢lankom 9. Medutim, voditelj obrade mora provesti posebno paiZljivu procjenu interesa
ispitanika u skladu s ¢lankom 6. stavkom 1. tockom (f) kojom se uzima u obzir priroda podataka
te rizik od prikupljanja drugih osjetljivih podataka (izvan okvira ¢lanka 9.).

Ako se sustav videonadzora upotrebljava radi obrade posebnih kategorija podataka, voditelj obrade
mora, na temelju ¢lanka 9. utvrditi iznimku u skladu s kojom se obraduju posebne kategorije podataka
(tj. izuzeée od opceg pravila koje nalaze da se posebne kategorije podataka ne smiju obradivati) i
pravnu osnovu na temelju ¢lanka 6.

Na primjer, ¢lanak 9. stavak 2. toc¢ka (c) (,[...] obrada je nuZna za zastitu Zivotno vaZnih interesa
ispitanika ili drugog pojedinca [...]”) mogao bi se, teoretski i iznimno, primjenjivati, ali bi voditelj obrade
to morao opravdati apsolutnom nuznoscu da se zastite Zivotno vazni interesi osobe i da se dokaZe da
taj ,,[...] ispitanik fizicki ili pravno nije u mogucnosti dati privolu”. Osim toga, voditelju obrade neée biti
dopusteno da iskoristi taj sustav zbog bilo kojeg drugog razloga.

Vazno je naglasiti da se za opravdanje obrade posebnih kategorija podataka primjenom videonadzora
vjerojatno nec¢e modi primijeniti svaka iznimka iz ¢lanka 9. Konkretnije, voditelji obrade koji u okviru
videonadzora obraduju te podatke ne mogu se oslanjati na ¢lanak 9. stavak 2. tocku (e), kojim se
omogucuje obrada koja se odnosi na osobne podatke za koje je ocito da ih je objavio ispitanik. Sam ¢in
ulaska u vidno polje objektiva kamere ne znaci da ispitanik Zeli da posebne kategorije podataka koji se
na njega odnose budu dostupne javnosti.
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Nadalje, obrada posebnih kategorija podataka zahtijeva posvedivanje pojacane i stalne pozornosti
odredenim obvezama, na primjer visokoj razini sigurnosti i procjeni u¢inka na zastitu podataka, gdje je
to potrebno.

Primjer: Poslodavac se ne smije koristiti snimkama videonadzora koje prikazuju prosvjed kako
bi utvrdio identitete Strajkasa.

5.1 Opca razmatranja prilikom obrade biometrijskih podataka

KoriStenje biometrijskim podatcima, a posebno podatcima povezanima s prepoznavanjem lica,
podrazumijeva povecani rizik za prava ispitanika. Klju¢no je da se takve tehnologije upotrebljavaju uz
postovanje nacela zakonitosti, nuznosti, proporcionalnosti i smanjenja koli¢ine podataka, kako je
utvrdeno u Opcoj uredbi o zastiti podataka. lako se uporaba takvih tehnologija moze smatrati posebno
ucinkovitom, voditelji obrade najprije bi trebali procijeniti njihov utjecaj na temeljna prava i slobode
te razmotriti moguénost uporabe sredstava kojima se u manjoj mjeri zadire u privatnost pojedinca kako
bi ostvarili zakonitu svrhu obrade podataka.

Da bi se podatci mogli smatrati biometrijskim podatcima u skladu s Opéom uredbom o zastiti podataka,
obrada neobradenih podataka, kao Sto su fizicka ili fizioloSka obiljezja ili obiljezja ponasanja pojedinca,
mora podrazumijevati mjerenje tih obiljezja. Buduci da su biometrijski podatci rezultat takvih mjerenja,
u ¢lanku 4. tocki 14. Opce uredbe o zastiti podataka navodi se da su to podatci ,[...] dobiveni posebnom
tehnickom obradom u vezi s fizickim obiljeZjima, fizioloskim obiljeZjima ili obiljezZjima ponasanja
pojedinca koja omogucuju ili potvrduju jedinstvenu identifikaciju tog pojedinca [...]”. Medutim,
videozapisi koji prikazuju pojedince sami se po sebi ne mogu smatrati biometrijskim podatcima u
skladu s ¢lankom 9. ako nisu posebno tehnicki obradeni kako bi pridonijeli identifikaciji tih
pojedinaca®®.

Kako bi se obrada smatrala obradom posebnih kategorija osobnih podataka (¢lanak 9.), biometrijske
se podatke mora obradivati ,,u svrhu jedinstvene identifikacije pojedinca”.

Kao zakljucak, s obzirom na ¢lanak 4. tocku 14. i ¢lanak 9., potrebno je razmotriti sljedeca tri kriterija:

- prirodu podataka: podatci koji se odnose na fizicka ili fizioloSka obiljeZja ili obiljeZja ponasanja
pojedinca

- sredstva i nacin obrade: podatci ,dobiveni posebnom tehni¢kom obradom”
- svrhu obrade: podatci se moraju upotrebljavati u svrhu jedinstvene identifikacije pojedinca.

Za uporabu videonadzora koji ukljucuje funkciju biometrijskog prepoznavanja kojim se privatni subjekti
koriste za vlastite potrebe (npr. marketinske, statisticke ili ¢ak sigurnosne potrebe) u vecini ¢e slucajeva
biti potrebno da svi ispitanici daju svoju izricitu privolu (¢lanak 9. stavak 2. tocka (a)), ali bi se mogla
primjenjivati i neka druga odgovarajuca iznimka iz ¢lanka 9.

16 U prilog toj analizi, u uvodnoj izjavi 51. Opce uredbe o zastiti podataka navodi se sljedece: ,[...] Obradu
fotografija ne bi trebalo sustavno smatrati obradom posebnih kategorija osobnih podataka jer su one u biti
obuhvaéene samo definicijom biometrijskih podataka pri obradi posebnim tehnickim sredstvima kojima se
omogucduje jedinstvena identifikacija ili autentifikacija pojedinca. /[...]".
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Primjer: Kako bi poboljSao svoju uslugu, privatni zracni prijevoznik kontrolne tocke za
identifikaciju putnika u zracnoj luci (predaja prtljage, ukrcaj) zamjenjuje sustavima
videonadzora koji primjenjuju tehnike prepoznavanija lica radi provjere identiteta putnika koji
su za takav postupak dali svoju privolu. Budu¢i da je takva obrada podataka obuhvadena
¢lankom 9., putnici koji su za to prethodno dali svoju izricitu i informiranu privolu morat ce se
prijaviti putem, na primjer, automatskog terminala kako bi izradili i registrirali svoj predlozak
lica koji je povezan s njihovom ukrcajnom propusnicom i njihovim identitetom. Kontrolne tocke
s funkcijom prepoznavanja lica moraju se jasno odvojiti, npr. sustav se mora postaviti unutar
okvira za prolaz kako se ne bi registrirali biometrijski predloSci osoba koje nisu dale svoju
privolu. Samo ¢e putnici koji su prethodno dali svoju privolu i izvrSili prijavu uéi u okvir u koji je
postavljen biometrijski sustav.

Primjer: Voditelj obrade upravlja pristupom svojoj zgradi primjenjujuéi metodu prepoznavanja
lica. Osobe se tim pristupom mogu koristiti samo ako su prethodno dale svoju izricitu
informiranu privolu (u skladu s ¢lankom 9. stavkom 2. tockom (a)). Medutim, kako bi se
osiguralo da se ne registriraju lica osoba koje prethodno nisu dale svoju privolu, metodu
prepoznavanja lica trebao bi pokrenuti sam ispitanik, na primjer pritiskom na gumb. Kako bi se
zajamcila zakonitost obrade, voditelj obrade u svakom slucaju mora omoguditi alternativni
nacin pristupa zgradi pri kojem se ne primjenjuje obrada biometrijskih podataka, kao Sto su
identifikacijske oznake ili kljucevi.

U slucajevima u kojima se izraduju biometrijski predlosci voditelji obrade moraju se pobrinuti da nakon
Sto se zabiljeZi rezultat podudaranja ili nepodudaranja, svi privremeni predlosci koji su zabiljezeni u
tijeku postupka (uz izri¢itu i informiranu privolu ispitanika) radi usporedivanja s predloScima koje su
ispitanici izradili prilikom prijave, izbrisat ¢e se sigurno i bez odgode. Predlosci koji su izradeni prilikom
prijave Cuvat ¢e se samo za potrebe obrade te se nece pohraniti ili arhivirati.

Medutim, obrada nije obuhvacena ¢lankom 9. ako je njezina svrha, na primjer, razlikovanje jedne
kategorije ljudi od druge, a ne jedinstvena identifikacija odredene osobe.

Primjer: Vlasnik trgovine Zelio bi oglasni sadrzaj prilagoditi spolu i dobi kupca koji je snimljen s
pomocu sustava videonadzora. Ako se tim sustavom videonadzora ne izraduju bioloski
predlosci u svrhu jedinstvene identifikacije osobe ve¢ se samo utvrduju navedena fizicka
obiljezja te osobe radi njezine kategorizacije (a pritom se ne obraduju druge vrste posebnih
kategorija podataka), obrada nece biti obuhvaéena ¢lankom 9.

Medutim, ¢lanak 9. primjenjuje se ako voditelj obrade pohranjuje biometrijske podatke (najcesce u
obliku predloZaka koji se izraduju izdvajanjem kljucnih obiljezja iz neobradenih biometrijskih podataka
(npr. mjerenje lica na temelju snimke)) u svrhu jedinstvene identifikacije odredene osobe. Ako voditelj
obrade Zeli utvrditi ispitanika koji ponovo ulazi u prostor ili ulazi u drugi prostor (na primjer, radi
kontinuiranog prikazivanja oglasa prilagodenog sadrzaja), namjera bi tada bila jedinstvena
identifikacija pojedinca ¢ime bi ta aktivnost od pocetka bila obuhvaéena ¢lankom 9. To moze biti slucaj
ako voditelj obrade pohranjuje izradene predloske kako bi se oglasi prilagodenog sadrzaja nastavili
prikazivati na oglasnim panelima na razli¢itim lokacijama u trgovini. Buduci da se u okviru tog sustava
fizicka obiljezja upotrebljavaju kako bi se utvrdili i pratili odredeni pojedinci koji ponovno ulaze u vidno
polje objektiva kamere (kao Sto su posjetitelji trgovackog centra), rije¢ je o metodi biometrijske
identifikacije s obzirom na to da je namijenjena prepoznavanju primjenom posebne tehni¢ke obrade.
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Primjer: Vlasnik trgovine u svoju je trgovinu postavio sustav prepoznavanja lica kako bi sadrzaj
oglasa koji se u njoj prikazuju prilagodio pojedina¢nim osobama. Voditelj obrade prije uporabe
biometrijskog sustava i prikazivanja oglasa prilagodenog sadrzaja mora pribaviti izricitu i
informiranu privolu svih ispitanika. Sustav se smatra nezakonitim ako se njime snimaju
posjetitelji ili prolaznici koji nisu dali svoju privolu za izradu biometrijskog predloska, ¢ak i ako
se taj predlozak izbrise u najkracem moguéem roku. Ti privremeni predlosci Cine biometrijske
podatke koji se obraduju u svrhu jedinstvene identifikacije odredene osobe koja mozda ne Zeli
da joj se prikazuju oglasi prilagodenog sadrzaja.

Europski odbor za zaStitu podataka napominje da su neki biometrijski sustavi postavljeni u
nekontroliranom okruZzenju'’, $to znaci da sustav snima i lice svakog prolaznika koji se nade u vidnom
polju objektiva kamere, ukljucujuéi osobe koje za to nisu dale svoju privolu, te izraduje njegov
biometrijski predlozak. Ti se predlosci usporeduju s onima koji su se izradili za ispitanike koji su dali
svoju privolu u postupku prijave (korisnike biometrijskog uredaja) kako bi voditelj obrade utvrdio je li
doticna osoba korisnik biometrijskog uredaja. U tom je slucaju sustav Cesto dizajniran na nacin da
omogudi razlikovanje pojedinaca koje Zeli prepoznati u odredenoj bazi podataka od pojedinaca koji
nisu prijavljeni. Buduci da je svrha jedinstvena identifikacija pojedinca, joS uvijek je za svaku osobu koju
kamera snimi potrebno utvrditi iznimku iz ¢lanka 9. stavka 2. Opcée uredbe o zastiti podataka.

Primjer: U hotelu se upotrebljava videonadzor kako bi upravitelj hotela automatski dobio
obavijest u slucaju da sustav prepozna lice vrlo vaznog gosta. Ti su gosti prethodno dali svoju
izricitu privolu za primjenu prepoznavanja lica te su upisani u za to predvidenu bazu podataka.
Ti sustavi za obradu biometrijskih podataka ne bi bili nezakoniti samo u sluc¢aju da svi drugi gosti
koji se nadziru (kako bi se identificirali vrlo vazni gosti) daju svoju privolu za obradu u skladu s
clankom 9. stavkom 2. tockom (a) Opce uredbe o zastiti podataka.

Primjer: Voditelj obrade postavlja sustav videonadzora s funkcijom prepoznavanja lica na ulazu
u koncertnu dvoranu kojom upravlja. Voditelj obrade mora postaviti jasno odvojene ulaze;
jedan na kojem se primjenjuje biometrijski sustav i jedan na kojem se takav sustav ne
primjenjuje (na primjer, ulaz s uredajima za ocitavanje karte). Ulazi opremljeni biometrijskim
uredajima moraju biti postavljeni i dostupni na nacin koji sustavu onemogucuje da izradi
biometrijske predloske gledatelja koji za to nisu dali svoju privolu.

Naposljetku, ako je privola obvezna na temelju ¢lanka 9. Opce uredbe o zastiti podataka, voditelj
obrade ne smije uvjetovati pristup uslugama koje pruza prihvacanjem biometrijske obrade. Drugim
rijeCima, a posebno ako se biometrijska obrada primjenjuje u svrhe autentifikacije, voditelj obrade
mora ponuditi alternativno rjesenje koje ne ukljucuje biometrijsku obradu, bez ogranicenja ili
dodatnog troska za ispitanika. To alternativno rjesenje potrebno je i kada je rijeC o osobama koje ne
ispunjavaju uvjete ogranicenja povezane s biometrijskim uredajem (nemogucénost prijave ili oéitavanja
podataka, oteZana uporaba zbog invaliditeta osobe itd.) i kada se ocekuje neraspoloZivost
biometrijskog uredaja (na primjer, uslijed kvara uredaja). Tada ¢ée biti potrebno primijeniti , rezervno
rieSenje” kako bi se osigurala neprekinuta usluga, koje je, medutim, ograni¢eno na iznimnu primjenu.

7 To znadi da je biometrijski uredaj postavljen u javnom prostoru i moZe snimiti svakog prolaznika, za razliku od
biometrijskih sustava koji su postavljeni u kontroliranom okruzenju i koji se smiju upotrebljavati samo na
osobama koje su za to dale svoju privolu.
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U iznimnim se slucajevima moze dogoditi da je obrada biometrijskih podataka glavna aktivnost
ugovorene usluge, npr. muzej koji organizira izlozbu na kojoj se predstavlja primjena uredaja za
prepoznavanje lica. U tom slucaju ispitanik koji Zeli sudjelovati u izlozbi ne¢e moci odbiti obradu
biometrijskih podataka. U tom se sluc¢aju i dalje primjenjuje zahtjev za davanje privole iz ¢lanka 9. ako
su ispunjeni uvjeti iz ¢lanka 7.

5.2 Mijere predloZzene za smanjenje na najmanju mjeru rizika povezanih s obradom

biometrijskih podataka
U skladu s nacelom smanjenja koli¢ine podataka voditelji obrade duzni su osigurati da podatci dobiveni
iz digitalne snimke u svrhu izrade predloska ne budu preopsezni te da sadrzavaju samo one informacije
koje su potrebne za tu svrhu, ¢ime se izbjegava moguéa dodatna obrada. Potrebno je uvesti mjere
kojima bi se zajamcilo da se predloSci ne mogu prenositi u druge biometrijske sustave.

Vjerojatno je da ¢e pri identifikaciji i autentifikaciji/provjeri biti potrebno pohraniti predlozak kako bi
se kasnije mogao upotrebljavati u usporedbi s drugim predloScima. Voditelj obrade mora razmotriti
najpogodniju lokaciju za pohranu podataka. U kontroliranom okruZenju (ograni¢eni hodnici ili
kontrolne tocke) predlosSci se pohranjuju na zasebnom uredaju koji je u posjedu i pod nadzorom
korisnika (u pametnom telefonu ili na identifikacijskoj iskaznici) ili se, kada su potrebni za posebne
namjene i ako postoji objektivna potreba, pohranjuju u centraliziranoj bazi podataka u Sifriranom
obliku pri ¢emu kljué/lozinku zna samo korisnik radi spre¢avanja neovlastenog pristupa predlosku ili
lokaciji pohrane. Ako voditelj obrade ne moze izbjec¢i da ima omoguéen pristup predloScima, mora
poduzeti odgovaraju¢e mjere kako bi osigurao zastitu pohranjenih podataka. To moze ukljucivati
enkripciju predloska primjenom kriptografskog algoritma.

Voditelj obrade u svakom slu¢aju mora poduzeti sve potrebne mjere opreza kako bi ocuvao
dostupnost, cjelovitost i povjerljivost obradenih podataka. Voditelj obrade u tu svrhu posebno
poduzima sljedeée mjere: kategorizacija podataka tijekom prijenosa i pohrane, pohrana biometrijskih
predloZaka i neobradenih podataka ili podataka o identitetu u zasebnim bazama podataka, enkripcija
biometrijskih podataka, a posebno biometrijskih predloZaka, utvrdivanje politike za upravljanje
enkripcijom i klju¢evima, uvodenje organizacijske i tehnicke mjere za otkrivanje prijevara, pridruzZivanje
koda za ocCuvanje cjelovitosti podataka (na primjer, potpis ili ,hash”-funkcija) te zabrana vanjskog
pristupa biometrijskim podatcima. Potrebno je osigurati razvoj takvih mjera usporedno s napretkom
tehnologije.

Osim toga, voditelji obrade trebali bi brisati neobradene podatke (snimke lica, govorne signale, hod
itd.) i osigurati djelotvorno brisanje. Ako za obradu viSe nema pravne osnove, neobradene je podatke
potrebno izbrisati. Naime, ako se biometrijski predlosciizvode iz takvih podataka, izrada baze podataka
moze predstavljati jednaku, ako ne i vecéu prijetnju (jer je moguce da biometrijski predloZak neée biti
lako ocitati bez znanja o nacinu programiranja tog predloska, a od neobradenih ¢e se podataka
sastavljati svaki predloZzak). U slucaju potrebe da voditelj obrade zadrzi takve podatke moraju se
razmotriti metode dodavanja Suma (npr. dodavanje vodenog Ziga), uz Ciju primjenu ne bi bilo moguce
izraditi predloZak. Voditelj obrade takoder mora izbrisati biometrijske podatke i predloske u slucaju
neovlastenog pristupa terminalu za oditavanje/usporedbu ili posluZitelju za pohranu te na kraju
Zivotnog vijeka biometrijskog uredaja izbrisati sve podatke koji nisu potrebni za daljnju obradu.
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6 PRAVA ISPITANIKA

S obzirom na prirodu obrade podataka pri primjeni videonadzora, potrebno je dodatno pojasniti neka
od prava ispitanika iz Opce uredbe o zastiti podataka. Medutim, ovo poglavlje nije iscrpno. Sva prava
koja se navode u Opcoj uredbi o zastiti podataka odnose se i na obradu osobnih podataka primjenom
videonadzora.

6.1 Pravo na pristup

Ispitanik ima pravo od voditelja obrade zatraziti da mu potvrdi obraduju li se njegovi osobni podatci.
Kad je rije€ o videonadzoru, to znaci da ako se podatci ne pohranjuju ili prenose na bilo koji nadin,
nakon Sto je proveden nadzor u stvarnom vremenu, voditelj informacija jedino moZe dostaviti
informaciju o tome da se nikakvi osobni podatci vise ne obraduju (osim opéih informacija koje je
obvezan pruziti na temelju ¢lanka 13., vidjeti odjeljak 7. — Obveze u pogledu transparentnosti i
dostavljanja informacija). Medutim, ako se podatci u trenutku podnosenja zahtjeva za informacije jos
obraduju (tj. ako su podatci pohranjeni ili se kontinuirano obraduju na bilo koji drugi nacin), ispitaniku
bi u skladu s ¢lankom 15. trebalo dodijeliti pristup i pruziti informacije.

Medutim, postoji niz ogranicenja koji u nekim slucajevima mogu biti povezani s pravom na pristup.
e Clanak 15. stavak 4. Opée uredbe o zatiti podataka: negativan utjecaj na prava drugih

Bududi da bilo koji broj ispitanika moze biti snimljen videonadzorom u istoj sekvenciji, probiranje
bi stoga ukljucivalo dodatnu obradu osobnih podataka drugih ispitanika. Ako ispitanik Zeli kopiju
materijala (¢lanak 15. stavak 3.), to bi moglo negativno utjecati na prava i slobode drugih
ispitanika Ciji su podatci zabiljeZzeni u tom materijalu. Kako bi se to sprijeilo, voditelj bi obrade
stoga trebao razmotriti moguénost da zbog nametljive prirode videosnimki u nekim slucajevima
ne preda videosnimku na kojoj se mogu utvrditi identiteti drugih ispitanika. Medutim, zastita
prava treéih strana ne bi se smjela upotrebljavati kao izgovor za odbijanje zakonitog zahtjeva
pojedinca za pristup, a voditelj bi obrade u tim slucajevima trebao poduzeti tehnicke mjere radi
ispunjavanja zahtjeva za pristup (na primjer, uredivanje slike kao Sto je maskiranje (engl.
»,masking”) ili premetanje dijelova slike (engl. ,,scrambling”)). Ipak, voditelji obrade nisu duzni
poduzeti takve tehnicke mjere ako na neki drugi nacin mogu osigurati da ¢e moci odgovoriti na
zahtjev iz ¢lanka 15. u roku koji se propisuje u ¢lanku 12. stavku 3.

e Clanak 11. stavak 2. Op¢e uredbe o zatiti podataka: voditelj obrade nije u moguénosti utvrditi
identitet ispitanika

Ako na videosnimci nije moguce pretraZivati osobne podatke (tj. voditelj obrade vjerojatno bi
trebao pregledati veliku koli¢inu pohranjenog materijala kako bi pronasao dotic¢nog ispitanika),
voditelj obrade moZda nede biti u moguénosti identificirati ispitanika.

Zbog tog bi razloga ispitanik pri podnosenju zahtjeva voditelju obrade trebao (uz potvrdivanje
svojeg identiteta, medu ostalim dostavljanjem identifikacijske iskaznice ili osobnim dolaskom)
odrediti kada je to¢no — u razumnom vremenskom okviru razmjernom broju snimljenih ispitanika
— u$ao u nadzirano podrucje. Voditelj obrade trebao bi prethodno obavijestiti ispitanika o tome
koje informacije treba dostaviti kako bi se mogao ispuniti njegov zahtjev. Ako voditelj obrade
mozZe dokazati da nije u mogucnosti identificirati ispitanika, voditelj obrade o tome na
odgovarajuéi nacin obavjescuje ispitanika, ako je to moguce. U takvom bi slu¢aju voditelj obrade
u svojem odgovoru ispitaniku trebao dati informacije o to¢nom podrucju nadzora, potvrditi koje
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su se kamere upotrebljavale itd. kako bi ispitanik bio potpuno upoznat s time koji su se njegovi
osobni podatci mozda obradivali.

Primjer: Ako ispitanik podnosi zahtjev za kopiju svojih osobnih podataka koji su se obradivali
primjenom videonadzora postavljenog na ulazu u trgovacki centar koji biljezi 30 000 posjetitelja
dnevno, trebao bi utvrditi kada se nalazio u nadziranom podrucju, i to u vremenskom okviru od
otprilike jednog sata. Ako voditelj obrade i dalje obraduje materijal, ispitaniku je potrebno
dostaviti kopiju videosnimke. Ako se u istom materijalu mogu identificirati i drugi ispitanici, tada
bi prije davanja kopije ispitaniku koji je podnio zahtjev taj dio materijala trebalo anonimizirati
(na primjer, zamagljivanjem cijele kopije ili njezinih dijelova).

Primjer: Ako voditelj obrade sve snimke automatski briSe, na primjer u roku od dva dana, po
isteku ta dva dana nece biti u moguénosti ispitaniku dostaviti snimku. Ako voditelj obrade
zahtjev primi po isteku ta dva dana, treba o tome obavijestiti ispitanika.

e Clanak 12. Opée uredbe o zastiti podataka: pretjerani zahtjevi

Ako su zahtjevi ispitanika pretjerani ili o¢ito neutemeljeni, voditelj obrade mozZe naplatiti razumnu
naknadu u skladu s ¢lankom 12. stavkom 5. to¢kom (a) Opce uredbe o zastiti podataka ili odbiti
postupiti po zahtjevu (Clanak 12. stavak 5. tocka (b) Opce uredbe o zastiti podataka. Voditelj
obrade treba modi dokazati oCiglednu neutemeljenost ili pretjeranost zahtjeva.

6.2 Pravo na brisanje i pravo na prigovor

6.2.1 Pravo na brisanje (pravo na zaborav)

Ako voditelj obrade nastavi obradivati osobne podatke povrh obrade prilikom nadzora u stvarnom
vremenu (npr. pohrana), ispitanik moZe zatraziti brisanje osobnih podataka u skladu s ¢lankom 17.
Opce uredbe o zastiti podataka.

Ako nastupi jedna od okolnosti iz ¢lanka 17. stavka 1. Opce uredbe o zastiti podataka (i ako se ne
primjenjuje ni jedna od iznimaka iz ¢lanka 17. stavka 3. Opce uredbe o zastiti podataka), voditelj
obrade na zahtjev duZan je bez nepotrebnog odgadanja obrisati osobne podatke. To ukljucuje i obvezu
brisanja osobnih podataka u slu¢aju da viSe nisu potrebni za svrhe za koje su prvotno pohranjeni ili u
sluéaju da je njihova obrada nezakonita (vidjeti i odjeljak 8. — Razdoblja pohrane i obveza brisanja).
Nadalje, ovisno o pravnoj osnovi obrade, osobne je podatke potrebno izbrisati u sljede¢im slu¢ajevima:

- kad je rije€ o privoli, u slu¢aju da ispitanik povuce svoju privolu (a za obradu ne postoji druga
pravna osnhova)

- kad je rije¢ o legitimnom interesu:

o u sluéaju da ispitanik iskoristi svoje pravo na prigovor (vidjeti odjeljak 6.2.2.) i ne
postoje jaci legitimni razlozi za obradu, ili

......

o u slucaju izravnog marketinga (ukljucujuci izradu profila) ako ispitanik podnese
prigovor na obradu.

Ako je voditelj obrade videosnimku objavio (npr. emitiranjem ili internetskim prijenosom), potrebno
je poduzeti razumne mjere kako bi se druge voditelje obrade (koji sada obraduju predmetne osobne
podatke) obavijestilo o zahtjevu ispitanika u skladu s ¢lankom 17. stavkom 2. Opce uredbe o zastiti
podataka. Te bi razumne mjere trebale ukljucivati tehnicke mjere, uzimajuéi u obzir dostupnu
tehnologiju i troSak provedbe. U skladu s ¢lankom 19. Opce uredbe o zastiti podataka, voditelj bi
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obrade nakon brisanja osobnih podataka trebao, u mjeri u kojoj je to moguce, obavijestiti sve osobe
kojima su ti osobni podatci prethodno otkriveni.

Osim obveze voditelja obrade da na zahtjev ispitanika izbriSe osobne podatke, on je u skladu s opéim
nacelima Opée uredbe o zastiti podataka duzan i ograniciti pohranjene osobne podatke (vidjeti
odjeljak 8.).

Kad je rije¢ o videonadzoru, treba napomenuti da ¢e se, na primjer, zamagljivanjem slike bez
mogucénosti retroaktivnog obnavljanja osobnih podataka koje je ta slika prethodno sadrzavala, osobni
podatci u skladu s Opcom uredbom o zastiti podataka smatrati izbrisanima.

Primjer: Trgovina prehrambenih proizvoda ima probleme s vandalizmom, posebno u vanjskom
dijelu trgovine, te je ispred ulaza u trgovinu na zid postavljen videonadzor. Prolaznik trazi da se
odmah izbrisSu njegovi osobni podatci. Voditelj obrade duzan je odgovoriti na zahtjev bez
nepotrebnog odgadanja i u roku od najvise jednog mjeseca. Bududi da predmetna snimka vise
ne ispunjava svrhu za koju je prvotno pohranjena (prilikom prolaska ispitanika nije se odvijao
vandalizam), u trenutku podnosenja zahtjeva ne postoji legitiman interes za pohranu tih
podataka koji nadilazi interese ispitanika. Voditelj obrade duZan je obrisati osobne podatke.

6.2.2 Pravo na prigovor

Kad je rije¢ o videonadzoru koji se temelji na legitimnom interesu (¢lanak 6. stavak 1. tocka (f) Opce
uredbe o zastiti podataka) ili nuZnosti obrade za izvrSavanje zadace od javnog interesa (Clanak 6.
stavak 1. tocka (e) Opcée uredbe o zastiti podataka), ispitanik ima pravo, na temelju svoje posebne
situacije, u svakom trenutku podnijeti prigovorna obradu u skladu s ¢lankom 21. Opce uredbe o zastiti
podataka. Osim ako voditelj obrade dokaZe da postoje uvjerljivi legitimni razlozi za obradu koji nadilaze
prava i interese tog ispitanika, obrada podataka koji se odnose na pojedinca koji je podnio prigovor
mora se prekinuti. Voditelj obrade trebao bi biti duzan odgovoriti na zahtjeve ispitanika bez
nepotrebnog odgadanja i u roku od najvise jednog mjeseca.

Kad je rije€ o videonadzoru, ispitanik taj prigovor moZe podnijeti pri ulasku u nadzirano podrucje, dok
se nalazi u tom podrucju ili kada napusti to podrucje. U praksi to znaci da, osim ako voditelj obrade
dokaze da ima uvjerljive legitimne razloge, nadziranje podrucja u kojem je moguce utvrdivati identitet
pojedinaca zakonito je samo

(1) ako voditelj obrade na zahtjev moze odmah zaustaviti kameru kako se ne bi obradivali osobni
podatci, ili

(2) ako je nadzirano podrucje ograniceno u takvoj mjeri da voditelj obrade moZe osigurati
pribavljanje privole ispitanika prije nego sto ispitanik stupi u nadzirano podrucje, a to nije
podrucje kojem je ispitanik kao gradanin ovlasten pristupiti.

Cilj ovih smjernica nije utvrditi Sto se smatra uvjerljivim legitimnim interesom (¢lanak 21. Opce uredbe
o zastiti podataka).

Kada se videonadzor upotrebljava za potrebe izravnog marketinga, ispitanik ima diskrecijsko pravo
podnijeti prigovor na obradu s obzirom na to da je njegovo pravo na prigovor u tom smislu apsolutno
(Clanak 21. stavci 2. i 3. Opce uredbe o zastiti podataka).
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Primjer: Drustvo ima probleme s povredama sigurnosti na ulazu za javnost i na temelju
legitimnih interesa primjenjuje videonadzor kako bi se uhvatile osobe koje ulaze u objekt
nezakonito. Posjetitelj objekta na temelju svoje posebne situacije podnosi prigovor na obradu
podataka koji se na njega odnose u okviru sustava videonadzora. Medutim, drustvo u tom
slucaju odbija zahtjev uz obrazloZenje da je pohranjena snimka nuzna s obzirom na to da se
provodi interna istraga, Sto znaci da postoje uvjerljivi legitimni razlozi za nastavak obrade
osobnih podataka.
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7/ OBVEZE U POGLEDU TRANSPARENTNOSTI I DOSTAVLIANJA
INFORMACIJA®

U europskom pravu u podrucju zastite podataka vec je davno utvrdeno da ispitanike treba obavijestiti
o primjeni videonadzora. Ispitanike je potrebno detaljno obavijestiti o prostorima koji su pod
nadzorom.? Opce obveze u pogledu transparentnosti i dostavljanja informacija utvrdene su u
¢lanku 12. Opce uredbe o zastiti podataka i navode se u nastavku. U ,,Smjernicama o transparentnosti
na temelju Uredbe 2016/679 (WP 260)” Radne skupine iz ¢lanka 29., koje je Europski odbor za zastitu
podataka potvrdio 25. svibnja 2018., navode se dodatne pojedinosti. U skladu s tockom 26. dokumenta
WP 260, ako se osobni podatci prikupljaju ,[...] od ispitanika na temelju opaZzanja (npr. upotrebom
automatiziranih uredaja za prikupljanje podataka ili softvera za prikupljanje podataka kao $to su
kamere [...])”, primjenjivat ¢e se ¢lanak 13. Opce uredbe o zastiti podataka.

Uzimajuéi u obzir koli¢inu informacija koja se mora dostaviti ispitaniku, voditelji obrade mogu
primjenjivati viSeslojni pristup u skladu s kojim mogu kombinirati metode za osiguravanje
transparentnosti (tocka 35. dokumenta WP 260, tocka22. dokumenta WP 89). Kad je rije¢ o
videonadzoru, najvaznija bi se informacija trebala prikazati na samom znaku upozorenja (prvi sloj), dok
se druge obvezne pojedinosti mogu pruZiti na druge nacine (drugi sloj).

7.1 Informacije prvog sloja (znak upozorenja)

Prvi se sloj odnosi na primarni nac¢in na koji voditelj obrade uspostavlja prvu komunikaciju s
ispitanikom. Voditelji se obrade u toj fazi mogu koristiti znakom upozorenja na kojem se prikazuju
relevantne informacije. Prikazana se informacija moZze pruziti u kombinaciji s ikonom kako bi se na lako
vidljiv, razumljiv i jasno Citljiv nacin pruzio smislen pregled namjeravane obrade (¢lanak 12. stavak 7.
Opce uredbe o zastiti podataka). Format informacije potrebno je prilagoditi pojedinacnoj lokaciji
(tocka 22. dokumenta WP 89).

7.1.1 PoloZaj znaka upozorenja

Informacije bi trebale biti prikazane na takav nacin da ispitanik moZe lako prepoznati okolnosti nadzora
prije ulaska u nadzirano podrucje (otprilike u razini ociju). PoloZaj kamere nije potrebno utvrditi ako
nema dvojbi o tome koja su podrucja pod nadzorom i ako su okolnosti nadzora jasno pojasnjene
(tocka 22. dokumenta WP 89). Ispitanik mora biti u mogucnosti procijeniti koje je podrucje
obuhvaceno vidnim poljem objektiva kamere kako bi mogao izbje¢i nadzor ili prilagoditi svoje
ponasanje, ako je to potrebno.

7.1.2 SadrZaj informacija prvog sloja

Informacije prvog sloja (znak upozorenja) opcenito bi trebale prenositi najvaznije informacije, npr.
pojedinosti o svrhama obrade, identitetu voditelja obrade i postojanju prava ispitanika, zajedno s
informacijama o najveéim uéincima obrade.? One, na primjer, mogu ukljuéivati legitimne interese
voditelja obrade (ili trece strane) i kontaktne podatke sluzbenika za zastitu podataka (ako je to
primjenjivo). One moraju upudivati i na detaljniji drugi sloj informacija te gdje i kako ga pronaci.

18 U nacionalnom se zakonodavstvu mogu primjenjivati posebni zahtjevi.

1% Vidjeti dokument WP 859 Radne skupine iz ¢lanka 29., ,Opinion 4/2004 on the Processing of Personal Data
by means of Video Surveillance” (Misljenje 4/2004 o obradi osobnih podataka s pomocu videonadzora).

20 vidjeti to¢ku 38. dokumenta WP 260.
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Osim toga, znak bi trebao sadrzavati i informacije koje bi mogle iznenaditi ispitanika (tocka 38.
dokumenta WP 260). To bi moglo ukljucivati, na primjer, prenosenje podataka tre¢im stranama,
posebno ako se one nalaze izvan EU-a te razdoblje pohrane. Ako te informacije nisu navedene, ispitanik
bi se trebao moci pouzdati u to da se nadzor odvija samo uZivo (bez biljeZzenja podataka i prenosenja
tih podataka tre¢im stranama).

Primjer (neobvezujudi prijedlog):
Identitet voditelja obrade i, ako je to primjenjivo, predstavnika voditelja obrade:

Podatci za kontakt, ukljucujuéi one sluzbenika za zastitu podataka (ako je to
primjenjivo):

Informacije o obradi koje najvi$e utjeéu na ispitanika (npr. razdoblje zadrzavanja
odataka ili nadzor uzivo, objava ili prijenos videosnimki tre¢im stranama):

)\

Svrha(e) videonadzora:

Videonadzor!

e nazahtiev Prava ispitanika: Kao ispitanik moZete ostvariti vise prava, osobito ono pravo da od voditelja

O MIEEE AL L obrade traZite pristup svojim osobnim podatcima ili njihovo brisanje.
pultu / u registru

O i e | R, Za pojedinosti o ovom videonadzoru i svojim pravima provierite cjelovite informacie koje voditel]
obrade pruza na neki od nacina navedenih na lijevoj strani.

7.2 Informacije drugog sloja

Informacije drugog sloja isto se tako moraju nalaziti na mjestu koje je lako dostupno ispitaniku, na
primjer, kao cjelovito navedene na informativnom letku dostupnom na centralnom mjestu (npr.
informacijskom pultu, recepciji ili blagajni) ili prikazane na lako dostupnom plakatu. Kako je prethodno
navedeno, znak upozorenja prvog sloja mora jasno upucivati na informacije drugog sloja. Osim toga,
najbolje bi bilo da informacije prvog sloja upucuju na digitalni izvor drugog sloja (npr. QR kod ili
internetske stranice). Medutim, informacije bi trebale biti lako dostupne i u nedigitalnom obliku.
Pristupanje informacijama drugog sloja trebalo bi omoguditi bez ulaska u nadzirano podrucje, posebno
ako se informacije pruzaju u digitalnom obliku (to se moZe ostvariti, na primjer, pruzanjem poveznice).
Druga prikladna sredstva mogu biti broj telefona koji je moguce nazvati. Neovisno o nacinu na koji se
te informacije pruze, one moraju sadrzavati sve stavke obvezne na temelju ¢lanka 13. Opée uredbe o
zastiti podataka.

Kad je rije¢ o pruzanju informacija ispitanicima, osim navedenih mogucnosti te u svrhu povecanja
djelotvornosti, Europski odbor za zastitu podataka promice i uporabu tehnoloskih sredstava. To moze
ukljucivati, na primjer, kamere s moguéno$cu geografskog lociranja te pruZanje informacija u
aplikacijama i na internetskim stranicama s prikazima zemljovida kako bi pojedinci lako mogli
identificirati i utvrditi videoizvore povezane s ostvarivanjem svojih prava te dobiti detaljnije informacije
o postupku obrade.
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Primjer: Vlasnik trgovine u svojoj je trgovini postavio videonadzor. Da bi se ispunili uvjeti iz
¢lanka 13., dovoljno je na lako vidljivom mjestu na ulazu u trgovinu postaviti znak upozorenja
koji sadrZzava informacije prvog sloja. Osim toga, vlasnik trgovine mora izloziti informativni letak
koji sadrzava informacije drugog sloja i to na mjestu blagajne ili bilo kojem drugom centralnom
i lako dostupnom mjestu u trgovini.
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8 RAZDOBLJA POHRANE | OBVEZA BRISANJA

Osobni se podatci u svrhe za koje se obraduju smiju pohranjivati samo onoliko dugo koliko je potrebno
(€lanak 5. stavak 1. tocke (c) i (e) Opce uredbe o zastiti podataka). U skladu s ¢lankom 6. stavkom 2.
Opce uredbe o zastiti podataka, u nekim drzavama ¢lanicama mogu postojati posebne odredbe o
razdobljima pohrane povezanima s videonadzorom.

Trebaju li se osobni podatci pohranjivati potrebno je utvrditi u kratkom roku. Opéenito govoredi,
zakonite svrhe videonadzora ¢esto ukljuCuju zastitu vlasnistva ili ¢uvanje dokaza. Nastala se Steta
obi¢no moZe utvrditi u roku od jednog ili dva dana. Radi lakSeg dokazivanja uskladenosti s okvirom za
zastitu podataka, u interesu je voditelja obrade da organizacijske mjere poduzme unaprijed (npr.
prema potrebi imenuje predstavnika za pregled i pribavljanje videomaterijala). Uzimajuci u obzir
nacela iz ¢lanka 5. stavka 1. tocaka (c) i (e) Opce uredbe o zastiti podataka, odnosno nacela smanjenja
koli¢ine podataka i ogranicenja pohrane, osobni podatci u vecini bi se slucajeva (npr. radi utvrdivanja
vandalskih ¢inova) trebali izbrisati, u idealnom slu¢aju automatski, nakon nekoliko dana. Sto je
razdoblje pohrane dulje (posebno ako premasuje 72 sata), to ¢e se trebati iznijeti jaci dokazi o
legitimnosti svrhe i nuznosti pohrane. Ako voditelj obrade videonadzor ne upotrebljava samo u svrhe
nadzora objekta u svojem vlasnistvu veé podatke namjerava i pohranjivati, tada ¢e morati dokazati da
je pohrana uistinu nuzna radi ostvarivanja odredene svrhe. Razdoblje pohrane u tom se sluc¢aju mora
jasno definirati i utvrditi za svaku pojedina¢nu svrhu. Odgovornost je voditelja obrade utvrditi razdoblje
zadrzavanja podataka u skladu s nacelima nuZnosti i proporcionalnosti te dokazati uskladenost s
odredbama Opce uredbe o zastiti podataka.

Primjer: Vlasnik male trgovine posljedice bi vandalizma obi¢no primijetio istog dana. Stoga se
uobicajeno razdoblje pohrane u trajanju od 24 sata smatra dovoljnim. Medutim, moguci su
razlozi za dulje razdoblje pohrane zatvaranje trgovine tijekom vikenda ili dulji praznici. Ako
vlasnik trgovine utvrdi Stetu, moguce je da ¢e videosnimku trebati pohranjivati i tijekom duljeg
razdoblja radi pokretanja postupka protiv pocinitelja.

9 TEHNICKE | ORGANIZACIJSKE MJERE

Kao $to se navodi u ¢lanku 32. stavku 1. Opée uredbe o zastiti podataka, obrada osobnih podataka u
okviru videonadzora mora biti zakonom dopustena te voditelji obrade i izvrsitelji obrade moraju na
odgovarajudi nacin osigurati njezinu sigurnost. Provedene organizacijske i tehnicke mjere moraju biti
razmjerne rizicima za prava i slobode pojedinaca koji se odnose na slucajno ili nezakonito unistenje,
gubitak, izmjenu i neovlasteno otkrivanje podataka dobivenih u okviru videonadzora ili pristup takvim
podatcima. U skladu s ¢lancima 24. i 25. Opce uredbe o zastiti podataka, voditelji obrade duzni su
provoditi tehnicke i organizacijske mjere i kako bi osigurali da se tijekom obrade postuju sva nacela
zasStite podataka te utvrditi nacine na koje ispitanici mogu ostvariti svoja prava utvrdena ¢lancima
od 15. do 22. Opce uredbe o zastiti podataka. Voditelji obrade trebali bi donijeti unutarnji okvir i
politike kojima se ta provedba osigurava u trenutku utvrdivanja sredstava za obradu i u trenutku same
obrade, ukljucujuci provedbu procjena ucinka na zastitu podataka, kada je to potrebno.
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9.1 Pregled sustava videonadzora

Sustav videonadzora?! sastoji se od analognih i digitalnih uredaja te softvera namijenjenih za snimanje
slika odredenog prostora, upravljanje tim slikama i njihovo prikazivanje operatoru. Njegove su
sastavnice razvrstane u kategorije navedene u nastavku:

e VideookruZenje: snimanje snimke, medusobno povezivanje i upravljanje snimkom:

O

@)

svrha snimanja snimki jest izraditi sliku stvarnog svijeta u formatu u kojem ¢e se njome
modi koristiti ostatak sustava;

medusobno povezivanje odnosi se na sve prijenose podataka u videookruzeniju, tj.
veze i komunikacije. Primjeri veza su kablovi, digitalne mreZe i bezZi¢ni prijenos.
Komunikacije se odnose na sve videosignale i kontrolne podatkovne signale, koji mogu
biti digitalni ili analogni;

upravljanje slikama ukljucuje analizu, pohranu i prikaz slike ili slijeda slika.

e Kad je rije¢ o upravljanju sustavom, sustav videonadzora ima sljedece logic¢ke funkcije:

@)

upravljanje podatcima i upravljanje aktivnostima, ukljucujuéi upravljanje naredbama
operatora i aktivnostima koje generira sustav (postupci alarmiranja, uzbunjivanje
operatora)

povezivanje s drugim sustavima koje moZe ukljucivati povezivanje s drugim
sigurnosnim (kontrola pristupa, protupozarni alarm) i nesigurnosnim sustavima
(sustavi upravljanja objektom, automatsko prepoznavanje oznaka registarskih tablica).

e Sigurnost sustava videonadzora sastoji se od povijerljivosti, cjelovitosti i dostupnosti sustava i
podataka:

O

sigurnost sustava odnosi se na fizicku sigurnost svih sastavnih dijelova sustava i
kontrolu pristupa sustavu videonadzora

sigurnost podataka odnosi se na sprecavanje gubitka podataka ili manipulacije
podatcima.

21 U Op¢oj uredbi o zastiti podataka ne navodi se definicija sustava videonadzora, ali njegov se tehni¢ki opis
moze pronaci, na primjer, u normi EN 62676-1-1:2014 ,Videonadzorni sustavi za uporabu u primjenama zastite
— Dio 1-1: Zahtjevi za sustav”.
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Activityand Data Management Interfacingto Other Systems

Image Capture Snimanje snimke

Interconnections Medusobno povezivanje

Image Handling Upravljanje snimkom

Video Environment VideookruZenje

Activity and Data Management Upravljanje aktivnostima i podatcima
Interfacing to Other Systems Povezivanje s drugim sustavima
System Management Upravljanje sustavom

System Sustav

Data Podatci

Security Sigurnost

Slika 1. — Sustav videonadzora

9.2 Tehnicka iintegrirana zastita podataka

Kao sto je navedeno u ¢lanku 25. Opée uredbe o zastiti podataka, voditelji obrade moraju poceti s
provedbom odgovarajuéih tehnickih i organizacijskih mjera povezanih sa zastitom podataka ¢im
postave videonadzor — prije nego Sto po¢nu prikupljati i obradivati videosnimke. Tim se nacelima istice
potreba za ugradenim tehnologijama za unapredenje zastite privatnosti, zadanim postavkama koje
smanjuju obradu podataka i osiguravanjem nuznih alata koji omogucuju najviSu mogucu razinu zastite
osobnih podataka?.

Voditelji obrade trebali bi uvesti mjere zastite podataka i privatnosti ne samo u specifikacije dizajna
tehnologije vec i u organizacijske postupke. Kad je rije¢ o organizacijskim postupcima, voditelj obrade
trebao bi donijeti odgovarajuéi okvir upravljanja te utvrditi i provoditi politike i postupke povezane s
videonadzorom. Kad je rije¢ o tehnickim pitanjima, specifikacije i dizajn sustava trebali bi ukljucivati
zahtjeve za obradu osobnih podataka u skladu s nacelima iz ¢lanka 5. Opée uredbe o zastiti podataka
(zakonitost obrade, ogranicavanje svrhe i podataka, smanjenje koli¢ine podataka integriranim nacinom
u smislu ¢lanka 25. stavka 2. Opce uredbe o zastiti podataka, cjelovitost i povjerljivost, odgovornost

22 WP 168, Misljenje , The Future of Privacy” (,,Buduénost privatnosti”), zajedni¢ki doprinos Radne skupine iz
¢lanka 29. i Radne skupine za policiju i pravosude savjetovanju Europske komisije o pravnom okviru za temeljno
pravo na zastitu osobnih podataka (doneseno 1. prosinca 2009.).
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itd.). U slu¢aju da voditelj obrade planira kupnju komercijalno upotrebljivog sustava videonadzora, te
¢e zahtjeve morati navesti u specifikaciji za kupnju. Voditelj obrade mora osigurati uskladenost s tim
zahtjevima na nacin da ih primijeni na sve sastavnice sustava i na sve podatke koje taj sustav obraduje,
tijekom ¢itavog Zivotnog vijeka sustava.

9.3 Konkretni primjeri relevantnih mjera

Vecina mjera koje se mogu primjenjivati radi osiguravanja sigurnosti sustava videonadzora, posebno u
sluc¢ajevima u kojima se upotrebljava digitalna oprema i softver, nece se razlikovati od mjera koje se
upotrebljavaju u drugim informacijskim sustavima. Medutim, neovisno o tome koje se rjeSenje
odabere, voditelj obrade mora na odgovarajuci nacin zastititi sve sastavnice sustava videonadzora i
podatke u svim fazama, tj. tijekom pohrane (podatci u mirovanju), prijenosa (podatci u prijenosu) i
obrade (podatci u uporabi). Kako bi to ostvarili, voditelji obrade i izvrsitelji obrade moraju kombinirati
organizacijske i tehni¢ke mjere.

Pri odabiru tehnickih rjeSenja, voditelj obrade trebao bi uzeti u obzir tehnologije kojima se pogoduje
zastiti privatnosti i zbog toga Sto one jacaju sigurnost. Primjeri takvih tehnologija jesu sustavi kojima
se omogucuje maskiranje ili premetanje dijelova slike koji nisu relevantni za nadzor, ili brisanje trecih
osoba ako se videosnimke dostavljanju ispitanicima.?® S druge strane, odabrana rje$enja ne bi trebala
omoguciti funkcije koje nisu nuzne (npr. neograni¢ena mogucnost kretanja kamere, mogucnost
zumiranja, radioprijenos, analiza i audiosnimke). Funkcije koje su omogucene, ali nisu nuzne, moraju
se iskljuciti.

O toj je temi moguce pronac¢i mnogo literature, ukljuCuju¢éi medunarodne norme i tehnicke
specifikacije u podrugju fizicke sigurnosti multimedijskih sustava?* i sigurnosti opéih informacijskih
sustava®. Stoga ovaj odjeljak pruza samo opcéenit pregled te teme.

9.3.1 Organizacijske mjere

Osim eventualno potrebne procjene ucinka na zastitu podataka (vidjeti odjeljak 10.), voditelji bi obrade
pri izradi politika i postupaka povezanih s videonadzorom trebali razmotriti pitanja navedena u
nastavku:

e tko je odgovoran za upravljanje i rukovodenje sustavom videonadzora

e svrhaiopseg projekta videonadzora

e primjerena i zabranjena uporaba (gdje i u kojim je slucajevima dopusteno odnosno nije
dopusteno postavljanje videonadzora; npr. uporaba skrivenih kamera i snimanje audiosnimki
uz videosnimke)?®

e mjere koje se odnose na transparentnost iz odjeljka 7. (Obveze u pogledu transparentnosti i
dostavljanja informacija)

e kako se snima videosnimka i vrijeme njezina trajanja, ukljucujuéi arhivsko pohranjivanje
videosnimki povezanih sa sigurnosnim incidentima

e tko mora proci odgovarajuée osposobljavanje i u kojim slu¢ajevima

e tko ima pristup videosnimkama i u koju svrhu

23 U nekim slu&ajevima primjena takvih tehnologija ¢&ak moZe biti obvezna radi uskladivanja s élankom 5.
stavkom 1. tockom (c). One u svakom slucaju mogu posluZiti kao primjeri najbolje prakse.

24 [EC TS 62045 — Sigurnost multimedijskih sustava — Smjernica za zastitu privatnosti opreme i sustava koji su u
uporabi i koji su izvan uporabe.

25 |SO/IEC 27000 - Serija normi povezanih sa sustavima upravljanja sigurno$¢u informacija.

26 To moZe ovisiti 0 nacionalnom zakonodavstvu i sektorskim propisima.
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e operativni postupci (npr. tko se sluzi videonadzorom, gdje je postavljen videonadzor, kako
postupiti u sluc¢aju povrede podataka)
e koje postupke vanjske strane moraju slijediti kako bi uspjeSno podnijele zahtjev za
videosnimku te postupci za odbijanje i prihvacanje takvih zahtjeva
e postupci za nabavu, postavljanje i odrZavanje sustava videonadzora
e upravljanje incidentima i postupci oporavka.
9.3.2 Tehnicke mjere
Sigurnost sustava odnosi se na fizicku sigurnost svih sastavnica sustava i na cjelovitost sustava, tj.
zastitu od namjernog i nenamjernog ometanja normalnog rada sustava i otpornost na takva
ometanja te kontrolu pristupa. Sigurnost podataka odnosi se na povjerljivost (podatci su dostupni
samo osobama s odobrenim pristupom), cjelovitost (sprecavanje gubitka podataka ili manipulacije
podatcima) i dostupnost (podatcima se moze pristupiti prema potrebi).

Fizicka sigurnost kljucan je dio zastite podataka i prva linija obrane jer se njome sustav videonadzora
stiti od krade, vandalizma, prirodnih katastrofa, katastrofa uzrokovanih ljudskim djelovanjem i
slucajnog ostecenja (npr. visoki elektri¢ni napon, ekstremne temperature i prolivena kava). Kad je rijec
o analognim sustavima, fizicka sigurnost ima glavnu ulogu u njihovoj zastiti.

Sigurnost sustava i podataka, tj. zastita od namjernog i nenamjernog ometanja normalnog rada moze
ukljucivati sljedece:

e  zastitu Citave infrastrukture sustava videonadzora (ukljucujucéi kamere na daljinsko upravljanje,
kablove i napajanje) od fizickog interveniranja i krade
e  zastitu prijenosa snimki s pomocu komunikacijskih kanala zasti¢enih od presretanja
e enkripciju podataka
e primjenu hardverskih i softverskih rjeSenja kao Sto su vatrozidovi, antivirusni sustavi ili sustavi
za otkrivanje neovlastenog upada za zastitu od kiberincidenata
e otkrivanje neispravnosti komponenata, softvera ili medusobnog povezivanja
e sredstva za ponovnu uspostavu dostupnosti sustava i pristupa sustavu u slucaju fizickog ili
tehnickog incidenta.
Kontrolom pristupa osigurava se da sustavu i podatcima mogu pristupiti samo ovlastene osobe, dok
su drugi u tome sprijeceni. Mjere kojima se podupire kontrola fizickog i logickog pristupa navode se u
nastavku:

e osiguravanje da svi prostori pod videonadzorom i sva mjesta na kojima se pohranjuju
videosnimke budu zasti¢eni od neovlastenog pristupa trecih strana

e postavljanje zaslona (posebno ako se nalaze u otvorenim prostorima, kao sto je recepcija) na
nacin da pogled na njih imaju samo ovlasteni operatori

e utvrdivanje i provedba postupaka za dodjelu, promjenu i ukidanje fizickog i logi¢kog pristupa

e primjena metoda i sredstava za autentifikaciju i ovlascivanje korisnika, ukljucujuéi npr. duzinu
lozinke i uCestalost njezine izmjene

e biljezenje i redovito preispitivanje aktivnosti koje obavlja korisnik (povezane sa sustavom i
podatcima)

e kontinuirano pracenje i otkrivanje neispravnosti u pogledu pristupa i rjeSavanje utvrdenih
nedostataka u najkraéem moguéem roku.
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10 PROCJENA UCINKA NA ZASTITU PODATAKA

U skladu s ¢lankom 35. stavkom 1. Opce uredbe o zastiti podataka, voditelji obrade duzni su provoditi
procjene ucinka na zastitu podataka ako je vjerojatno da ée neka vrsta obrade podataka prouzrociti
visok rizik za prava i slobode pojedinaca. U ¢lanku 35. stavku 3. tocki (c) Opce uredbe o zastiti podataka
propisuje se da su voditelji obrade duzni provoditi procjene ucinka na zastitu podataka ako obrada ¢ini
sustavno pracenje javno dostupnog podrucéja u velikoj mjeri. Nadalje, u skladu s ¢lankom 35.
stavkom 3. tockom (b) Opce uredbe o zastiti podataka, procjena ucinka na zastitu podataka nuzna je i
ako voditelj obrade namjerava opsezno obradivati posebne kategorije podataka.

U Smjernicama o procjeni u¢inka na zastitu podataka?’ pruzaju se dodatni savjeti i detaljniji primjeri
koji su relevantni za videonadzor (npr. povezani s ,upotreb[om] sustava nadzornih kamera za pracenje
ponasanja vozaca na autocestama”). U ¢lanku 35. stavku 4. Opce uredbe o zastiti podataka zahtijeva
se da svako nadzorno tijelo objavi popis vrsta postupaka obrade koje u predmetnoj zemlji podlijezu
obveznim procjenama ucinka na zastitu podataka. Ti se popisi obicno mogu pronaci na internetskim
stranicama tih nadzornih tijela. Uzimajuci u obzir uobic¢ajene svrhe videonadzora (zastita osoba i
imovine, otkrivanje, sprecavanje i nadzor kaznenih djela, prikupljanje dokaza i biometrijska
identifikacija osumnjicenika), razumno je pretpostaviti da ¢e u mnogim slucajevima videonadzora biti
potrebno provesti procjenu ucinka na zasStitu podataka. Voditelji obrade stoga bi trebali paZljivo
pregledati te dokumente kako bi utvrdili je li takva procjena potrebna te je prema potrebi provesti. Na
rezultatima provedene procjene ucinka na zastitu podataka trebao bi se temeljiti odabir voditelja
obrade u pogledu mjera za zastitu podataka koje ¢e poduzeti.

Vazno je napomenuti i da ako rezultati procjene ucinka na zastitu podataka upucuju na to da bi obrada
dovela do visokog rizika unato¢ sigurnosnim mjerama koje planira provesti voditelj obrade, tada ¢e
prije obrade biti potrebno savjetovati se s relevantnim nadzornim tijelom. Pojedinosti o prethodnom
savjetovanju mogu se pronaci u ¢lanku 36.

Za Europski odbor za zastitu podataka

Predsjednica

(Andrea Jelinek)

27 WP 248 rev. 01, Smjernice o procjeni u¢inka na zastitu podataka te utvrdivanje mogu li postupci obrade
»vjerojatno prouzroditi visok rizik” u smislu Uredbe 2016/679, koje je potvrdio Europski odbor za zastitu
podataka.
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